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An toan thong tin trong ky
nguyén soO

Trong ky nguyén sb, van dé bao mat va an toan trén khéng gian
mang ngay cang tré nén quan trong, khéng chi dbi véi cac doanh
nghiép, t& chirc, chinh phi, ma con dbi véi tirng ca nhan. Viét Nam
c6 58 triéu tai khoan Facebook (tinh dén hét quy 1/2018); 127 triéu
thé ngan hang va&i 66,6 triéu tai khoan thanh toan ca nhan; cung
hang ty cac giao dich mua ban, trao dbi trén mang dién ra mdi ngay.
Chinh vi vay, an ninh mang trong ky nguyén sé dang tré thanh mot
cha dé ngay cang néng.

Chi rat gan day, nhiéu tai khoan Facebook ciing nhw email ca nhan
da bi hacker tan céng va chiém doat. Thi doan ctia hacker kha don
gian khi tan dung cac so hé cia ngwdi ding ciing nhw céc 16i bao
mat cla hé théng, nhwng ching da gay ra nhirng thiét hai rat Ién ca
vé vat chat va tinh than cho nguwdi dung — rat nhiéu théng tin ca
nhan bj 16 va bj mét, va diéu do ciing dang xay ra vai rat nhiéu td
chirc, cdng ty, ca tw nhan lan nha nwéec.

Ngay dau thang 11/2018, mét sé nguén tin lan truyén trén mang cho
rang hé théng cdng nghé ctia Thé gi¢i Di déng bi hacker tAn coéng
va théng tin cla khach hang bij tiét 16. Cac tai khoan thé ngan hang
cling nhw email va sb dién thoai ca nhan bi ké xau céng khai trén
mang du cho nghi van 16 di¥ liéu khach hang van dang tiép tucdwoc
diéu tra, xac minh.

Nguwoc vé qua khiv, thang 4/2018, website ciia ngan hang
Vietcombank bi tAn cong. Sy cb xay ra v&i trang con clia website
Vietcombank khi nguwi dung dang ky email lién két vi tai khoan
ngan hang. Khi duwgc chia sé qua Facebook, anh bia cta trang con
nay hién thj dong chi “Dai hoc Québc gia Ha Noi”. Hacker con dé lai
hai cau tho “Tram nam Kiéu van la Kiéu/ Sinh vién thi lai |a diéu tat
nhién”.



Nam 2016, hé théng cac san bay I&n tai Viét Nam nhw San bay
Québc té Tan Son Nhat, San bay Quéc té& Néi Bai, San bay Québc té
Pa N&ng, San bay Phi Québc déu bj hacker tan cdng va dé lai nhiéu
ndi dung xuc pham, xuyén tac.

Cudi nam 2014, hé thdng cac website ctia VCCorp ciing bj tan céng,
lam té liét hoat dong truy cap vao toan bd hé théng website bao chi
dbi tac chia VCCorp va gay thiét hai truc tiép t¢i hoat déng cua cac
trang néy, dong thoi dnh hudng toi héng triéu doc gia va nguoi tiéu
dung st dung céc dich vu trwc tuyén cta ho. Theo VCCorp, wéc
tinh so bd sau hai ngay bi tan cong s6 tién VCCorp bij thiét hai vao
khodng 5 ty ddng, bao gdm tat ca céc loai doanh thu nhw quang
cao, thwong mai dién tir..

Trén thuc té, khong it nhirng vu tan cong mang da xay ra lién tiép tai
Viet Nam trong thoi gian gan day va dé lai nhixng hau qua khong hé
nhd. Nhirng vu viéc nhw thé nay dang giong 18n mdt héi chudng
canh bao doi v&i cac ca nhan ciing nhw doanh nghiép trong thoi dai
sb. V&i xu thé phat trién manh mé cta cudc cach mang cong nghiép
4.0 trén toan thé gioi, trong d6 co Viét Nam, sy bung n6 cua cac
thiét bi loT s& mang lai nhiéu nguy co tiém an vé cac cudc tan codng
trén khéng gian mang hoac bi ké xau lgi dung dé tan céng vao cac
ha tang.

Chuyén gia an toan thdng tin, van dé bao mat khong cé tinh tuyét
dbi. Ngay ca cac cwdng québc trong nganh cong nghé thong tin-bao
mat nhw Anh, Phap, Birc, My, Trung Quéc... cling déu bj hacker tan
cong. Vay cac doanh nghiép va nguoi dung Viét Nam phai lam gi dé
vira co thé tan dung dwoc nhivng loi thé cla nén cong nghiép loT
ma van dam bao an toan théng tin trén mang?

Nham mang t&i cho déc gia va cac doanh nghiép, té chirc nhirng
kién thirc co ban vé bao mat div liéu, canh bao nguei doc vé van dé
quyén riéng tw va nang cao y thirc bao mat thdng tin, Apha Books
tran trong gidi thiéu bd sach “An toan théng tin trong ky nguyén s6”
godm 4 cudn: The Cuckoo’s Egg (Gian diép mang), Ghost in the
Wires (Béng ma trén mang), The Art of Invisibility (Nghé thuat an
minh) va Hackers lwgc str. Théng qua cac cau chuyén ly ky hip dan



vé nhirng cudc truy bat hacker, nhirng chién céng cla cac hacker
m trdng — nhirng k& mé may tinh thdng minh va 1ap di, ddm mao

hiém, bé cong cac quy tac va day thé gi¢i vao mét hwéng di hoan
toan mai, doc gia sé cé dwoc cai nhin toan dién vé hacker, vé dao
dirc nghé nghiép ciing nhw twong lai cia nganh cong nghé dé co

dwoc céi nhin rd rang hon vé an ninh mang, chd dé chwa bao gid
hét nong hdi ctia cac tin d& mang.

B6 trwdng TT&TT Nguyén Manh Hung da nhdn manh: “An toan, an
ninh mang duoc coi la diéu kién dé thic day chinh pha dién te,
chinh pha s6 va nen cong nghiép noi dung sb. Vi vay, Viét Nam phai
tré thanh cuwdng quoc vé an ninh mang”. Péng hanh v&i nhirng van
dé thdi sw nhire nhéi hién nay, v&i bd sach nay, Apha Books va cac
dbi tac — nhirng nha cung cap cac giadi phap bédo mat & an ninh
mang nhu CMC, Netnam, Securitybox, CyRadar... mong mudn déong
gop mdt phan tri thire cho xa hdi, giup nén kinh té sé Viét Nam phat
trién lanh manh, bén virng.

Tran trong gi¢i thiéu!
Thang 11/2018

Cong ty C6 phan Sach Alpha



L&i giéi thiéu

HAm nay, khi t&i dang suy nghi vé I&i gi¢i thiéu cho cudn sach tuyét
voi nay, hé théng thu thap théng tin ctia SecurityBox théng bao cho
t6i hai tin tlrc rat quan trong. Mot 1a hé théng thwong mai dién tir
cia mot tap doan trong nwéc bi tn cdng, hacker da 14y cap va cong
bd sb lwong Ion di liéu nguwdi dung. Hai la 59 hoc vién cua truwéong
Hoc vién Ky thuat Mat ma sap té chirc 18 tét nghiép va tré thanh
nhirng chuyén gia an ninh mang dugc dao tao bai ban. Nhirng sw
kién doi lap gitra “tan céng” va “phong th(” nhw thé nay vé tinh lai
rat lién quan dén ndi dung cta cudn sach, héi ky vé cudc ddi va sw
nghiép ky la cia Kevin Mitnick, nguoi tirng dwoc coi la hacker bi
truy na gat gao nhat thé giéi.

Kevin Mitnick ludn c6 tén trong moi bang xép hang nhirng hacker
nguy hiém nhat moi thoi dai. Ong ndi tiéng véi kha nang tan cong
moi hé thdng phirc tap bang phwong phap tan cong phi ky thuat
(social engineering). Phuong phap nay nham thang dén ngwdi dung
dang tham gia vao hé thdng, Kevin sé giao tlep truwc t|ep hoac gian
tiép v&i nhirng ngwoi nay, dat ho vao tinh hudng khién ho vé tinh
cung cap thdng tin quan trong cho phép 6ng co thé dé dang chiém
quyén diéu khién hé théng.

Ngay nay, ky thuat tAn céng nay van rat phd bién, dién hinh 14 trén
mang xa hoi Facebook, khi hacker gid danh nguw®i than, ngudi ndi
tiéng hoac cong ty ndi tiéng dé Itra ddo cac nan nhan, khién ho tin
twdng va tw dong thwe hién nhixng hanh vi do hacker dé xuéat. Tuy
nhién, khi doc cuén sach nay, t6i nhan ra Kevin Mitnick con la mét
ky sw cdng nghé xuat ching, chinh sw két hop hoan hao gitra tan
céng bang ky thuat va phi ky thuat méi la diéu 1am nén tén tudi cla
éng.

Chi tiét quan trong nhat trong cudc ddi ctia Kevin chinh 14 viéc 6ng

bi bt giam vi tAn cong vao hé théng tdi mat ctia chinh pha MY. Viéc
khéng bao gi®» thwe hién cac hanh vi pha hoai 1a diéu dang nguéng
mo cua hacker nay. Diéu nay ly giai vi sao sau khi ra tu, cac cong ty



tirng bi Kevin tan cong da thué 6ng tw van vé gidi phap dam bao an
ninh mang.

Ngay tai SecurityBox, chung toi cling cé cac chuyén gia va cong
nghé cho phep tim ra nhirng diém yéu co thé bi tan cdng trong hé
thdng mang cua khach hang. Chung toi hiéu rang viéc co trong tay
coéng cu dé kiém soat mot hé théng 16n, cling gibng nhw khi nhin
thdy mét lwong tién Ién con bd ngd, chung ta sé kho tranh khéi long
tham. Van dé ndm & khai niém “dao dirc”, chang téi phai gitr dwoc
dao dirc 1am nghé va dao tao kj sw ciia minh ciing phai nhw vay.

Béng ma trén mang thé hién ham mudn kiém soat, tAn céng moi hé
théng mang, sw am anh dbi dau vai chinh quyén va ban linh cta
mot hacker tai nang. Viéc Kevin tirng trai qua cuéc cach mang may
tinh va Internet v&i tw cach la mot hacker kiém chuyén gia an ninh
mang da gép phan khién cudn sach nay tré thanh tw liéu quy bau
danh cho cac chuyén giao bao mat, ky sw an ninh mang hoac tham
chi 1a cac hacker. Téi tin rang, cudn sach nay sé rat tha vi khéng chi
dm v&i nhirng nguoi trong nghé ma con hiru ich cho bét ky ai dang
séng trong ky nguyen sO hién nay nham nang cao hiéu biét va y
thirc bao vé cac “tai san sb” clia chinh minh.

Bui Quang Minh
CEO SecurityBox

Bui Quang Minh da cé 15 nam kinh nghiém lam viéc trong linh vyc
bdo mat véi tw cach la hacker mii trang kiém chuyén gia vé an ninh
mang. Nam 2010, 6ng da phat hién va cong bd 16 héng phan mém
cua cac héang cong nghé noi tleng thé gidi nhw Google, Microsoft.
Nam 2011, dng céng bd 16 hdng nghiém trong trong mang 3G cla
ba nha mang Mobifone, Vinaphone va Viettel. Ngoai ra, 6ng ciing la
dong tac gia ciia mot 56 phat hién bdo mat nghiém trong tirng duwoc
coéng bd trong va ngoai nuéc.



Loi twa

T6i gap Kevin Mitnick 1an du tién vao ndm 2001 trong dot quay bd
phim tai liéu The History of Hacking (tam dich: Lich str hacking) cla
kénh Discovery Channel va chung t6i gilr lién lac tir d6. Hai nam
sau, t6i bay t&i Pittsburgh dé gap anh trong budi dién thuyét ctia anh
& Pai hoc Carnegie Mellon. Tai day, t6i da chét 1ang khi nghe anh
noi vé lich st hacking ciia minh. Anh da dot nhap vao hé théng may
tinh cla cac cdng ty nhwng khéng hay di liéu, cling khéng hé dung
hay ban cac thdng tin thé tin dung ma minh cd trong tay. Anh lay
trém phan mém nhwng chwa tirng ban chung. Anh hack cho vui, va
vi tinh thir thach trong dé.

Trong budi dién thuyét, Kevin ké chi tiét cau chuyén kho tin vé viéc
anh da quay pha cudc truy lung ctia Cuc Diéu tra Lién bang (FBI).
dbi v&i minh ra sao. Kevin da tham nhap vao toan b qua trinh diéu
tra, phat hién ra mét “ngwdi ban” hacker méi héa ra lai la ké chi
diém ciia FBI, biét tén va dia chi cla toan bd té FBI phu trach vu
nay, tham chi con nghe 16m dwgc cac cubc goi va tin nhan thoai cla
nhirng nguwdi dang cd thu thap bang chirng chdng lai minh. Anh con
thiét 1ap ca mét hé théng canh bao riéng dé biét dwoc khi nao FBI
chuan bj chién dich vay bat.

Khi cac nha san xuét clia chwong trinh truyén hinh Screen Savers
(tam dich: Bao vé& man hinh) méi Kevin va téi cung dan mét tap, ho
dé nghi t6i ndi vé mot thiét bj dién t& méi xuat hién trén thj trwdng
tiéu dung dao do: Hé thdéng dinh vj toan cau (GPS). Téi dwoc yéu
cau lai xe long vong trong khi ho theo dbi xe t6i qua thiét bj dinh vi.
Khi chwong trinh 18n séng, cac nha san xuat yéu ciu t6i lai theo 16
trinh twéng chirng nhw rat ngau nhién. Thé rdi, mot thong diép hién
ra:

FREE KEVIN

(tam dich: Hay tra tw do cho Kevin)



Chung téi lai ciing xuét hién trong mét chwong trinh khac vao nam
2006, khi Kevin 1a ngwoi dan chuwong trinh tam thdi cho budi trd
chuyén Coast to Coast AM (tam dich: Tir b& déng sang bo tay) cua
Art Bell va m&i t6i cung tham gia v&i tw cach khach moi. Trwde do,
t6i thwdng & vi tri la ngwdi lang nghe céc cau chuyén vé anh; con
bubi t6i hdm dé, anh la ngwdi phdng van t6i va chang t6i da vé clng
vui v&, hét nhu mai lan gap gé trudc dé.

Kevin da lam thay dbi cudc sbéng cla t6i. Mot ngay no, téi phat hién
ra anh thwdng goi cho tdi tr nhirng noi rat xa: Anh & Nga dé dién
thuyét, & Tay Ban Nha dé giup mét cdng ty gidi quyét cac van dé an
ninh, & Chile dé tw van cho mot ngan hang da bi xam nhap may
tinh. Nghe that tuyét! Téi da khong dung t&i hd chiéu ctia minh subt
10 nam cho t&i khi nhitng cudc goi nay khién t6i nglra ngay. Kevin
gidi thiéu t6i v&i moét dai dién chuyén dat lich cho cac budi dién
thuyét clia anh. C6 Ay ndi véi toi: “Toi co thé dat cac budi néi chuyén
cho anh luén.” Vay la nhd Kevin, t6i da tré thanh ké dich chuyén
khap nam chau nhw anh.

Kevin tré thanh mét trong nhirng nguoi ban tét nhat caa toi. Toi
thich & gan anh dé dwoc nghe vé céc trai nghiém khai pha va mao
hiém. Anh da sng mét cudc doi day say mé va hap dan hét nhw
nhirng bd phim vé t6i pham hay nhét.

Gi®r day, ban ciing cé thé biét dén tat cad nhirng cau chuyé&n ma toi
da lan lwot dwoc nghe trong sudt nhivtng nam qua. O khia canh nao
do, toi thay ghen tji voi nhibng trai nghiém trong hanh trinh ma ban
sap bat dau. Ban sé thdy say mé cau chuyén kho tin, gan nhw 1a
khéng twdng vé cudc doi va nhirng ky tich ma Kevin Mitnick da tao
ra.

— Steve Wozniak, déng sang 1ap coéng ty Apple



Loi ndi dau

“Cudc dot nhap thuc t&”: 18n vao tda nha cla cong ty muc tiéu. Toi
khdng bao gio thich lam viéc nay. Qua nguy hiém. Chi viét vé né
théi cling khién tdi va mé hai roi.

Nhwng t6i da & do, nlp trong bai dé xe t6i den clia mot cong ty tri
gia hang ty dé-la trong budi t6i mua xuan &m ap dé tim co hdi. Mot
tudn trwdc, t6i da ghé tham tda nha nay vao ban ngay, lay cé
chuyén mét birc thw cho nhan vién tai day. Ly do thuc sw 1a dé toi
c6 thé nhin ky thé ID ctia ho. Céng ty nay dat &nh nhan vién & goc
trai phia trén, tén ngay bén dwéi, ho & truwdc, in hoa. Tén cong ty &
phia dwdi thé, mau dd, ciing in hoa.

Téi trng dén Kinko’s va xem qua trang web cla codng ty, do dé, toi
c6 thé tai vé va sao chép hinh anh logo cong ty. Cé anh nay va ban
scan anh clia chinh minh, t6i chi mat chirng 20 phut dung
Photoshop dé thiét ké va in ra mot tAm thé nhan vién céng ty kha
chuan, r6i nhét né vao mot day deo thé ré tién mua & mot cira tiém
bach hoa. Téi ché thém mdt thé ID gia nira cho ban minh, ngudi da
ddng y di cung trong tredng hop tdi can giup d6.

Bat ng® thay, nhirng tAm thé nay tham chi con khéng can phai trong
giébng hang that. 99% la ngum ta sé& chi liéc mat nhin nd Iay |&. Mién
sao nhirng chi tiét chinh yéu & dung vi tri va tréng co6 vé gidng thé
that, ban sé dé dang vwot qua ctra kiém soat... dwong nhién 1a tror
khi cé mét ga bao vé qua hang hai hoac mét nhan vién nao dé khoai
trd kiém tra an ninh khang khdng mudn nhin that ky. Day 1a méi
nguy hiém ban budc phai chdp nhan néu séng mét cudc doi nhw téi.

Trong bai db xe, t6i nap vao chd kin dao, theo déi tirng dém sang
l6e 1&n tlr nhirng diéu thudc ctia dong nguwdi budc ra ngoai nghi giai
lao. Cudi cung, tdi phat hién ra mét nhém nhd chirng 5-6 nguodi
chudn bi quay tr& lai tda nha. Ctra hau 1a mét trong nhirng canh clra
chi m& khoéa khi nhan vién dat the ra vao ctia minh Ién may doc thé.
Khi ca tdp xép thanh hang di qua clra, t6i nhdy ngay vao cudi hang.



Ga & phia trwdc véi tay 1én clra va dé y thay con ai d6 ding ngay
sau, dwa mat dé ddm bao t6i c6 deo thé nhan vién cla cong ty, roi
gilr ctra giup. T6i gat nhe cam on.

Ky that nay goi la “tailgating” — theo dubi.

Vao t&i trong, thr dau tién dap vao mat toi 1a tam ap phich chinh inh
trwdc mat. N6 1a mét tAm ap phich an ninh, canh bao ban khong
duorc gilr ctra cho ngudi khac va yéu cau mdi ngwdi déu phai qua
clra bang cach dat thé cda minh vao may doc thé. Co diéu, théi lich
thiép xa giao, phép lich sy dbi v&i “ddng nghiép” déng nghia véi viéc
|1 cdnh béo trén tAm ap phich an ninh nay thwéng xuyén bj tang 1o

Khi da yén vij & trong tda nha, t6i bat dau buwdc qua tivng day hanh
lang day nhirng nguwdi dang rdo buéc trén dwdng thwe hién nhiém
vu quan trong nao do. Trén thyuc té, toi dang trong hanh trinh kham
pha, cb tim cho ra Phong Céng nghé Théng tin (IT). Sau khoang 10
phut, t6i tim thdy né & khu phia tay cia tdéa nha. Téi da chuan bj ky
cang trwdc dé va biét tén ciia mét trong nhirng ky sw mang & day;
t6i doan 1a anh ta c6 toan quyén quan tri hé théng may tinh cla ca
cong ty.

Chét tiét! Noi anh ta ngdi khong phai la mét 6 lam viéc dé dang
tham nhap, ma la mét van phong riéng . . dang sau canh ctra da bj
khda kin. Nhwng t6i da co cach. Tran nha dugc lam tw nhirng tam
vat liéu vudng, trang, cach am van thuworng dwoc dung dé tao ra I6p
tran thap cé khoang tréng & gitra co thé bo qua, noi chira cac
dwong 6ng, dwdng day dién, théng khi...

Téi goi dién cho chién hiru dé yéu ciu tro gitp va quay tré lai clra
hau d& m& clra cho anh vao. V&i dang ngudi cao 18u nghéu va gay,
hy vong anh 4y c6 thé 1am dwoc viéc ma t6i khéng thé. Quay tré lai
phong IT, anh 4y tréo I&n mét chiéc ban. Téi &m chat hai chan anh,
day anh 1&n cao du dé c6 thé nang mot tAm tran vudng lén va trwot
nd sang mdt bén. Trong luc tdi cang sirc dé nang cao hon niva, thi
anh ay ciing cling xoay x& dé co thé tam chat 1ay mét dworng 6ng va
du 1&én. Vai phut sau, téi nghe thay tiéng anh nhay vao van phong



khéa kin. Ndm ctra xoay mé& va anh dirng dé, ngudi day bui, miéng
cw®i nhan nhd.

T6i bwédc vao phdong va nhe nhang dong ctra. Chang t6i da an toan,
it cd kha nang bj phat hién. Can phong tdi den. Bat dén cé thé gay
nguy hiém ma cling khéng can thiét — anh sang phat ra tw chiéc
may tinh cia ga ky sw da dé téi nhin thdy moi th& minh can, gidm
thiéu dwoc khdi rui ro. Tai nhin lwét trén ban, kiém tra ngan kéo trén
cung va dwdi ban phim xem liéu ga c6 ghi lai mat khdu may tinh &
dau do khong. Tiéc 1a khdong. Nhwng do khdng phai la van dé.

T t4i deo héng, tdi rut ra mét chiéc dia CD véi phién ban cé thé
kh&i ddng may tinh ciia hé diéu hanh Linux, chra bd cdng cu danh
cho hacker va tha vao 6 CD cua g3, sau d6 khéi dong lai may. Mét
trong nhirng céng cu nay cho phép t6i thay dbi mat khau quan tri
trén may tinh; sau khi déi xong, téi c6 thé dang nhap binh thuéng.
Téi bé chiéc dia CD ra khéi 6 va khéi ddng lai may tinh mét 1an niva,
lan nay 1a dé dang nhap vao tai khoan quan tri.

Thao tac nhanh nhét c6 thé, téi cai dat mot phan mém gian diép cho
phép truy cap tir xa (remote access Trojan), phan mém ma déc gitup
t6i c6 toan quyén dang nhap vao hé théng, nho vay toi co thé ghi lai
thao tac ban phim, 14y dwoc chudi ma baml mat khau va tham chi,
diéu khién webcam chup hinh ngwdi dang sir dung may tinh. Loai
Trojan ma t6i cai dat sé khoi dong két ndi mang Internet t&i mot he
thdng khac duoi quyen kiém soat cda tdi sau méi vai phut, cho phép
t6i toan quyén kiém soat may tinh cla nan nhan.

1 M3 bam (hash): Chuéi ky tw c6 do dé[ cd ,dinh do cac thqét toan
ma hoa thdéng tin tao ra, dwgc dung pho bién trong viéc kiém tra chir
ky dién tlr, tap tin... (BTV)

Gan xong viéc, & budc cudi cung, t6i vao phan lwu thong tin ciu
hinh hoat déng clia may tinh va dat muc “tai khoan d&ng nhap l1an
cudi” (last logged-in user) sang tai khoan ctia ga kia, nhw vay toi sé
khéng dé lai bat ky dau vét nao cho 1an dang nhap nay bang tai
khodn quan tri. Sang hém sau, ga ky sw c6 thé phat hién ra minh da
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thoat khéi may. Khong thanh van dé: mién sao khi dang nhap, moi
th tréng van hét nhw ci la dworc.

T6i da san sang roi di. Lac nay, chién hiru clha t6i da dat tAm lat tran
vao cho cl. Trén dudng ra, téi khdéa phong lai nhw ci.

Sang hém sau, ga ky sw bat may vao khoang 8 gi® 30 phut, va phan
mém gian diép da kh&i dong két ndi t&éi may tinh xach tay cia toi.
B&i Trojan dang chay trén tai khoan ctia ga con t6i ndm toan quyén
quan tri mién, nén chi mat vai gidy dé xac dinh dwoc bd diéu khién
mién2 chira toan bd mat khau tai khoan clia ca cong ty. Mot cong cu
hacker c6 tén “fgdump” cho phép téi trich xuat cac chubi ma bam
mat khau cua tat ca nguwdi dung.

2 Bo diéu khién mién (domain controller): May chii c6 chirc nang
phan hoi cac yéu cau xac nhan an ninh (nhw dang nhép, kiém tra
quyén, v.v...). (BTV)

Chi sau vai gid, t6i da quét toan bd chudi ma bam nay qua mot
“bang danh sach cau vong” (rainbow table) — mét co s& dir liéu
khdng 16 chira cac chudi ma bam mat khau c6 sdn — nham khoi
phuc mat khau ctia hau hét nhan vién trong céng ty. Téi con tim
dwoc mot trong nhivng may chi back-end3 xtr Iy cac giao dich
khach hang, nhwng ma sb thé tin dung déu bi ma héa. Khdng thanh
van dé: Toi phat hién ra chia khéa dé ma hoa sb thé dwoc gidu
trong mét doan ma chwong trinh lwu bén trong co s& dir liéu cua
may tinh dwoc goi 1a “may chi SQL”, ¢6 kha nang tiép can bat ky
quan tri co s& di¥ liéu nao.

3 Back-end: Thuat ngtr chi giai doan két thiic clia mdt qua trinh xtv
ly, khai niém nay thwong dwoc stir dung trong linh viee phat trién
phan mém, am chi viéc twong tac v&i hé quan tri div liéu. (BTV)

Hang triéu triéu so thé tin dung. T6i c6 thé mua sam ca ngay bang
cach moi lan str dung mét thé khac nhau ma khéng bao gi& can thé.
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Nhwng t6i khong lam vay. Cau chuyén thyc nay khong phai tai hién
canh hacking da day t6i vao bwéc dwdng cung. Ngwore lai, do la
cong viéc téi dwoc thué lam.

Pay 1a th& ching téi goi la “pen test” (danh gia bado mat), viét tat cia
cum tr “penentration test” (phép thtr dot nhap) va no chiém phan
I&n nhitng gi dang dién ra trong cudc sbng cla toi. Téi da tn cong
vao nhirng cong ty I&n nhat trén hanh tinh va dét nhap vao nhirng
hé thdng may tinh tét nhat tirng c6 — chinh cac céng ty da thué toi
dé gitp ho han gan cac k& h& va phat trién hé théng an ninh, nhe
do6 ho khéng tré thanh nan nhan ké tiép cla trd hack. Phan I&n kién
thire t6i c6 dwoc 1a nho tw hoc v&i nhiéu ndm nghién ctru phwong
phap, chién thuat, chién lwoc d& pha v& an ninh may tinh, va dé hoc
hai thém nhiéu diéu vé co ché hoat ddng ctia cac hé théng may tinh
cung hé théng vién théng.

Pam mé cua tdi danh cho cdng nghé va sy mé hodc cla né da day
t6i vao mot hanh trinh gap ghénh. Hanh vi hack liéu linh da khién toi
phai tra gia bang 5 ndm bdc lich trong tu va khién nhirng ngudi toi
yéu thwong tén thwong.

Pay 1a cau chuyén cua tdi, tirng chi tiét déu chinh xac theo nhivrng gi
t6i nh&, cac ghi chép ca nhan, bién ban phién tda céng khai, cac tai
lieu cé dwoc thong qua Luat Tw do Thoéng tin, ban ghi am cac cubc
nghe Ién FBI, nhiéu gi®& phéng van va ca cac cudc thdo luan cuiing
hai ké chi diém cla chinh phu.

bay la cau chgyén’ké vé hanh trinh tré thanh hacker may tinh bi truy
na gat gao nhat the gidi cua toi.



Phan motSw ra dé&i ciia mot
hacker



01Khé&i dau chdng gai

Yjcv ku vjg pcog qh vjg uauvgo wugf da jco qrgtcvqtu vq ocmg htgg
rjqpg ecnnu?

Ban nang tim cach tranh né rao can va chét chan cda téi bat dau twy
rat sém. H6i mot tudi rudi, téi da tim ra cach dé tréo khai ciii, bo toi
thanh chan an toan & clra va tim dwoc cach mé né. Pbi véi me toi,
day 1a d4u hiéu canh bao dau tién cho nhirng gi sau nay.

T6i la con mét trong nha. Sau khi cha bé di luc t6i Ién ba, me t6i, tén
la Shelly, va téi da séng trong nhirng can hd dep v&i mire gid trung
binh thudc cac khu dan cw an toan & Thung Iiing San Fernando, chi
cach thanh phd Los Angeles mét ngon dbi. Chang t6i séng nhe
cbng viéc chay ban ciia me tai mét trong nhirng nha hang nam trén
Pai 16 Ventura, chay theo hwéng ddng-tay subt chiéu dai thung liing.
Cha t6i sbng & mot bang khac va du ¢6 quan tdm dén t6i, nhung
nhin chung, dng chi t&i tham t6i vai lan cho téi khi 6ng chuyén dén
Los Angeles nam toi 13 tudi.

Me con téi chuyén nha nhiéu dén mdrc t6i khdng cod co hoi két ban
nhw nhirng dra tré khac. Toi danh thdi tho u cho céc thu vui don
doc, phan 16n 14 nhirng hoat ddng khéng phai di chuyén. Khi téi con
di hoc, céc thay cd thuworng néi véi me rang t6i thudc nhom 1% dirng
dau vé toan va danh van, vuot xa so véi cac ban cung tudi. Nhuwng
do ban tinh hiéu ddng, nén that khé dé tdi co thé ngdi yén mot ché.

Trong sudt qua trinh trwdng thanh cla t6i, me da l1ay thém ba nguoi
chong va cé vai ngudi ban trai. Mét ké hanh hung t6i, mét ga khac —
tay nay lam trong lyc lvong chap phap — da quay réi t6i. Khéng
giong nhw cac ba me ma t6i tirng biét, me chwa bao gi®’ lam ngo.
Ngay khi ba phat hién ra téi bi déi x&r t& hai — hodc tham chi chi 1a bj
nang I&i — ga dan 6ng do sé phai ra khéi nha ngay lap trc. Toi
khéng dinh kiém c& bao bién, nhwng toi thwdng tw hoi khdng biét
nhirng ga dan 6ng wa bao lyc kia c6 gop phan lam nén tw twéng
chdng dbi lwc lwong chirc nang cla téi hay khéng.



Mua hé la khodng thoi gian tuyét voi nhéat, dac biét 1a khi me lam
theo ca va dwgc nghi vao gilra ngay. Toi sung swong dwgc me cho
di boi & bai bién Santa Monica tuyét voi. Me nam trén cat, tdm néng
va thu gian, nhin t6i choi dua cung nhirng con song, bi song danh
nga roi lai nhdm 1én cudi. Ngoai ra, ti con tap luyén may kiéu boi
dwoc hoc & trai hé YMCA ma t6i da tham gia dwoc vai ky (t6i ludn
ghét ching trir nhirng ltc dwoc dan ra bién).

Khi con bé, téi kha gioi thé thao va cam théy thich thu khi dwoc choi
tai Giai Bong chay Thiéu nién (Little League). Téi nghiém tdc voi
viéc nay téi mire danh hét thoi gian ranh réi dé tap danh bong.
Nhwng niém dam mé dan t&i hanh trinh tron ddi cla t6i bat dau to
nam téi 18n 10. Ngwdi hang xém sbng trong can ho dbi dién co ¢
con gai trac tubi ma tdi rat cé cdm tinh. O tudi do, diéu téi thay hirng
thu hon ca lai la thir ma cha ¢c6 bé mang téi: ao thuat.

Ong la mét nha do thuat cé tai véi nhirng man &o thuat bang 1a bai,
ddng xu va nhirng hiéu (rng hoanh trang day mé hoac. Nhwng quan
trong hon, t6i nhin thdy niém han hoan trén gwong mat cac khan gia
cua 6ng khi bi qua mat, du do la mét ngwdi, ba nguoi, hay ca can
phong. Du chwa twng thye sy suy ngam ve diéu nay, nhuwng viéc
phat hién ra rang con ngudi thich bj Ilra d& anh hudng rat Ién dén
dwong doi cua toi.

Ctlra hang ban do 4o thuat chi cach nha mét cudc xe dap ngan tré
thanh chon bi mat yéu thich cua t6i trong thoi gian ranh roi. Ao thuat
la canh clra dau tién dwa téi dén v&i nghé thuat qua mat con nguoi.

Dai khi thay vi dap xe, t6i sé€ nhay Ién xe buyt. Vao mét ngay no, vai
ndm sau, Bob Arkow, mot tai xé xe buyt, nguei dé y thay téi mac
chiéc 4o phéng cé ghi “CBers Do It on the Air’ (tam dich: Dan choi
mang lam viéc nhw trén may), da néi rang anh ta vira kiém dwoc
mot thiét bj cdm tay Motorola vén la chiéc bd dam cta canh sat. Toi
nght c6 thé ga da bat dwoc tan sb cla canh sat, néu thé thi that
tuyét. Hoa ra, ga bip toi chuyén do, nhwng Bob 1& mét ga cudng choi
vo tuyén dién nghiép du (ham radio), va sw nhiét tinh ctia ga voi
tha vui d6 da khoi I18n mdi quan tam trong téi. Ga cho téi thiy cach
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thwe hién mét cudc goi mién phi théng qua séng vo tuyén dién, nho
mot tinh ndng ¢o tén la miéng va tw ddng2 trén mot sé vo tuyén dién
nghiép dw. Goi dién thoai mién phi! Diéu nay khién t6i an twong
khong tai nao ké xiét. T6i nghién trd nay luén.

4 Vo tuyén dién nghiép dw (ham radio hay con goi la amatuer radio):
Thiét bj st dung cac dai tan so vo tuyén cho muc dich phi thwong
mai nhw giai tri, trao doi tin nhan... (ND)

5 Miéng va tw dong (auto patch): M6t tinh ndng ctia ham radio, dwoc
dung dé thwc hién cudc goi di trén dién thoai. Ngwd&i dung co bd thu
phat c6 thé tao ra tin hiéu dién thoai quay & trang thai am kép da tan
dé thwe hién cac cudc goi bi gi&i han trong mo-dun cua miéng va tw
dong dén cac sb dién thoai cd dinh, nhw cudc goi ndi hat hodc cac
sb dién thoai khéng mét phi. (BTV)

Sau vai tuan tham dy I&p hoc budi tbi, t6i d@ ndm dwoc mach lién
lac vo tuyén va cac quy dinh vé ham radio dé qua bai thi viét, va
cling da du thanh thao vé ma Morse dé l1ay dwoc chirng chi. Chang
bao lau sau, t6i nhan dwoc mét phong bi tir Uy ban Truyén théng
Lién bang (FCC) dwng gidy phép ham radio cua t6i, ma khéng nhiéu
dira tré mwdi may tudi co dwoc. Toi tw hao ghé gom.

Lra gat moi ngudi bang do thuat ciing tha vi. Nhwng hoc cach van
hanh hé théng dién thoai mé&i mé hodc. Téi mubn biét moi thi lién
quan t&i cdng ty dién thoai. Téi mubn théng thao cach thirc van
hanh bén trong d6. Tai ludn dat diém cao hdi cap 1 va cap 2, nhung
dén nam I&p 8 hay 1&p 9, t6i bat dau trén hoc va lang vang & Henry
Radio, mét clra hang ham radio phia Tay Los Angeles, dé doc sach
vé ly thuyét vé tuyén dién hang gi® lién. Dbi véi t6i, diéu do tuyét
nhw moét chuyén di dén Disneyland vay. Ham radio cting dem dén
mot sb co hoi dé t6i co thé giup do cong dong. Co dao toi hoat dong
tinh nguyén vao cac dip cudi tudn nham cung cép dich vu hb tro
théng tin lién lac cho hdi Chir thap DBé dia phwong. C6 mua hé toi
cling 1am viéc twong tw ca tuan cho ky Thé van hoi danh cho nguoi
khuyét tat.
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Péi v&i t6i, nhivng chuyén xe buyt hét nhw mét ky nghi — tan hwéng
khung canh thanh phd, ngay ca & nhirng noi quen thudc. Thoi tiét &
Nam California luén hoan hao, trtr nhirng luc cé swong mu. Vé xe
tbn 25 xu, thém 10 xu dé déi chuyén. Vao ky nghi hé khi me di lam,
c6 khi t6i ngdi xe buyt ca ngay. Bén nam 12 tudi, dau dc toi da nay
ra nhirng y tuo’ng khac nguoi. Mot ngay toi phat hién ra, néu co thé
tw bAm vé chuyén chuyén, minh sé& chang tén xu nao.

Cha va chu bac téi déu la nhixng ngudi ban hang khéo miéng. Toi
doan minh thira hwdng gen do nén ngay tlr nho, t6i da co tai thuyét
phuc moi nguwdi lam diéu gi do cho minh. T6i Ién xe buyt qua clra
trwdc va ngdi gan ghé 1ai. Khi tai xé drng den do, t6i néi: “Chau

dang thwc hién mét bai tap & trwdng va can bam 16 tao hinh thu hay
ho I&n may miéng bia cac-tdng. Chau thay cai may bac dung dé
bam 16 lwot chuyén chuyén tuyét qua. Chau cé thé mua né & dau
a?’

Téi khdng nght ngudi tai xé sé tin t6i vi diéu nay nghe that ngu
ngbc. Han 6ng &y khdng ngd mét thang nhéc & dd tudi t6i lai dang
cb loi dung minh. Ong &y cho téi biét tén ctra hiéu, va khi tdi goi dén
dd, ho noi chiéc may bam 16 cé gia 15 dé-la. Khi ban 12 tudi, ban ¢
thé nghi ké dé xin me 15 dé-la khédng? T6i lam chuyén dé ngon o.
Ngay ngay hdm sau, tdi da cé méat & cira hang dé mua may bam 16.
Nhwng d6 méi chi la Budc 1. Lam thé nao dé c6 dwoc cd mot xap
vé chuyén chuyén con tréng?

Hirm, ngudi ta rira xe buyt & dau nhi? Toi di bd dén mot tram xe
gan do, thay mét thung rac I&én & tram noi cac xe dwoc don rira, du
|én trén do va nhin ngo.

Trang 16n roil

Toi nhét day tui nhirng tap vé chwa dung hét — lan dau tién trong vo
van lan “Luc-thung-rac” sau nay.

Toi co tri nhé kha tot va da co gang nho lich xe buyt ctia gan nhw
toé)n bdé Thung liing San Fernando. Téi bat dau di khap noi cé hé
thong xe buyt — Quan Los Angeles, Quan Riverside, Quan San



Bernandino. Téi vui swéng nhin ngam tat ca cac dia danh khac nhau
do va thu nhan thé gi¢i xung quanh.

Trong qua trinh rong rudi, tdi k&t ban v&i Richard Williams, nguoi
cling lam trd twong tw nhwng co chat khac biét. Thir nhéat, Richard 1a
con trai clla mot tai xé xe buyt, nén viéc cau ta dwoc di lai mién phi
bang xe buyt 1a diéu dwong nhién. Th hai (it nhat luc dau la vay) la
can nang: Richard map U va thwong dirng ¢ Jack in the Box8 dé goi
mot phan banh Taco c& Ion 5-6 lan mot ngay. Toi hoc theo 16i &n
udng cla cau ta gan nhw ngay lap tirc va bat dau phat twéng phan
bung.

6 Jack in the Box: Thwong hiéu dd &n nhanh & My. (ND)

Chéng bao lau sau, mot cb bé véi mai téc vang tét duQi sam di cUpg
chuyén xe buyt dén tredng bao t6i: “Troéng cau cling dé thwong day,
nhwng hoi béo. Cau phai giam can di.”

Liéu t6i co tiép nhan 1&i khuyén tuy khé nghe nhwng dung dan do
khéng? Khéng.

Liéu t6i c6 gap rac rdi vi da luc-thung-rac dé co vé chuyén chuyén
va di xe mién phi khéng? Ciing khéng. Me nght t6i that théng minh,
con cha nght téi that sang tao, va nhirng tai xé biét téi tw bam vé
chuyén chuyén nghi d6 1a mét trd vui lon. C& nhw thé, tit ca nhirng
nguoi biét t6i déu dang khuyén khich téi lam vay.

Trén thuc té, toi khong can |oi khen ngoi tir moi nguoi dé nhirng tro
quy day téi vao rac réi. Ai ngd rang mot lan mua sam nhé lai co thé
day cho t6i mét bai hoc sé lam thay dbi cudc doi téi sau nay... theo
mot hwdng khdng may?
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02Chi 1a ghé tham

Whth lal voe htat oy voe wxbirtn vizbqt wagye C poh aeovsn
vojgav?

RAt nhiéu gia dinh Do Thai du khdng mé dao van mubdn td chirc 1&
trwdng thanh Bar mitzvah cho con trai ho va t6i nam trong s6 dé.
Bubi & bao gébm viéc dirng trwdc dam déng va doc mot doan trong
Kinh Torah — bang tiéng Hebrew. D7 nhién, tiéng Hebrew st dung
mot bang chir cai hoan toan khac biét v&i cac ky tw kiéu ¥, 7, 2, do
do, ngudi doc phai mat vai thang méi cé thé thanh thao mét doan
Kinh Torah.

Téi dang ky vao mét trwdng Hebrew & Sherman Oaks nhwng bj dudi
vi toi lwdi biéng. Me tim dwoc mét vi chi huy ban thanh ca dé kém
riéng cho t6i, vi vay t6i khdng thé né tranh bang cach lén doc sach
céng nghé dwdi gam ban niva. Téi xoay x& hoc vira du dé hoan
thanh nhiém vu trong budi 1& va doc to doan Kinh Torah clia minh
trwdc ca gido dwdrng ma khdng vap vap quéa nhiéu cling nhw tw 1am
xau mat ban than.

Sau budi I&, t6i bj cha me mang vi da bat chuwéc giong doc va diéu
bd clia rabbiZ. Nhwng dé chi la vo thirc. Sau nay, t6i méi nhan ra
day 1a mét ky thuat vo cung hiéu qua vi con ngudi thudng bi cubn
hat b&i nhirng ngudi cé nét gidng ho. Vay 1a ngay ti khi con rat
nhd, du chwa nhan thirc rdé nhwng t6i da luyén tap cai duwoc goila
“tdn cdng bang k¥ thuat xa hdi” — mdt phwong thire thao ting
nguwdi khac, du vé tinh hay cd y, nham tac déng dén ho va khién ho
thwe hién nhivng diéu thdng thuwdng khdng lam, trong dé bao gém
cé viéc thuyét phuc ma khdng khién ho may may nghi ngo.

7 Rabbi: Thay gidng dao ngudi Do Thai. (BTV)
8 T4n coéng bang ky thuat xa hoi (social engineering): Phwong phap

phi ky thuat dwgrc dung dé dot nhap vao hé théng ,hoéc mang cér)g
ty. Do la qua trinh danh Itra ngwdi dung ctia hé thong, hoac thuyét
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phuc ho cung cép théng tin co6 thé gitp cac hacker dang bai bd phan
an ninh. C6 hai hinh thirc tan cong chinh: Dwa vao ky thuat khai
thac mbi quan hé gitra nguwdi véi ngudi (human-base) va dwa vao
sw trg giup cua may tinh (computer-base). (BTV)

Trong déng qua dac trweng cua ho hang va nhirng ngwdi tham dy
budi tiéc sau le trwdng thanh & nha hang Odyssey, t6i thu duwgc mot
tam trai phiéu chinh pha My v&i con soO I&én dén kinh ngac.

Toi 1a mot tén mot sach. Mot 1an san sach da dan buwdrc toi téi tiem
Survival & Bac Hollywood. Day 1a mét tiém sach nhé nam trong mot
khu dan cw nh&p nhda ban thiu. Cha tiém, mét ngudi phu nir trung
nién toc vang than thién, da dé nghi tdi goi co bang tén riéng thay vi
ho. Bén trong ctra tiém hét nhw mét chiéc rwong kho bau. Than
twong cua toi thoi dé la Bruce Lee, Houdini, Jim Rockford — ga tham
t&r tw do James Garner tha vai trong The Rockford Files (tam dich:
Hb so ciia Rockford), ngudi cé thé bé khoa, thao ting moi nguwdi va
khodc Ién minh bat ky than phan nao trong nhay méat. Téi mudn
minh co thé lam tat cd moi th& chat nhw Rockford da lam.

Tiém sach Survival chira day nhirng cudn sach md ta cach dé lam
dwoc moi thir gibng nhw Rockford va cé nhiéu thte khac. T ndm 13
tudi, t6i da danh rat nhiéu dip cudi tuan tai day, nghién ciru hét cubn
sach nay dén cudn sach khac subt ca ngay - chang han nhw The
Paper Trip (tam dich: Hanh trinh gidy) cua Barry Reid v&i ndi dung
ké vé cach tao ra mot than phan méi bang giay khai sinh cta ai do
da qua doi.

Cubdn The Big Brother Game (tam dich: Trd choi Anh Ca&) clia Scott
French da tr& thanh Thanh Kinh cla t6i. Cudn sach hwéng dan cu
thé cach co dwoc bang lai xe, gidy s& hiru tai san, lich st tin dung,
thong tin ngén hang, so dién thoai khong dang ky va ca thong tin tw
s& canh sat. (Rt 1au sau nay, khi mét ngwoi Phap viét tlep cau
chuyén, anh ta da goi dién de nghi toi viét mot chwong vé cac
phwong phéap tan cong bang ky thuat xa hdi nhadm tdi cac céng ty
dién thoai. Tai thdi diém do, t6i va déng sw dang viét cudn sach thir
hai, The Art of Intrusion (tam dich: Nghé thuat xam nhap), t6i qua



ban nén khéng thé nhan dy an nay du kha thich thu vi sy trung hop
nay cldng nhw kha vui vi da dwoc moi.)

Tiém sach chiva day nhivng cudn sach “ngam” day ban nhirng diéu
1& ra khong dwoc biét — véi mot ké luébn mang trong minh khao khat
c6 duwoc thir tri thire t trai tAo cdm, ching chinh la mét kho vang.
T6i d@m chim trong nhirng kién thirc nay, de rdi cudi cung chang trd
nén vd gia trong sudt thdi gian trén chay gan hai thap nién sau do.

Ngoai sach ra, con c6 mot mén dd hap dan khac trong clra tiém:
nhirng dung cu bé khoéa giam gia. Téi mua vai loai khac nhau. Ban
cé nhé cau chuyén hai cd nay: “Lam thé nao dé dén dwoc Carnegie
Hall? Luyén tap, luyén tap, luyén tép”?g Do chinh la nhirng gi t6i da
lam dé thanh thao nghé thuat bé khéa. Déi khi, t6i cling xuéng khu
ve co day th chira d6 clia nguwdi thué nha trong tda chung cw, cay
m& vai chiéc khoa bam, doi ché cho nhau rdi khoa lai. Luc ay, toi chi
nghT do la mét tro dua vui ve, gio nght lai, mét s6 ngwdi han da phat
dién va roi vao moét dong rac roi cdng thém viéc phai mua mot chiéc
khéa méi sau khi xoay x& vt bd chiéc khoa cii. Téi doan 1a trd dua
chi vui khi ban con la mét tén nhéc con.

9 Carnegie Hall Ia hdi trwdng biéu dién hoa nhac ndi tiéng thé gici
tai New York, My. Cau chuy@n cudi vé Carnegie c6 ndi dung vé mot
nguoi di dwong hdi mdt nghé si dan vira budce ra khdi taxi: “Lam thé
nao dé dén dwoc Carnegie Hall?” Nghé si dan da tra 1&i khdng hé
do dw: “Luyén tap”. (ND)

Nam 14 tudi, mét hom tdi di choi cung bac Mitchell, ngdi sao sang
cua doi toi thud dy. Chung tdi ghé qua Cuc Cap phép Phwong tién
Co gi¢i (DMV) va thay rat dong nguoi & dé. Toi ding ngoai doi
trong khi bac Mitchell buwéc thang vao quay thu ngan — lwdt thang
qua mat tt ca nhLPng nguoi dang xép hang. Nhan vién s&, mot
nguwoi phu nik véi vé mat chan nan, ngudc 18n day ngac nhién. Bac
Mitchell cling chang budn doi cd ta xong viéc dang lam véi ngudi
dan 6ng bén ctra sd ma cét 1&i ludn. Bac chi ndi vai I&i, sau dé co
nhan vién kia gat dau, ra hiéu cho ngudi dan éng no bwdc sang mot
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bén, réi xt ly viéc gi d& ma bac Mitchell yéu cau. Bac tdi c6 mot loai
tai nang dac biét trong cach doi xir v&i moi nguo.

Co vé t6i ciing dwoc thira hwdng gen do. Day 1a 1an dau tién toi y
thirc dwgc vé phuong phap tan cong bang ky thuat xa hoi.

Moi ngudi ndi gi vé toi thdi con hoc cép ba & trwdng Monroe? Cac
thay cb c6 1& sé ndi rang tdi chi ludn lam nhirng diéu ky quac. Trong
khi ban bé lam viéc trong cac tiém stra chira tivi thi t6i lai noi got
Steve Jobs va Steve Wozniak tao ra mét chiéc hdp xanh cho phép
t6i thao ting hé thdng dién thoai, tham chi la dé goi dién mién phi.
T&i ludn mang bé&n minh chiéc ham radio cAm tay va néi chuyén vao
do subt gir an va gi® nghi.

Mot cau ban ddng mén da lam thay ddi cudc doi téi. Steven Shalita
la mot anh chang kiéu cang khong nglrng mo twdng sau nay tré
thanh mét canh sat mat — xe cua hén gén day &ng-ten radio. Han
thich thé hién may trd bip bang dién thoai, va thuc sy ¢6 thé lam ra
nhirng diéu ky diéu. Shalita biéu dién cach ngwdi khac goi dién cho
hén ma khéng dé 16 cho ho biét sb dién thoai thwe clia minh bang
cach dung mach kiém tra cia céng ty dién thoai goi la “loop-around”
(vong 13p vong quanh); han c6 thé goi dén mot trong nhirng s dién
thoai cua mot vong (loop) trong khi nguoi khac dang goi so thi hai
cla vong dé. Hai ngudi goi sé két ndi véi nhau ‘mot cach than ky.
Han co thé co dwoc tén va dia chi cla bat Ky sb dién thoai nao, du
ho cé dang ky hay khéng, nh& goi t¢i Cuc Tén va Dia chi Khach
hang (Customer Name and Addres — CAN) cua céng ty dién thoai.
Chi v&i mét cudc goi, han da co dwoc sb dién thoai chwa tirng dang
ky ciia me t6i. Qua tuyét! Han c6 thé cé dwoc sb dién thoai va dja
chi cta bét ky ai, thAm chi 1a m6t ngdi sao dién anh véi sd khéng
dang ky. C&r nhw thé méay ga & cong ty dién thoai sinh ra dé& phuc vu
han vay.

T&i bi mé hoac, thich tha va ngay 1ap tre tré thanh chién hivu cla
Shalita, ludn hao hirc tim cach hoc dwoc tat ca nhi*ng manh khoe
than ky nhat d5. Nhwng Shalita chi c6 hirng thé hién manh khée cla
minh thay vi chi cho t6i cach, lam sao han cé thé ap dung cac ky



nang tan cong bang ky thuat xa hdi véi nhivng ngudi han dang tro
chuyén.

Khéng lau sau do, tdi da hoc dwoc gén nhw moi thir ma Shalita san
lbng chia sé vé& phone phreaking,1Y ddng thoi danh hau hét thei gian
ranh dé kham pha mang vién théng, tw may mé va hoc dwoc cé
nhirng gi Shalita khdng biét. Cac phreaker c6 mot mang xa hoi
riéng. Toi bat du lam quen Vo nhirng nguwdi co chung so thich va
dén cac bubi giao lwu, du phai ndi rang vai nguoi trong sb ho kha
lap di — xa r&i xa hdi va chang co gi thu vi.

10 Phone phreaking (Ltra bip qua dién thoai, hay con goi tat 1a
phreaking): Tro stra ddi hé thdng dién thoai trai phép dé thuc hién
cac cudc goi dwdng dai ma khoéng phai tra phi; mot dang dua nghich
pham phap. Nguoi thyee hién hanh vi nay dwoc goi la phreaker.
(Wikipedia)

C6 vé t6i kha co khiéu véi tro tAn cong bang ky thuat xa hoi cla
phreaking. Liéu t6i cé thé thuyét phuc ky thuat vién cta cong ty dién
thoai lai xe t&i mot “CO” (van phong trung tam — trung tdm chuyén
mach cta khu dan cw, noi két ndi cac cudc goi dén va di tr dién
thoai) vao nira dém dé két néi mot mach “khan céap” chi vi anh ta
nghi t6i thuéc moét CO khac, hay la nhan vién gac dwong day trong
vung khéng w? Quéa dé. Téi von biét minh co tai trong khoan nay;,
nhwng chinh Shalita da day cho t6i biét nang lwc nay cé strc manh
t&i cd nao.

Meo rat don gian. Trwdc khi bat dau tan cong phi ky thuat vi muc
dich nao do, ban phai tham do trwdc. Ban can ket ndi cac mau
théng tin rdi rac vé céng ty nay véi nhau, bao gém cac ban nganh
hay don vi kinh doanh hoat dong thé nao, chirc nang la gi, nhan
vién trong do co quyen truy nhap nhirng thong tin nao, quy trinh
chuan dé dwa ra yéu cau ra sao, ho thwong dwa ra yéu cau voi ai, &
diéu kién nao thi cac théng tin mong mubn dwoc tiét 16, ca tiéng léng
va cac thuat nglr thwdng dung trong céng ty nira.
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Tan cdng bang ky thuat xa hoi thwdng hiéu qua don gian vi moi
nguwdi co xu hwéng tin twdng ai d6 vén tao dwng dwoc sw tin nhiém,
vi du nhw mét nhan vién Gy quyén cda céng ty. Pé chinh la luc can
nghién ctru. Khi da chuan bj day da dé coé dwoc sé dién thoai khéng
cong khai, t6i goi dién cho mdt trong nhirng dai dién phong kinh
doanh cuta cong ty dién thoai va néi: “Toi la Jake Roberts tir Cuc
Khéng Cong khai. T6i can néi chuyén véi ngudi phu trach.”

Khi ngudi phu trach cam may, toi gioi thiéu ban than mét lan niva va
noi: “Chi da nhan dwgc thong bao vé viéc chung ta thay doi so dién
thoai chua?”

C6 ta kiém tra mot chat, sau dé quay lai va néi: “Ching téi chwa biét
viéc do.”

T&i néi: “Chj dang dung sb 213 687-9962 dung khéng?”
“Khéng,” Cé ta dap. “Chung téi dung sb 213 320-0055.”
Tén ten!

“Duoc roi,” toi tra 10i. “Ching t6i sé glri thw bdo cap 2 lién quan den
viéc thay doi” — day la tiéng long clia cong ty dién thoai ma cac quan
ly thwo'ng dung. “Tam thoi ¢ cir tiép tuc dung s6 320-0055 nhé.”

Nhwng khi goi cho Cuc Khéng Céng khai, tdi mai biét hoa ra tén toi
nam trong danh sach nhirng ngwdi dwoc Oy quyén va phai co sb
dién thoai ndi bd thi méi dwoc cung cap thong tin khach hang. Mét
nguwdi thwe hién tAn cong bang ky thuat xa hoi con non tay hodc
thiéu kha nang co 18 sé& b cudc. Diéu khong hay la viéc nay sé lam
d4y I&n nghi ngo.

Van dung kha ndng (rng khau ctia minh, t6i néi: “Quan ly cla t6i noi
anh ay da dwa tén t6i vao danh sach. Téi sé bao lai la ¢6 van chwa
nhan duwoc thw bao.”

Con mot chwéng ngai khac: Bang cach nao do, toi phai trinh ra
dwoc so dién thoai ndi bd cla cong ty.



Téi phai goi t&i ba phong kinh doanh khac nhau dé tim ra mét vi
quan ly thir cip la nam gi¢i — ngwdi ma téi co thé gia mao dwoc. Toi
ndi v&i anh ta, “Tdi la Tom Hansen t&i tiv Cuc Khéng Cong khai.
Chung t6i dang cap nhat lai danh sach cac nhan vién cé tham
quyén. Anh c6 can & trong danh sach khéng?”

Puwong nhién anh ta néi co.

Sau do, t6i néi anh ta danh van tén va cho toi biét sé dién thoai. Dé
nhw an keo vay.

Cudc goi ké tiép 1a téi RCMAC — Trung tdm Uy quyén Lwu trir Thay
d6i, 11 mot don vi cia cong ty dién thoai c6 nhiém vu thém vao hoac
bd di cac dich vu dién thoai khach hang, chdng han nhw cac tinh
nang goi dién tay chinh. Téi goi dién trén danh nghia quan ly phong
kinh doanh, d& dang thuyét phuc vién thv ky thém dich vu chuyén
tiép cudc goi téi dwdng day cua vién quan ly béi sb dién do thude vé
cobng ty Pacific Telephone.

1 Cac hé thdng chuyén mach dién t&r thwong dung mot bd nhé goi
la Vira Thay dbi (Recent Change). Ly do 1a vi suv thay déi ngudi
dung va sb dién thoai clia ho kha thwong xuyén, nén dir liéu nay
dwoc ghi vao mot vung dac biét cda bd nhé. Trung tdm RCMAC ¢o
nhiém vu cap nhat D liéu Vira Thay dbi néu c6 yéu cau. (ND)

Moi chuyén dién ra cu thé nhw sau: Téi goi dién cho ky thuat vién &
van phong trung tam. Nght rang toi la ky sw stra chira hién trwdng,
anh ta n0i may cho t6i vao dwong day cua quan ly thdng qua mot
thiét bi cAm tay cla nhan vién dwdng day va goi tdi so téi da dua,
nh& do, chuyén tlep thanh cong cudc goi ttr dién thoai cua quan ly
vao mach vong “loop-around” ctia cong ty dién thoai. Mach vong la
mot mach dac biét