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AN TOAN THONG TIN TRONG KY NGUYEN SO

Trong ky nguyén sb, van dé& bdo mat va an toan trén khéng gian
mang ngay cang tré nén quan trong, khong chi dbi véi cac doanh
nghiép, t6 chirc, chinh phl, ma con dbi vdi tirng ca nhan. Viét Nam
c6 58 triéu tai khoan Facebook (tinh dén hét quy 1/2018); 127 triéu
thé ngan hang véi 66,6 triéu tai khoan thanh toan ca nhan; cung
hang ty cac giao dich mua ban, trao ddi trén mang dién ra méi ngay.
Chinh vi vay, an ninh mang trong ky nguyén sé dang tré thanh mot
cha dé ngay cang néng.

Chi rat gan day, nhiéu tai khoan Facebook ciing nhv email ca
nhan da bj hacker tn cdng va chiém doat. Tha doan clia hacker kha
don gian khi tan dung cac so hd cla ngwdi dung cling nhw cac 16i
bdo mat clia hé thdng, nhwng ching da gay ra nhirng thiét hai rat
I&n ca vé vat chat va tinh than cho ngwdi dung — rat nhiéu théng tin
ca nhan bj 16 va bi mét, va diéu dé ciing dang xay ra v&i rat nhiéu té
chire, cong ty, ca tw nhan 1an nha nwoec.

Ngay dau thang 11/2018, mét sb ngudn tin lan truyén trén mang
cho rang hé thdng céng nghé ctia Thé gi¢i Di ddng bi hacker tan
coéng va théng tin cla khach hang bi tiét 16. Céac tai khoan thé ngan
hang cling nhw email va s dién thoai ca nhan bj k& xau céng khai
trén mang du cho nghi van 16 di¥ liéu khach hang van dang tiép tuc
dwoc diéu tra, xac minh.

Nguwoc vé qua khe, thang 4/2018, website cla ngan hang
Vietcombank bi tdn céng. Sw cb xay ra vdi trang con clia website
Vietcombank khi ngu®i dung dang ky email lién két voi tai khoan



ngan hang. Khi dwoc chia sé qua Facebook, anh bia cua trang con
nay hién thj dong chi¥ “Dai hoc Qudc gia Ha Noi”. Hacker con dé lai
hai cau tho “Tram nam Kiéu van Ia Kiéu/ Sinh vién thi lai Ia diéu tat
nhién”.

Nam 2016, hé thdng cac san bay I&n tai Viét Nam nhw San bay
Quéc té Tan Son Nhat, San bay Qubc té Noi Bai, San bay Québc té
Pa Nang, San bay Phu Qubc déu bj hacker tAn cong va dé lai nhiéu
ndi dung xuc pham, xuyén tac.

Cudi ndm 2014, hé théng cac website ctia VCCorp ciling bj tan
cong, lam té liét hoat dong truy cap vao toan bd hé thc“')ng website
bao chi dbi tac cia VCCorp va gay thiét hai trwc tiép t&i hoat dong
cla cac trang nay, déng thoi anh hwéng téi hang triéu doc gia va
ngwoi tiéu dung s dung cac dich vu truc tuyén cua ho. Theo
VCCorp, wéc tinh so bd sau hai ngay bj tdn cong, sb tién VCCorp bi
thiét hai vao khoang 5 ty déng, bao gébm tat ca céac loai doanh thu
nhw quang cao, thwong mai dién tir...

Trén thwe té, khéng it nhirtng vu tan céng mang da xay ra lién
tiép tai Viét Nam trong th&i gian gan day va dé lai nhivng hau qua
khéng hé nhd. Nhirng vu viéc nhw thé nay dang giong Ién mot hoi
chudng canh bao dbi v&i cac ca nhan ciing nhw doanh nghiép trong
thoi dai s6. V&i xu thé phat trién manh mé cla cudc cach mang
céng nghiép 4.0 trén toan thé gidi, trong d6 co Viét Nam, sy bung nd
cla cac thiét bj loT s& mang lai nhiéu nguy co tiém an vé cac cudc
tdn cong trén khdng gian mang hodc bj k& xau loi dung dé tan coéng
vao céac ha tang.

Chuyén gia an toan thoéng tin, van dé bao mat khéng co tinh tuyét
dbi. Ngay ca cac cwdng qudc trong nganh cdng nghé théng tin-bao



mat nhu Anh, Phap, Birc, My, Trung Qudc... cling déu bi hacker tan
coéng. Vay cac doanh nghiép va nguoi dung Viét Nam phai lam gi dé
vira c6 thé tan dung dwoc nhivng loi thé cta nén céng nghiép loT
ma van dam bao an toan théng tin trén mang?

Nham mang t&i cho doc gid va cac doanh nghiép, t& chirc nhirng
kién thirc co ban vé bao mat dir liéu, canh bao ngwdi doc vé van dé
quyén riéng tw va nang cao y th&rc bdo mat théng tin, Apha Books
tran trong gioi thiéu bd sach “An toan théng tin trong ky nguyén sé”
gdm 4 cubn: The Cuckoo’s Egg (Gian diép mang), Ghost in the
Wires (Bong ma trén mang), The Art of Invisibility (Nghé thuat an
minh) va Hackers lwvoc str. Thdng qua cac cau chuyén ly ky hap dan
vé nhirng cudc truy bat hacker, nhirng chién cdng clia cac hacker
m{ trdng — nhirtng ké mé& may tinh théng minh va 1ap di, ddm mao
hiém, bé cong cac quy tac va day thé gi¢i vao mdt hwdng di hoan
toan méi, déc gid sé cd dwoc cai nhin toan dién vé hacker, vé dao
dirc nghé nghiép cling nhw twong lai cia nganh céng nghé dé cé
dwoc cai nhin rd rang hon vé an ninh mang, chi d& chwa bao gi®
hét nong hdi clia cac tin d6 mang.

B6 trwdng TT&TT Nguyén Manh Hung da nhan manh: “An toan,
an ninh mang dwoc coi la diéu kién dé thuc day chinh pha dién t,
chinh phi sé va nén céng nghiép néi dung sé. Vi vay, Viét Nam phai
tré thanh cwong qubc vé an ninh mang”. Péng hanh v&i nhivng van
dé thdi sw nhire nhéi hién nay, voi bd sach nay, Apha Books va cac
déi tac — nhirng nha cung cip cac gidi phap bado mat & an ninh
mang nhuw CMC, Netnam, Securitybox, CyRadar... mong muén déng
gop Mot phan tri thire cho xa héi, giup nén kinh té sb Viét Nam phat
trién lanh manh, bén virng.



Tran trong gioi thiéu!
Thang 11/2018

Coéng ty C6 phan Sach Alpha



LOI GIOI THIEU

Kevin Mitnick 1a& mét cai tén rat ndi tiéng trong nganh bao mat
théng tin thé gidi. Khéng chi la dién gia tai cac hoi thdo bdo mat I1on
trén thé gidi nhw DEFCON, dién dan thao luan m& TED ma 8ng con
ndi tiéng vi qua kh tu tdi ctia minh. Nam 1988, Kevin bj tu 1 nam
va nam 1995 bj phat tu 48 thang cung 3 nam quan ché vi hang loat
tdi danh lién nhuw: Ilra dao qua mang, nghe lén cac phuong tién
thong tin lién lac ma khdong dwoc phép, truy cap trai phép vao hé
thébng may tinh cha chinh pha lién bang hay pha hoai tai san may
tinh. Tuy nhién, diéu dac biét 1a sau khi ra tu, Kevin da thyc sw tré
thanh chuyén gia hang dau, thwc hién nhitng cong viéc tw van vé
bdo mat nham gilp tdng cwdng an toan théng tin cho rat nhiéu cac
t6 chire Ion tai My cling nhw khap thé gidi.

Vé cudn sach nay, dbi véi nhirng doc gia co kién thirc trung binh
vé ki thuat may tinh thoang qua cé thé thy kha phire tap bdi nhivrng
thuat nglr chuyén nganh hay nhiéu luc ndi dung cudn sach sé& ndi
sau vé cac ky thuat ap dung. Tuy nhién, néu Iwét qua cac théng tin
do, doc hét cubn sach thi cac doc gia sé thiy day khong chi dirng lai
la cudn sach hwéng dan vé cac tha thuat, ky thuat dung dé bao vé
quyén riéng tw ctia minh khi séng trong th&i dai dang chuyén dbi sé
nhw hién nay, ma Kevin con mé ta cho cac déc gia thay hién trang
giam sat mang, hién trang bao mat trén thé gi¢i dang ra sao va thuc
té dién ra 1a nhw thé ndo. Cac vi du trong cudn sach ciing rat sat voi
hién trang ngoai doi thwe, nd khéng phai dién ra chi & My ma no
dang dién ra & moi noi trén thé gioi.



Péi véi nhirtng doc gia hién dang lam trong nganh bdo mat hoac
da cé nhirng nghién cwu, kinh nghiém trong linh vwc céng nghé
thdng tin, cudn sach cé thé cung cap rat nhiéu tha thuat, cach thic
hiéu qua dé bao vé thdng tin ca nhan cia minh khi hoat ddng trén
mang Internet va cad nhirng vi du hét sirc trwc quan vé nhirng mbi
nguy hiém hay céac hinh thirc thu thap théng tin ca nhan cla nhiéu té
chtre.

Van dé vé quyén riéng tw ca nhan (privacy) thuc té 1a van dé rat
nong hdi & cac nwdc phat trién. Quy dinh bdo vé dir liéu chung
Chau Au (GDPR) vira dwoc EU thdng qua ndm 2016 1a mét minh
chirng cho van dé nay. Tai Viét Nam, qua trinh chuyén dbi sé van
dang dién ra rat nhanh va bat kip xu hwéng thé gi¢i véi cac ng
dung ngan hang truc tuyén, thwong mai dién tl, cac hang taxi céng
nghé, tién ma hoa, blockchain... Tuy nhién, cac van dé vé bao mat
hé théng hay quyén riéng tw ca nhan van chwa phat trién véi tbc do
twong dwong. Dién hinh 1a van con rat nhiéu cac tinh trang chia sé
thdng tin ca nhan (nhiéu nhéat sé dién thoai ca nhan phuc vu muc
dich quang céo, tele-sales) ma chi s& hiru thong tin khéng hé hay
biét hoac cho phép.

D6 14 cau chuyén cua thé gidi, trd vé bdi canh cda Viét Nam thi
tr 10 nam truwdc, Tap doan Céng nghé CMC da tién phong dau tw
vao linh vwec bao mat, an toan théong tin (ATTT) véi sy ra doi cua
céng ty CMC Infosec. Cho dén thoi diém nay, cac san pham phong
Chéng ma doc, giai phap trung tam giam sat dich vu ATTT, dich vu ra
soat, phong chdéng va (rng ctu khi bi tAn céng mang ctia CMC
Infosec da chirng té nang lwc cong nghé cuda cac chuyén gia bao
mat cla Viét nam. Pau tw cho linh vwc An ninh ATTT vira Ia dinh



hwéng phat trién vira 1a trach nhiém dbi véi qudce gia ciia mot don vi
lam cdng nghé nhw CMC.

Quay lai v&i cubn sach clha Kevin, t6i tin rang n6 sé co ich cho
khéng chi nhirng ngwdi dang lam cdng nghé va tét cho tat ca chang
ta, nhirng nguwdi van dang hang ngay séng va lam viéc trén moi
trwdng s6. Toi cling tin chac rang, sau khi doc xong cubn sach, déc
gia sé c6 mot cach nhin khac vé viéc tw bao vé thdong tin ca nhan
ctia minh khi st dung cac dich vu hay tham gia két néi, chia sé trén
mai treong Internet.

Tap doan Céng nghé CMC rat han hanh déng hanh cung Alpha
Books gi®i thiéu cudn sach cé y nghia thdi sw nay t&i quy doc gia.
Nguyén Trung Chinh
Cha tich HBDQT/TGDP Tap doan Céng nghé CMC



LOI TWA TU MIKKO HYPPONEN

Vai thang trwéece, téi tinh co gap lai mét nguwoi ban ch tw thoi
trung hoc. Chung tdi di uéng ca phé dé& han huyén va chia sé voi
nhau vé cudc séng mdi ngwdi. Ban tdi dang phan phdi va hé tro cac
loai thiét bj y t& hién dai, con téi thi cho hay subt 25 nam nay t6i chi
chuy@n lam vé quyén riéng tw va an ninh trén Internet. Nghe nhéac
dén quyén riéng tw trén mang, ban t6i bat cuwdi khiuc khich. “Nghe
cling hay day,” anh néi, “nhwng t6i khéng thwe sw lo lang vé chuyén
do. Xét cho cung, t6i khdng phai la téi pham, ciing khdng 1am diéu gi
xau. Téi khéng quan tdm chuy@n nguwdi khac theo déi nhirng gi toi
lam trén mang.”

Téi thay budn khi nghe ngudi ban ci giai thich vi sao anh 3y lai
khéng coi trong sw riéng tw. Téi budn vi da tirng nghe nhitng li do
nay roi, rat nhiéu 1an 1a dang khac. Téi nghe tlr nhirtng ngu®i cho
rang ho khéng c6 gi phéi gidu diém. Téi nghe tr nhitng ngudi cho
rang chi t6i pham méi can tw bdo vé minh. Téi nghe tlr nhitng ngudi
cho rang chi khiing bd m&i s& dung ma hoéa. Téi nghe tr nhivng
ngwdi dinh ninh rdng chidng ta khéng can bdo vé cac quyén cua
minh. Nhwng thwc sw thi ching ta can phai bdo vé cac quyén cua
minh. V& quyén riéng tw khoéng chi &nh hwdng dén cac quyén cla
ching ta, ma ban than né chinh né l1a mét quyén cia con nguoi.
Trén thuc té, quyén riéng tv da dwoc céng nhan la mdt quyén co
ban clia con ngwdi trong Tuyén ngén Qudc té Nhan quyén cla Lién
Hop Quéc ndm 1948.



Néu nhw ngay tr nam 1948, quyén riéng tw cla ching ta da can
duwoc bao vé, thi ngay nay chic chan nhu ciu d6 cang ngay cang
cép thiét hon. Suy cho cling, ching ta Ia thé hé dau tién trong lich
st nhan loai c6 thé bj theo d&i v&i mirc dd chinh xac nhw vay.
Chung ta c6 thé bj theo ddi bang ki thuat s trong sudt cudc doi.
Hau nhw tat c& cac ndi dung lién lac clia ching ta déu co thé bj nhin
thdy bang cach nay hay cach khac. Chang ta tham chi con lién tuc
mang nhirng thiét bi theo déi nhd trén ngudi — chi c6 diéu chung ta
khéng goi chung la thiét bj theo dbi, ma goi la dién thoai théng minh.

Hoat ddng theo ddi trwc tuyén cé thé cho thay ching ta mua sach
gi va doc bai bao nao — tham chi la phan nao trong bai bao thu hut
sy quan tdm cla chang ta nhat. N6 con biét chung ta di dau va di
v&i ai, chang ta dang ém, dang buén, hay dang hwng phan. Phan
I&n cac hoat ddng theo déi dwoe thwe hién ngay nay déu nham bién
soan lai di liéu nay dé kiém tién. Bang cach nao do, cac cong ty
cung cap dich vu mién phi da bién sw “mién phi” nay thanh hang ti
dé-la doanh thu — day la mét sy minh hoa ré nét, cho théy gia tri clia
viéc 1ap hd so ngudi dung Internet & quy mé Ién. Ngoai ra, ciing cd
loai giam sat xac dinh muc tiéu cu thé hon, do cac co quan chinh
pha thwe hién & trong nwdc hoac nwéc ngoai.

Giao tiép ki thuat sb da giup cho cac chinh phi cé thé thuc hién
giam sat hang loat. Nhwng né ciing gitp ching ta tw bao vé minh tét
hon théng qua nhitng céng cu nhw ma héa, bang cach lwu tri div
liéu an toan, va bang cach tuan th( nhirtng nguyén tac co ban vé an
ninh van hanh (operations security — OPSEC). Tat ca nhirng gi
ching ta can bay gi®& la mét ban hwéng dan cach thwc hién dung
diéu do.



Vang, cudn cdm nang ma ban can dang & ngay trong tay ban
day. Toi rat vui vi Kevin da danh thdi gian dé chia sé nhirng kién
thirc ciia minh vé nghé thuat &n minh. Suy cho cung, 6ng &y la bac
thay trong linh vwc nay réi. Cudn sach nay la mét ngudn tai nguyén
tuyét v&i. Hay doc va ap dung nhirng kién thirc trong day dé bao vé
ban than ban va cac quyén cta ban.

Ké tiép chuyén & quan ca phé, sau cudc han huyén, t6i va nguoi
ban cii chia tay nhau. Téi cAu mong moi diéu tdt dep dén véi anh Ay,
nhwng déi khi tdi vAn nghi vé nhirng 1&i anh néi, “Téi khdng quan
tam chuyé&n ngudi khac theo ddi nhirng gi t6i lam trén mang.” C6 thé
ban khéng c6 gi phai gidu diém. Nhwng ban cé rat nhiéu thir phai
béo vé day.

Mikko Hypponen la nha nghién ctru trwdng cua F-Securel.
Ong hién Ia nguoi duy nhét tieng thuyét trinh & ca hai hoi
nghi DEF CON2 va TED.

1 F-Secure (t&n cii 1a Data Fellows): Mét cong ty ctia Phan Lan,
chuyén vé an ninh va quyén riéng tw trén mang. Céng ty nay hién
dang hoat ddng tai hon 100 qubc gia.

2 DEF CON (hay DEFCON, Defcon, va DC): Mét trong nhirng hoi
nghi I&n nhét thé gidi vé hacker, duwoc td chirc thwong nién tai Las
Vegas.
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L&i giéi thiéu: DEN LUC BIEN MAT ROI

Gan hai ndam sau ngay Edward Joseph Snowden, mét
nhan vién hop déng ctia Booz Allen Hamilton3, 1an dau
tién cdng bd cac tai liéu mat lay dwoc tr Co quan An ninh
Quéc gia (NSA), dién vién hai John Oliver ctia HBO dén
Quang trworng Thoi dai &@ Thanh phd New York dé thuc
hién mot cudc khdo sat ngau nhién nham I4y tw liéu cho
mot chwong trinh vé quyén riéng tw va giam sat. Cac cau
héi ctia anh rat rd rang. Edward Snowden 1a ai? Anh ta d&
lam gi?

3 Booz Allen Hamilton: Hang tw van vé& cong nghé théng tin va
quan li, co tru sé tai Virginia, My. (BTV)

Trong cac trich doan phdng van ma Oliver phat séng sau do, c6
vé nhu khéng ai biét cau trd 16i. C6 ngwdi néi ho nhé tén Snowden,
song cling khéng thé néi chinh xac anh ta da 1am gi (hay tai sao anh
ta lai lam thé). Sau khi tr& thanh nhan vién hop déng cho NSA,
Edward Snowden da sao chép hang nghin tai liéu mat va tuyét mat,
sau dé dem trao cho cac phong vién dé ho cong bd réng khap. Lé ra
Oliver c6 thé két thic chwong trinh phéng sy dé bang mét thdng
diép bubn, rang sau gan hai ndm tich cuwc dwa tin cha gigi truyén
théng, van chwa co ai & My thwe sw quan tam dén hoat doéng gian
diép trong nwdc cha chinh phi. Nnwng nam dién vién nay da chon
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mot cach khac. Anh bay t&i Nga, noi Snowden hién dang séng lwu
vong, dé thuwc hién mot cudc phéng van truc tiép.

Cau hdi dau tién ma Oliver dat cho Snowden la: Anh mong mudn
dat dwoc diéu gi? Snowden tra I&i rdng anh mudn cho thé gioi thay
nhitng gi NSA dang lam: thu thap di¥ liéu vé hau hét tat cd moi
ngwoi. Khi Oliver cho anh xem cac cubéc phdng van thwc hién &
Quang trwedng Thoi dai, trong d6 hét nguwdi nay dén ngudi khac tra
|1 rang ho khéng biét Snowden la ai, anh néi, “Khéng thé cung cép
day du théng tin cho moi ngwdi dwoc.”

Tai sao chung ta khéng dwoc cung cap nhiéu thdng tin hon vé
cac van dé lién quan dén quyén riéng tw ma Snowden va nhirng
nguwdi khac da vach ra? Tai sao dwdng nhuw chung ta khéng ai quan
tam dén viéc bj co quan chinh phi nghe 1én cac cudc dién thoai,
email, tham chi ca tin nhan cdia minh? Cé I& b&i vi nhin chung, NSA
khéng truc tiép anh huwéng dén cudc sdng clia hau hét ching ta — it
nhat 13 khéng theo moét cach hiru hinh, nhw mét sy xam nhap ma
chung ta cé thé cdm nhan.

Nhuwng nhw Oliver cling da phat hién ra tai Quang trwdong Thoi
dai ngay hédm do6, ngwdi My c6 quan tdm dén quyén riéng tw khi ho
nhan thirc ré van dé. Ngoai cac cau hdi vé Snowden, anh con dat
cac cau hdi chung chung vé quyén riéng tw. Vi du, khi anh hdi ho
nghi gi néu chinh phi thwc hién mét chwong trinh ghi lai cac anh
khda than gi qua Internet, quan diém cla ngwdi dan New York
cling rat twong ddng v&i nhau — chi cé diéu la 1an nay, tat ca déu
phan déi chuyén d6. Mot ngwdi tham chi con tiét 16 rang gan day co
gri di mot bire anh nhw vay.



Tat ca nhivng ngudi duwoc hdi trong chuwong trinh phéng van &
Quéng trwérng Thoi dai déu nhét tri rang nhirtng ngudi sinh séng &
nwédc My can dwoc tw do chia sé bat ki diéu gi trén Internet mot
cach riéng tw — k& ca mét birc anh chup hinh dwong vat. Do 1a 1ap
luan co ban cua Snowden.

Hda ra chwong trinh gia twédng néu trén cling khéng khac
la may so v&i thuc t&. Nhw Snowden da gidi thich cho
Oliver trong cudc phdng van gitra hai nguei, do cac coéng
ty nhw Google dat may chia & khap noi trén thé gioi, nén
ngay ca moét tin nhan don gian (cé thé bao gém anh khoa
than) giira hai vo chdng sinh séng trong cuing mét thanh
phé clia My ciing c6 thé bj dy ra mét may chi & nwéc
ngoai trwde tién. Vi di liéu do da roi khdi Ianh thd nuwéc
My, du chi trong mot nano giay, nén dwa vao Dao luat
Patriot4, NSA c6 thé thu thap va lwu trir tin nhan hoac
email d6 (bao gdbm ca hinh anh khiém nh3), b&i vi vé mat
ki thuat, tai thoi diém div liéu d6 dwoc gitr lai, né da di vao
nwéc My tr mdt ngudn nwédc ngoai. Quan diém cla
Snowden la: Nhirng ngwdi dan My binh thwo'ng dang bi
cubén vao mot mé lwdi hau11/9, vén ban dau duwoc thiét ké
dé ngan chan khing bé nwéc ngoai nhwng gir day da tré
thanh céng cu dé theo déi tat ca moi nguoi.

4 Pao luat Patriot (viét tit cia “Uniting and Strengthening
America by Providing Appropriate Tools Required to Intercept and
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Obstruct Terrorism” — Doan két va Tang cwéng strc manh cta nwdc
My bang cach Cung cap Céng cu Phu hop Can thiét dé Ngan chan
Khiing bd): Pao luat ciia My co hiéu lwc tr ngay 26/10/2001, sau khi
dién ra cudc khing bd ngay 11/9/2001.

C6 thé ban sé& nghi rang, trwéc nhirng tin tiee lién tuc vé cac vu
xam pham di liéu cung cac chién dich gidm sat cta chinh pha,
ching ta sé tr& nén gian d* hon nhiéu. Rang trudc tbe do dién ra
cua hién twong nay — chi trong mét vai nam — chung ta sé vwot qua
giai doan séc va chuyén sang diéu hanh biéu tinh trén cac dwdng
phd. Nhung trén thuc té, diéu nguwoc lai méi dung. Nhiéu ngudi
trong sd chung ta, thdm chi nhiéu ddc gid cha cubn sach nay, gio
day da di dén chd chip nhan rang it nhat 1a @ mot mire dd ndo do,
moi viéc chung ta lam — goi dién, nhan tin, glri email, tham gia mang
xa hoi — déu cd thé bj nguwdi khac trong thay.

Va diéu dé that dang that vong.

C6 thé ban khéng vi pham phap luat. Ban séng mét cudc sbéng
ma ban twéng la binh thwdng va lang 18, va ban cam thay gitra dam
déng trén mang ngay nay, khdng c6 ai chi y dén minh. Nhuwng hay
tin t6i di: Ngay ca ban ciing khéng vé hinh dau. it nhat la chua.

Téi thich do thuat, va mot sé ngudi cod thé néi rang dé xam nhap
dwoc vao may tinh can phai co sy khéo 1éo. M6t trd do thuat phd
bién Ia khién cho mét vat tr& thanh vé hinh. Tuy nhién, bi mat & day
la vat dé khdng thuc sy bién mét hay tré thanh vé hinh ma van ludn
hién hiru & hau canh — phia sau mét birc man, bén trén mét éng tay
40, & trong tui — bat ké ching ta c6 nhin thay né hay khéng.

Piéu twong tw cling dung v&i nhivng théng tin ca nhan cuda tirng
ngwdi hién dang dwoc thu thap va lwu trir, thwdng la ngoai sy nhan



biét clia chung ta. Hau hét ching ta déu khong biét chd tim nhirng
thdng tin nay, va ciing khéng biét rang nguwdi khac cé thé dé dang
xem dwoc chung. Va béi vichang ta khéng nhin thy ching, nén co
thé dinh ninh rdng minh I1& vé hinh trwdc ngwdi yéu ci, cha me,
trw&ng hoc, cap trén, va tham chi 1a ca chinh phu.

Van dé la néu ban biét ché tim, thi tat ca nhirng thong tin d6 déu
c6 san va bét ki ai ciing co thé tiép can.

Trong cac budi thuyét trinh, téi thwong bi nguwdi ta chat van vé
quan diém trén. Trong mét 1an nhw vay, tdi gdp mot ngudi chat van
la mét phong vién rat da nghi.

Khi 4y, chung t6i ngdi trao déi & ban riéng trong quay bar
khach san & mét thanh phd I&n cia My. Phong vién nay
noi rang ¢6 chwa hé bj xam pham di¥ liéu bao gi®. Theo
¢, vi con tré nén cd khdng cé nhiéu tai san, do dé khéng
c6 nhiéu hd so vé cd. C6 ciing khdng bao gid dwa théng
tin ca nhan vao cac bai bao hay trang mang xa hdi ca nhan
— tat ca chi xoay quanh cdng viéc ma théi. V&i cd, nhu vay
la v6 hinh. T6i xin phép duwoc tim sd An sinh Xa hoi5 va bat
ki théng tin ca nhan nao khéac cta cé trén mang. Cé mién
cuwdng dong y.

536 An sinh Xa hoi (ap dung tai My): 1a day sb riéng biét gan cho
trng ca nhan, dung dé theo ddi cac loi ich An sinh Xa hoi va cho cac
muc dich nhan dang ca nhan khac.
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Trwdc sy chirng kién clha ¢, tdi dang nhap vao mét website
danh riéng cho cac nha diéu tra tw nhan. Téi da diéu kién truy cap
nh& tham gia diéu tra cac sy c¢6 xam pham may tinh trén toan cau.
Vi da biét tén c6, nén t6i hdi noi ¢d &. Néu cd khéng chiu néi, t6i van
c6 thé tim ra dwoc thdéng tin nay trén Internet, & mot website khac.

Sau vai phut, tdi biét s& An sinh Xa héi cia ¢, thanh phéd noi c6
chao ddi, va tham chi ca tén thdi con gai cia me cd. Toi con biét tat
ca nhirng noi ma cd goi la nha va moi sb dién thoai ma co tlrng s
dung. Cd nhin cham cham vao man hinh v&i vé ngac nhién thay rd,
va xac nhan rang cac théng tin nay gan nhw 1a dung hét.

Website ma téi s&¢ dung & trén chi gi&¢i han ngwoi dung trong
pham vi cac céng ty hoac ca nhan da dwoc xac thyc. Ho thu mot
khodn phi hang thang kha thap, cong thém chi phi bb sung cho céac
hoat déng tra ctru théng tin, va thi thoang ho lai tién hanh mot dot
xac thwc dé kiém tra xem muc dich tra clru clia ngudi dung c6 hop
phap khéng.

Nhwng chi can bd ra mét khoan phi tra clru nhd 1a ban cé thé tim
kiém cac théng tin twong tw vé bat clr ai. Va chuyén do 1a hoan toan
hop phap.

Ban da bao gi® dién vao mét biéu mau trwc tuyén, gori
théng tin t&i moét trwdng hoc hoac maét td chirc dwa théng
tin cia ho Ién mang, hoac déng y dang tai Ién Internet tin
tirc vé mot vu viéc phap ly chwa? Néu rdi, nghia 1a ban da
tinh nguyén cung cap théng tin ca nhan cho mét bén th
ba va bén nay c6 thé tuy nghi st dung théng tin dé. Rat c6



thé 12 mot s6 — néu khéng phai tat ca — div liéu doé bay gi®
da xuat hién trén mang va san sang phuc vu cho cac cong
ty kiém tién tir viéc thu thap trng méau thdng tin ca nhan
trén Internet. T chirc Privacy Rights Clearinghouse6 cho
biét cd hon 130 céng ty chuyén thu thap théng tin ca nhan
(b4t ké chinh xéac hay khéng) vé ban.

6 Privacy Rights Clearinghouse (PRC — Td chirc Bao vé Quyén
Riéng tw): Mot té chirc phi lgi nhuan & My, chuyén cung cap théng
tin cho ngui tiéu dung va bao vé quyén Ioi cla ngwdi tiéu dung.

Va con c6 ca nhirng di¥ li@u ma ban khéng tinh nguyén cung cap
trén mang nhwng van dwoc cac céng ty va chinh phd thu thap —
ching ta g email, nhan tin, va goi dién cho ai; tim kiém théng tin gi
trén mang; mua sam nhirng gi (ca trén mang va & clra hang truyén
théng); va di nhirng dau (ca di bo 1an di xe). Khéi lwong dir liéu thu
thap dwoc vé tirng nguwdi trong sbé chang ta dang tang theo cap sb
nhan moi ngay.

C6 thé ban cho rang khéng can phai lo 1ang vé diéu nay. Nhung
hay tin t6i di: ban can phai lo 1ang day. Téi hy vong rang khi doc hét
cudn sach nay, ban sé& dwoc trang bj day da théng tin va san sang
bat tay vao thwe hién hanh déng nao do.

Chung ta dang sbng trong 4o twdng vé su riéng tw, va cé 1&
ching ta da séng nhw thé nay subt nhiéu thap nién qua.

C6 thé déi luc ndao dd, chung ta ciing thoang nhiu may kho chiju
khi thay chinh ph, cdng ty, cap trén, thay c6 gido, va bd me minh lai
tiép can dwoc nhiéu thong tin vé doi sdng riéng tw ctia minh dén thé.
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Song vi sw tiép can nay dwoc mé rdng dan dan, vi bay lau nay
ching ta ct vé tw tiép nhan trng sy thuan tién nho nhé ma ky thuat
s mang lai nhwng khéng khang cw lai tdc ddng cla ching dén
quyén riéng tw cta minh, nén gid day viéc quay ngwoc thoi gian
cang luc cang tr& nén khoé khan hon. Hon niva, ¢6 ai lai mudn virt bd
mon do choi wa thich ctia minh ch?

Méi nguy hai cta viéc séng trong trang thai bi giam sat bang kj
thuat sé khéng nam & viéc dir liéu bi thu thap (ching ta gan nhw
khéng thé lam dwoc gi vé diéu dé) ma nam & viéc nguoi ta lam gi
voi dir liéu sau khi thu thap duoc.

Hay twéng twong nhivng gi ma mot cdng td vién hang hai co thé
lam dwoc voi tap hd so khdéng 16 gdm cac diém dir liéu thd vé ban,
c6 thé 14 t& vai nam trude. Ngay nay, div liéu — déi khi 1a ca nhivng
dir liéu dwoc thu thap ngoai nglr cadnh — sé ton tai vinh vién. Ngay ca
thdm phan Stephen Breyer ctia Toa an Tdi cao My ciing déng y
rang, “Rat kho biét trvdc dwoc khi nao thi phat ngén cla mét ngudi
bdng tré nén cd lién quan dén cudc diéu tra nao dé cla mot vi cong
td vién.” N6i cach khac, cé thé ban chadng may may ban tdm dén buc
anh chup canh ban say rwou ma moét ngwdi nao dé dang Ién
Facebook.

C6 thé ban cho rang minh khéng c6 gi dé giau diém,
nhwng ban dam chac chwa? Trong mét bai viét cé lap luan
chat ché dang trén tap chi Wired, nha nghién ctru an ninh
mang ndi tiéng Moxie Marlinspike chi ra rang ngay ca mot
chuyén don gian nhw s& hiru mét con tdbm hum nhé cling



la t6i pham lién bang & My. “Bat ké& 1a ban mua né tai ctra
hang, duwoc nguwdi khac cho, nd da chét hay con sbéng, ban
tim thy né sau khi né chét vi cac nguyén nhan tw nhién,
hodc tham chi ban giét n6 trong lic tw vé — ban van cé thé
vao tu vi mot con tdm hum.” Van dé & day la cé rat nhiéu
quy dinh nhoé nhat, chi mang tinh danh nghia ma cé khi ban
pham phai nhwng khéng biét. Chi co diéu, bay gid da cé
mét dwérng mon dir liéuZ dé chirng minh diéu d6 chi sau
vai cu click chuét, va bat clr ai mudn ciing c6 thé tiép can
dwoc né.

7 Dwdng mon dir liéu (data trail): La mot chubi di liéu ma nguoi
dung dé lai khi str dung Internet, gii tin nhan, hay goi dién thoai...

Quyén riéng tw rat phiec tap. N6 khong phai 1a van dé ap dung
ddng déu cho tat cd moi ngwdi. Méi chung ta déu cé nhirng ly do
khac nhau dé& phan biét théng tin ca nhan nao co thé sdn sang chia
sé tw do v&i ngudi la, thédng tin nao mudn gitr riéng cho minh. C6
thé ban khéong mubn vo/chéng doc dwoc nhivng ndi dung ca nhan
ctia minh. C6 thé ban khéng muédn céng ty biét vé doi sdng riéng
cua minh. Hoac cling co thé ban lo réng minh dang bi mét co quan
chinh phu theo doi.

Do 1a nhitng kich ban rat khac nhau, nén khéng thé dwa ra 1oi
khuy&n nao cho phu hop véi tat cd dwoe. Bdi vi chung ta co nhivng
quan diém phirc tap va da dang vé su riéng tw, nén tdi sé ban vé
diéu quan trong nhat — chuyén gi dang dién ra dbi véi hoat dong thu
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thap di liéu lén It ngay nay — va dé ban ty quyét dinh xem diéu gi
la phu hop v&i minh.

Muc dich cGa cubn sach nay 1a giup ban ndm dwoc nhirng
phuwong thirc khac nhau dé duy tri sw riéng tw trong thé gidi sb,
ddng thoi dwa ra nhivtng gidi phap ma ban cé thé ap dung hoac
khéng. Vi sy riéng tw la mét Iwa chon ca nhan, nén mic dd an danh
cling sé thay dbi theo tirng quan diém ca nhan.

Trong cudn sach nay, t6i sé chirng minh rang trng ngudi trong
chuing ta dang bj theo déi, & nha va bén ngoai — khi ban ra phd, ngbi
& quan ca phé, hodc lai xe xubng dwdng cao téc. May tinh, dién
thoai, 6 t6, hé thdng bao ddng tai gia, tham chi td lanh cta ban ciing
déu la nhivng diém tiép can tiém nang vao cudc sbng riéng tw cia
ban.

Tin vui 1a, ngoai viéc lam ban sg, t6i cling sé chi cho ban nhirng
viéc can lam dé khac phuc tinh trang thiéu vang s riéng tw vén da
tré thanh chuyén thwdng nhat.

Trong cubn sach nay, ban sé hoc dwoc cach:

ma hoa va gri email an toan

bao vé di¥ liéu bang viéc quan ly tét mat khau
giau dia chi IP thwe khi truy cap vao cac website
che d4u vét dé may tinh khong bj theo dbi

bao vé tinh an danh cla ban

va nhiéu hon nira.

Bay gi®, hay san sang dé lam chi nghé thuat 4n minh.



Chwong 1: MAT KHAU CUA BAN CO THE Bl BE

KHOA!

Jennifer Lawrence da cé mét cudi tuan trung dip Ngay 1&
Lao déng8 mét mai. Sang hdm dé, nam 2014, niv dién vién
tirng gianh gidi Oscar nay cung véi mot sd nhan vat ndi
tiéng khac tinh day va phat hién ra rang nhirng birc anh
riéng tw nhét clia ho — trong d6 cé nhiéu bic khda than —
da bi phat tan trén mang Internet.

8 Ngay I1& Lao dong: Ngay 1& toan qudc & My, dién ra vao ngay
thtr Hai dau tién trong thang Chin hang nam.

Bay gi®, ban hay nhdm mét hinh dung vé tit ca nhirng birc anh
hién dang duwoc lwu trir trén may tinh, dién thoai, va email cia minh.
DT nhién, phan I&n déu la nhitng hinh anh vo hai. Ban khoéng thay
van dé gi khi dé ca thé giéi cung xem nhirng birc anh chup canh
hoang hon, nhirng blirc anh gia dinh dé thwong, thdm chi cé nhirng
birc anh tw swdéng hai hudc. Nhung liéu ban co thiy thoai mai khi
chia s& moi birc &nh ctia minh khéng? Ban sé cam thay thé nao néu
dot nhién tat ca chiung déu xuét hién trén mang? Cé thé khéng phai
anh ca nhan nao ciing mang tinh nhay cadm, nhwng dau sao, doé
cling van la tw liéu vé nhirng khoanh khac riéng tw. Chung ta phai la
ngudi co quyén quyét dinh xem c6 nén chia sé ching hay khéng, khi
nao, va bang cach nao, nhwng va&i dich vu dam may, s lwa chon dé
c6 thé khéng phai lic ndo cling thudc vé ching ta.
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Cau chuyén vé Jennifer Lawrence thdng tri khdp cac mat
bao trong ngay hém dé. Pay 1a mét phan trong sw kién The
Fappening, moét dot ro ri I&én nhirng blrc anh khéa than va
ban khéa than cliia Rihanna, Kate Upton, Kaley Cuoco,
Adrianne Curry cung gan 300 nguoi ndi tiéng khac, hau
hét déu la phu ni¥ — cac blrc anh lwu triv trong dién thoai di
ddng cla ho da bj truy cap tir xa roi bj dem chia sé trén
mang. Di nhién, mét sé ngudi rat thich thu khi dwoc xem
nhirng birc &nh nay; tuy nhién, v&i nhiéu ngwdi khac, sw
cb nay 1a mét 1o nhac nhé dang lo ngai rang diéu twong tw
ciing c6 thé xay ra vai chinh ho.

9 The Fappening (tir ghép gitra tlr fap (thG dam) va tén bd phim
thudc thé loai tdm Iy kinh di, The Happening): Tén do gi&i truyén
thdng va nguoi dung Internet dat cho sw kién gan 500 birc anh riéng
tw nhay cdm cua nhiéu ngwoi nbi tiéng bi phat tan trén mang, xay ra
vao ngay 31/8/2014.

Nhirng hinh anh riéng tw cia Jennifer Lawrence va nhirng nguoi
khac da bi tiép can nhw thé nao?

Do tat c& nhirtng ngudi ndi tiéng déu sir dung iPhone, nén theo
suy doan ban dau, day co Ié la moét cubéc xam pham d liéu I&n
nham vao iCloud, mét dich vu lwu trlr ddm may ctia Apple danh cho
nguw®i dung iPhone. Khi thiét bj vat ly hét bd nhé, khach hang cé thé
lwu cac dir liéu hinh anh, file, nhac, va trd choi trén may chua &
Apple, thuwdng la véi mét khoan phi nhd hang thang. Google ciing
cung cép dich vu twong tw cho Android.
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Apple, vbn hau nhu khéng bao gi® binh luan trén cac phwong
tién truyén théng vé van dé an ninh, pht nhan moi sai sét tir phia ho.
Céng ty nay dwa ra mot tuyén bd goi vu viéc trén la “cudc tan céng
nham vao tén nguwdi dung, mat khau, va cau hai bdo mat,” ddng thoi
bd sung thém rang, “Trong cac trwérng hop ma ching téi da diéu tra,
khong cé trwdng hop nao xay ra do hanh vi xam pham vao cac hé
thdng ctia Apple, bao gém iCloud hay (rng dung Tim iPhone.”

Nhi¥rng birc anh trén xuét hién trudc tién & mot dién dan
hacker chuyén dang tai anh bj danh cap. Dién dan nay cé
nhiéu cudc thao luan sbi ndi vé cac coéng cu diéu tra

s610 dung dé danh cap nhirng blrc &nh d6. Cac nha
nghién ctru, diéu tra vién, va co quan thwc thi phap luat st
dung nhirng cdng cu nay dé truy cap di liéu ttr cac thiét b
hodc dam may, thuwong la dé diéu tra mét vu pham t6i. Va
tat nhién, ching ciing con nhiéu cdng dung khac.

10 pidu tra sé (digital forensics): Mot nhanh ctia khoa hoc phap vy,
bao gdm viéc khéi phuc va diéu tra cac tai liéu dwoc tim thay trong
cac thiét bj ky thuat sb, thwong 1a cé lién quan dén tdi pham may
tinh.

M6t trong nhirng céng cu dwoc thao ludn cong khai trén
dién dan nay, Elcomsoft Phone Password Breaker11, goi
tat la EPPB, dworc thiét ké dé gitp cac co quan thyec thi
phap luat cling nhw cac co quan chinh pht cé thé truy cap
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vao cac tai khoan iCloud va dwoc rao ban cong khai. Bay
chi la mét trong nhiéu cdng cu ¢6 sdn, nhung c6 vé no la
phd bién nhat trén dién dan nay. EPPB yéu cau trudc tién
ngwdi dung phai cé théng tin vé tén dang nhap va mat
khau iCloud ctia muc tiéu can tan cong. Tuy nhién, dbi véi
nhirng nguwdi st dung dién dan nay, viéc lay tén dang nhap
va mat khau iCloud khéng phai la chuyén kho. Tinh cd,
vao dip cudi tuan nghi 1& d6 trong nam 2014, mdt ngudi da
dang I&én kho lwu trir ma ngudn trwe tuyén phd bién Github
mét cong cu goi 14 iBrute, mot co ché bé khéa mat khau
dwoc thiét ké dé 1ay théng tin dang nhap iCloud cua bat ky
ai.

1 Elcomsoft Phone Password Breaker: Céng cu tra phi ding dé
tim lai cac di¥ liéu can thiét, nhw do lai mat khau iCloud khi bi quén
thdng qua ban dy phong trén iTunes.

S dung két hop iBrute va EPPB, ké& x4u cé thé mao danh nan
nhan va tai xubng ban sao lwu day dd dir liéu iPhone ctia nan nhan
do trén dam may va dwa vao mot thiét bj khac. Tinh ndng rat hivu ich
v&i ngudi dung khi ho nang cap dién thoai. Va né ciing cé gia tri doi
v&i ké tAn cong, béi han cé thé thdy moi hoat dong ban tirng thuc
hién trén thiét bi di ddong clia minh. Diéu ndy mang lai nhiéu théng tin
hon so v&i viéc chi dang nhap vao tai khoan iCloud ctiia nan nhan.

Jonathan Zdziarski, cd van diéu tra s6 kiém nha nghién ctru an
ninh, chia sé v&i tap chi Wiredrang két qua kiém tra cac bc anh bi
ro ri do 6ng thwc hién khép véi viéc sir dung iBrute va EPPB. Khi



chiém dworc quyén truy cap vao mét ban sao lwu dir liéu iPhone
dwoc khdi phuc, ké tAn cong sé lay dwoc rat nhiéu théng tin ca nhan
c6 thé sir dung dé tdng tién sau nay.

Thang 10 ndm 2016, Ryan Collins, mét nguwdi 36 tudi sbng &
Lancaster, Pennsylvania, bi két an 18 thang tu vi tdi “truy cap trai
phép vao mét may tinh dwoc bao vé dé lay thdng tin” lién quan dén
vu tAn céng trén. Han bj budc téi truy cap trai phép vao hon 100 tai
khoan email ctia Apple va Google.

DPé bao vé tai khoan iCloud va cac tai khodn trwc tuyén khac cla
minh, ban phai d&t mat khdu manh. Diéu dé I1a hién nhién. Tuy
nhién, theo kinh nghiém cta ban than v¢i tw cach la mét chuyén gia
kiém dinh an ninh — térc ngwdi dwoc thué dé tan céng vao cac mang
may tinh nham tim kiém cac 16 héng — téi thay rang nhiéu ngudi, ké
ca lanh dao cac tap doan Ion, rat lwdi dat mat khau. Mot vi du 1a
Michael Lynton, Giam déc Piéu hanh cta hang Sony Entertainment.
Ong nay dung cum ky tw “sonyml3” 1am mat khau tai khoan t&n mién
ctia minh. Khéng cé gi ngac nhién khi email ctia 6ng bj tAn céng va
phat tan trén Internet vi ké tdn céng ndm dwoc quyén truy cap vao
gan nhv moi co s& di¥ liéu trong cong ty véi vai trd quan tri vién.

Ngoai mat khau lién quan dén céng viéc, con cd mat khiu bao vé
cac tai khoan riéng tw. Viéc chon mot mat khau khé doan khéng
ngan dwoc cac cdng cu tdn céng nhw oclHashcat (mét cong cu pha
mat khau loi dung cac don vi xt ly dd hoa — hay GPU — dé thuc hién
tAn coéng téc dd cao), nhwng né sé lam cho qua trinh nay dién ra
cham lai, di dé ké tAn céng nan chi ma chuyén sang mét muc tiéu
dé an hon.



C6 thé dwa ra mét dw doan hop ly rang trong vu tan cong
Ashley Madison vao thang 7 nam 201512, cac mat khau bj
tiét 16 chac chan ciing dwoc dung & nhirng noi khac niva,
nhu tai khoan ngan hang va tham chi tai khoan cua may
tinh & noi lam viéc. Trong danh sach 11 triéu mat khau cla
Ashley Madison bj phat tan trén mang, phd bién nhét la
“123456,” “12345,” “password”, “DEFAULT,” “123456789,”
“qwerty”, “12345678”, “abc123,” va “1234567.” Néu ciing
dang st dung nhitng mat khau nhuw trén, thi rat co6 thé ban
sé tré thanh nan nhan clia cac vu xam pham di liéu, vi
hau hét cac bd cdng cu bé mat khau co6 sdn trén mang déu
c6 cac cum ti théng dung nay. Ban cé thé truy cap website
www.haveibeenpwned.com dé kiém tra xem tai khoan clia
minh da tirng bi xd&m pham bao gi& chwa.

12 Ashley Madison: Mot dich vu hen hd va mang xa hdi truc
tuyén & Canada, nham dén déi twong la nhivng ngwdi da lap gia
dinh hoac da cdé ban trai/ban gai. Thang 7/2015, mét nhdm hacker
danh cap dir liéu nguwei dung clia cong ty nay va phat tan [én mang.

Trong thé ky 21, ching ta c6 thé 1am tét hon. Thuc ra la tét hon
rat nhiéu, v&i nhiéu cach sap xép ky tw chir va sb dai hon, phic tap
hon nhiéu. Nghe c6 vé kho, nhwng téi sé& hwéng dan ban ca cach tw
dong va thi cong dé thwe hién diéu dé .

Céach dé nhét 1a dng tw tao mat khdu ma hay tw dong héa quy
trinh nay. Hién da c6 mot sé phan mém quan ly mat khau co thé lvu
trir mat khau trong kho chira cé khda va cho phép ban truy cap bang
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mot cui nhap chudt khi can, ddng thdi con tao ra dwoc nhivng mat
khau md&i, rat manh va doc dao.

Tuy nhién, phwong phap nay cé hai van dé can lwvu y. Mot
la, cac phdn mém quan ly mat khau st dung mét mat khau
chinh dé truy cap. Néu co ké khién may tinh cta ban lay
nhiém mét phan mém ddc hai va danh cap co s& dir liéu
mat khau va mat khau chinh Iwu trong dé bang chuwong
trinh keylog13, thi trd choi két thuc. Khi dé, ké nay sé cé
quyén truy cap vao tat ca cac mat khau cta ban. Trong cac
dw an kiém dinh an ninh, thi thoang tai thay thé phan mém
quan ly mat khdu bang mét phién ban stra dbi dé 14y mat
khau chinh (trong trwérng hop d6 Ia phan mém ma nguén
ma). biéu nay duwoc thwe hién sau khi téi gianh dwoc
quyén truy cap vao mang luwéi ciia khach hang bang vai trd
quan tri. Sau do, t6i sé& tan cong tat cd cac mat khau dac
quyén. Noéi cach khac, t6i sé sir dung cac phan mém quan
ly mat khau Iam clra sau dé |4y chia khéa xam nhap.

13 Keylog: Chi viéc st dung phan mém dé ghi lai moi thao tac
trén ban phim cda ngwdi dung may tinh, dac biét 1a dé tiép can trai
phép mat khiu va céac théng tin bi mat khac.

Van dé th& hai kha rd rang: Néu dé mat mat khau chinh, ban sé
méat tat cd cac mat khau con lai. Nhwng khéng sao, béi ban ludén cé
thé cai dat lai mat khau cho tirng tai khoan, nhung do sé 1a mot rac
rbi I1&n néu ban cé nhiéu tai khoan khac nhau.
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Tuy c6 nhirng sai s6t nay, nhwng nhirtng meo sau day cling du
gilp ban gitr an toan cho mat khau ctia minh.

DPAu tién, cac cum mat khau14, ch khdng don thuan chi la
mat khau, phai dai — it nhat 20-25 ky tw. Ly twéng nhat,
hay st dung cac ky tw ngau nhién, nhw ek5iogh#skf&skd.
That khéng may, con ngu¢i thwdng khé hoc thuéc duoc
cac chudi ngau nhién. Vi vay, hay st dung phan mém quan
ly mat khau, nhw thé con tét hon nhiéu so véi viéc tw chon
mat khau. Téi thich cac phan mém quan Iy mat khdu ma
nguén mé& nhuw Password Safe va KeePass, von chi lwu triy
di liéu cuc bo trén may tinh cua ban.

14 Cum mat khdu (passphrase): Mot chudi ky tw dung dé kiém
soat quyén truy cap moét hé théng, chwong trinh, hay di liéu trén
may tinh. Cum tlr mat khau cling twong tw nhw mat khau (password)
xét vé& cach sir dung, nhwng nhin chung 1a dai hon dé tang cuéng
an ninh.

M6t nguyén tac quan trong khac 1a khéng bao gio sir dung cung
mot mat khau cho hai tai khoan khac nhau. Piéu nay rat kho thuc
hién vi ngay nay, chung ta dung mat khiu cho hau nhw tat cd moi
thir. Do d6, hay dé& phan mém quéan ly mat khau tao va Ilwu gilr cac
mat khau manh, riéng biét cho ban.

Nhwng ngay ca khi ban da cé mat khau manh, ké x4u van co thé
str dung cong nghé dé danh bai ban. Cé nhirng chwong trinh doan
mat khau nhw John the Ripper, mét chwong trinh ma nguén mé
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mién phi ma bét ky ai ciing c6 thé tai xudng va hoat déng trong cac
tham s6 cau hinh do ngwdi dung thiét 1ap. Vi du, ngudi dung cé thé
chi dinh sb lwong ky tw can thir, cd sir dung cac ky hiéu dac biét hay
khéng, c6 bao gbm cac bd ky tw ngoai nglr hay khong,... John the
Ripper va cac phan mém tan cdng mat khau khac cé thé hoan vij cac
ky tw trong mat khau bang cach st dung cac bd quy tac cuc ky hiéu
qua trong viéc danh cdp mat khau. Diéu nay don gidn cé nghia la
ching sé& thir moi t& hop co thé cé clha cac sb, chir cai, va ky hiéu
trong cac tham sb cho dén khi bé dwoc mat khdu. May man nam &
chd, hau hét chung ta déu khéng cé y dinh phong vé trwdc chinh
quyén, vén cé thoi gian va ngudn lwc dw d& dén voé han dinh. C6
chang, chang ta chi muén phong vé trwéc vo/chéng, ngudi than,
hay mét nguwdi ma chung ta thyc 1dng cam ghét (nhwng khi gap phai
mot mat khau dai 25 ky tw, nguwdi dé sé khéng cé di ca thdi gian 1an
nguén lwc dé& ngdi pha giai).

Gia st ban mudn tao mat khau theo cach ci, va da chon duwoc
mot s6 mat khau rat manh. Hay doan th& xem chuyén gi sé xay ra?
Nhé 1a drng co viét thang bang trén mat gidy rang, “Ngan hang
Bank of America: 4the1sttimein4ever*.” Nhu thé khac nao vé dwdng
cho hwou chay. Trong trwedng hop nay, hay dung mét dang ky tw ma
héa thay cho tén ngan hang cla ban (gid du thé), chang han “Lo
banh quy” (vi trwdc day cé ngwdi da gidu tién trong cac lo banh quy)
va theo sau do la “4the1st.” Hay lwu y, t6i khdng ghi cum tr mat
khau hoan thién. Khéng can phai lam thé. Ban da biét phan con lai
cta cum tir 1a gi réi. Nhuwng ngudi khac cé thé khéng biét.

Nguwdi ndo tim thdy ban danh sach cac mat khau khéng day du
nay déu sé thay rdi tri — it nhat 1a lc dau. Xin ké ra day mot cau



chuyén thu vi: M6t lan, t6i t&i nha mot ngwdi ban — anh nay la mét
nhan vién ndi tiéng cta Microsoft — va trong bira tdi, ching téi trao
déi van dé an ninh mat khau vé&i vo con cla anh. Gilra chirng cau
chuyén, vo cia ban téi dirng day va di vé phia td lanh. Chj da viét tat
cad cac mat khau clia minh vao mét manh gidy va dung nam cham
gan né vao clra td lanh. Ban tdi chi con biét 1ac dau, téi thi cuwdi toe
toét. Viét mat khau ra gidy co6 thé khéng phai la mét gidi phap hoan
h&o, va khéng st dung mat khau manh ciing vay.

M6t sb website — chang han website ngan hang — sé khoa nguoi
dung sau mét vai l1an thir mat khu khéng thanh céng, thuwong la ba
lan. Tuy nhién, nhiéu noi van chwa thyc hién diéu nay. Nhwng ngay
ca khi mét website 4p dung co' ché khoa ngudi dung sau ba 1an thiy
khéng thanh cdng, thi nhirtng ké xau sir dung John the Ripper hoac
oclHashcat ciing khéng bé mat khau theo cach d6. (Nhan tién,
oclHashcat phan tan qua trinh tAn cdéng qua nhiéu GPU va manh
hon nhiéu so v&i John the Ripper.) Ngoai ra, hacker ciing khéng mo
mam thlr ttrng mat khau kha di trén mot website truc tiép.

Gia st ké x4u da lay cap duwoc dir liéu, va trong phan di liéu két
xuat co ca tén ngwdi dung ciing nhw mat khau. Nhwng cac mat khau
thu dwoc tir cudc xam pham nay chi la nhirng th&r v6 nghia.

Ma nhw vay thi ké tdn cong dau c6 dworc lgi ich gi?

Hé khi nao ban g& mot mat khau, du 1a dé m& khoéa may tinh
xach tay hay mét dich vu tryc tuyén — mat khau doé sé duwoc dwa qua
mot thuat toan mét chiéu goi la ham bam. N6 khac v&i qua trinh ma
hoa. Ma hoa 14 hai chiéu: ban c6 thé ma hoa va gidi ma, véi diéu
kién ban co chia khoa trong tay. Ham bam la mét dang dau van tay



dai dién cho mét chudi ky tw cu thé. Vé ly thuyét, cac thuat toan mét
chiéu la bat kha ddo — hodc it nhét 1a khéng dé dang.

No6i dung dwoc lwu trir trong co s& dir liéu mat khau trén may
tinh c& nhan truyén théng, thiét bi di ddong, hodc tai khoan dam may
cla ban khong phai la MaryHadALittleLamb123$, ma la gia tri bam
cda no, tirc la moét chudi cac sb va chir cai, déng vai trd 1a dau hiéu
dai dién cho mat khau cta ban.

Bb nhé dwoc bao vé trén may tinh lwu trir gia tri bam cuaa
mat khau, chir khéng phai 1a ban than mat khau, va cac gia
tri nay co thé bj danh cap trong mét cudc tan cdng vao cac
hé théng muc tiéu hoac bi rd ri trong cac vu xam pham dir
liéu. Sau khi da Iay dwoc cac gia tri bam mat khau nay,
hacker c6 thé st dung nhiéu céng cu cé san coéng khai,
nhw John the Ripper ho&c oclHashcat, d& pha v& ching
nham tim ra mat khau thuc théng qua ky thuat vét

can15 hodc thir tirng tr trong mdt danh sach cac tir, chang
han tir dién. Cac tuy chon trong John the Ripper va
oclHashcat cho phép ké tan céng stra déi cac ttr duwoc thir
trwdc nhiéu bd quy tac, vi du bd quy tac leetspeak — mot
hé théng dung dé thay thé cac chi cai bang sb, nhw trong
“k3v1in m17n1ck.” Quy tic nay sé thay dbi tt ca cac mat
khau thanh nhiéu kiéu hoan vi leetspeak khac nhau. Cac
phuwong phap bé khda mat khiu nay hiéu qua hon nhiéu
so v&i phwong phap tan céng vét can don gian. Thong
thwéng, nhivtng mat khiu don gidn va phd bién nhét sé bi
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pha trwdc, sau dé méi dan chuyén sang cac mat khau
phirc tap hon. Thoi gian can thiét cho qua trinh nay phu
thudc vao mot sb yéu td. St dung céng cu bé khéa két hop
v&i tén ngwdi dung va gia tri bam mat khau danh cap
dwoc, hacker co thé truy cap vao mét hodc nhiéu tai khoan
cda ban bang cach thtr mat khau dé trén nhiéu website két
ndi v&i dia chi email hodc cac di liéu dinh danh khac cla
ban.

15 Tan cong vét can (brute force): Kiéu tan cong dwoc diing cho
tht ca cac loai ma hoa, hoat ddng bang cach thlr tat ca cac chudi
mat khdu c6 thé dé tim ra mat khau. Vi thé, thoi gian thuc hién
phuwong phap nay rat lau, tuy theo dd dai cia mat khiu. Théng
thworng, ky thuat nay chi dwoc dung khi cac phwong phap khac déu
khong cé hiéu qua.

Nhin chung, mat khdu cang nhiéu ky tw thi cac chuwong trinh
doan mat khau nhw John the Ripper s& cang méat nhiéu thdi gian dé
quét tat cad cac bién kha di. Vi cac bd vi xt& ly may tinh ngay nay
cang luc cang chay nhanh hon, nén thoi gian can thiét dé tinh toan
toan bd sd mat khau cé sau, tham chi tam, ky tw ciing ngay moét rat
ngén di. Bo6 la ly do tai sao t6i khuyén ban nén s&r dung mat khau ttr
25 ky tw tr& Ién.

Sau khi ban da tao dwoc nhirng mat khau manh, drng bao gi¢
tiét 16 ching. Chuyén nay nghe c6 vé hién nhién dén mirc khéng can
phai nhac, nhung cac cudc khdo sat & London va nhiéu thanh phd



I&n khac cho thay, ngudi ta sén sang trao déi mat khau ctia minh dé
Iéy nhirng th&r vat vanh nhw mét cay but hoac mét miéng sO-cH-la.

M6t ngwdi ban cla t6i cd 1an cho ban gai biét mat khau Netflix
cia minh. Quyét dinh nay ngay vao thdi diém dé 1a diéu dé hiéu, vi
anh mudn dé cd tw chon phim cho ca hai cung xem. Nhung trong
phan phim dwoc dé xuét trén Netflix 1& nhitng bd phim duoc gidi
thiéu vai ly do “vi ban da tirng xem...,” bao gébm ca nhirng bdé phim
ma anh da xem v@i cac c6 ban gai trudc kia.

Téat nhién, ai chang c6 ngudi yéu ci. Cé khi chinh ban con nghi
ng® néu hen ho v&i mot nguwdi chwa tirng cé ai. Nhuwng khéng co
ban gai nao mudn nhin thdy bang chirng vé nhirng cd gai da dén
trwédc minh ca.

Néu da bao vé cac dich vu trwc tuyén ctia minh bang mat khau,
thi ban ciing nén bdo vé cac thiét bj ca nhan bang mat khau. Hau
hét ching ta déu cé may tinh xach tay, va nhiéu ngu®i van cé6 may
tinh dé ban. Co thé bay gi& ban dang & nha mét minh, nhwng con
nhirng vi khach ma ban mai t&i an tdi lat niva dén thi sao? Tai sao
lai phai chap nhan rai ro rang mét ngudi trong sb ho cé thé truy cap
céac file, anh, va trd choi clia ban khi ngbi vao may? Sau day la mét
cau chuyén canh giac khac vé Netflix: Vao thoi Netflix chd yéu van
glri DVD, mét cap vo chéng da bj choi khdm mét vé nhuw thé nay.
Trong mét bira tiéc tai gia, ho d& m& tai khodn Netflix trén trinh
duyét may tinh cla minh. Sau d6, ho phat hién ra rang nhiéu loai
phim khiéu dam da duwoc thém vao danh sach dang ky — nhung ho
chi phat hién ra diéu nay sau khi nhan dwgc nhixng bé phim dé qua
thu.



Viéc tw bao vé minh bang mat khau tai van phong tham chi con
quan trong hon. Hay nghi vé nhitng 1an ban dang ngdi & ban lam
viéc thi bi goi di hop dét xuat. Ai dé co thé di ngang qua chd ban va
thdy dwoc bang tinh ngan sach cho quy tiép theo. Hay tat ca cac
email co trong hdp thw dén cda ban. Hay té hon, néu khong dat ché
dd bao vé bang mat khau khi man hinh & ché dd chd va hen may tw
doéng kich hoat ché do nay khi man hinh khéng hoat ddng moét vai
gidy, thi bat cr khi nao ban r&i khdi ban 1am viéc trong mét thoi gian
dai — vi du ra ngoai an trwa hoac tham dy moét cuéc hop kéo dai —
mot nguwdi nao do cé thé ngdi vao chd ban, viét mot email va glvi di
v&i tw cach 1a ban. Hodc tham chi thay déi ngan sach quy tiép theo
trén bang tinh.

C6 nhiéu phuong phap mdéi sang tao gitp ngan chdn nhivng tinh
hudng nay, nhu phan mém khéa man hinh s&r dung Bluetooth dé xac
minh xem ban c6é & gan may tinh hay khéng. N6i cach khac, néu ban
vao nha vé sinh va dién thoai di déng cua ban ra khdéi pham vi
Bluetooth cua may tinh, thi man hinh sé bi khéa ngay lap tirc. Ngoai
ra, con cd cac phién ban s dung thiét bj Bluetooth nhw day deo cb
tay hodc déng hé théng minh nhwng cé co ché hoat dong twong tw.

Tao mat khdu dé bao vé céac tai khoan va dich vu trwc tuyén 13
mot chuyén, nhwng diéu dé ciing khéng giup ich gi néu c6 ngudi 1y
dwoc thiét bi ctia ban, nhét la khi ban dang dé cac tai khoan truc
tuyén & trang thai dang nhap. Vi vay, néu ban quyét dinh chi bao vé
bang mat khau dbéi véi mot loai thiét bi nhat dinh, hay bao vé cac
thiét bj di dong, vi ching dé& bi mat hodc danh cip nhat. Tuy nhién,
td chirc Consumer Reports cho hay 34% nguwdi My khéng bao vé



céac thiét bi di déng ctia minh bang bat ky bién phap nao, nhw khoa
man hinh bang ma PIN don gidn gém 4 chi sb.

Nam 2014, mét sT quan canh sat & thanh phdé Martinez, California
da tha nhan hanh vi 8n cdp cac birc anh khda than trén dién thoai di
dong cia mdt nguwdi bi nghi la lai xe trong luc say rvgu — day la sw
vi pham Tu chinh an thr tw trong Tuyén ngédn Nhan quyén cua Hién
phap. Cu thé, Tu chinh an th& tw cAm cac hanh vi tim kiém va thu
gitr khéng hop Iy khi khéng co 18nh ctia thAm phan va khéng cé Iy do
rd rang — chang han, cac nhan vién thuc thi phap luat phai néu rd tai
sao ho mubn lay dién thoai cta ban.

Néu ban van chwa bdo vé thiét bj di ddng ctiia minh bang mat
khau, hay dat sach xudng va lam ngay nhé. T6i ndi nghiém tuc day.

C6 ba cach khoa dién thoai phd bién — ap dung véi cd Android,
iOS, hay bat ky loai nao khac. Théng dung nhét 1a passcode — mot
day sb duwoc sap xép theo thr tw nhat dinh ma ban nhap vao dé mé
khoa dién thoai. Nhwng dirng chp nhan lwong chir sé ma dién thoai
dé xuét. Hay vao muc cai dat va ty dat cdu hinh mat khiu dé
passcode dwoc manh hon — néu thich, ban cé thé dat bay sé (chang
han, lay mot sé dién thoai cii da lau khéng dung.) Birng ding
passcode dudi bdn sb.

Mot sb thiét bj di ddng cho phép ban chon passcode bang chir.
M6t 1an niva, hay chon it nhat bay ky tw. Céac thiét bi di ddng hién dai
hién thi ca khoa bang chir va sb trén cung mdt man hinh, gidp viéc
chuyén dbi qua lai gitra chung tré nén dé dang hon.



Mot cach khda khac 1a béng hinh anh. Tir ndm 2008, dién
thoai Android da dwoc trang bi cac mau khoa goi la ALP
(Android Lock Pattern — ALP). Chin dau chdm xuét hién
trén man hinh, va ban két néi ching theo bat ky thi tw nao
tuy y; chudi két ndi do sé tré thanh passcode clia ban. C6
thé ban cho rang giai phap nay that tai tinh, va chi riéng s
lwong cac cach két hop kha di & day cling da da dé khién
chudi ma ban chon tr& nén khéng thé pha vé& néi. Nhung
tai h6i thao PasswordsCon16 nam 2015, theo thong tin tw
cac nha nghién ctru, trong mét cudc khao sat, nhirng
ngwdi tham gia cho biét ho chi st dung mét sb rat it trong
s6 140.704 mau co trong ALP — qua dung la ban chat khé
bd chia con ngwdi. Va nhirng mau dé doan do la gi vay?
Thwong la chiv cai dau tién cla tén ngwdi dung. Nghién
clru nay cling phat hién ra rang moi ngudi cd xu hwéng st
dung cac chdm & gitra va it str dung cac dau cham & bén
goc xa. LAn i khi ban dat ALP, hay d& y dén didu nay
nhe.

16 Hoi nghi PasswordsCon: Hdi nghi chuyén vé mat khiu, ma
PIN, va xac thwc sb, ra mat 1an dau tai Bergen, Na-uy nam 2010 va
duoc td chirc thuwong nién.

Cudi cung 1a khéa sinh trdc hoc. Apple, Samsung, va cac nha
san xuéat I&n khac hién cho phép khach hang s dung (*ng dung
quét van tay d& mé& khoéa dién thoai. Nhwng xin lwu y, nhirtng (rng
dung nay ciing khéng phai 1a khdng thé pha v&. Sau khi Touch ID ra
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mat, cac nha nghién clru — cé 18 dang ky vong rang Apple sé co
nhiéu cai thién so v&i cac rng dung quét van tay dang c6 mat trén
thi trwéng — ngac nhién khi thay rang van co thé ap dung mét sb
phwong phap tan céng trng dung quét van tay cii trén iPhone, chang
han nhw dung phan rédm tré em va bang dinh trong dé 14y dau van
tay.

Cac dién thoai khac st dung camera tich hop dé nhan dién
khudén mat cia chl s& hiru. Nhwng cach lam nay cling ¢ thé bj pha
gidi bang cach dat mot bire anh c6 dd phan gidi cao cla chi s& hiru
trwdc man hinh camera.

Nhin chung, ban than cac phwong phap sinh trac hoc cling dé bi
tn cong. Ly twdng nhéat, nén s dung sinh trdc hoc lam moét yéu td
xac thyc. Vubt ngdn tay hoac cuwdi trwdc camera, sau d6 nhap ma
PIN hodc passcode. Diéu do sé gilr an toan cho thiét bj di dong cia
ban.

Diéu gi s& xay ra néu ban tao dwoc mdét mat khdu manh nhwng
khéng viét ra d& ghi nhd? Dat lai mat khiu sé la mét tinh ndng hiru
ich khi ban khéng thé truy cap vao mét tai khoan khéng s dung
thuwérng xuyén. Nhwng doé cling cé thé 1a mét miéng mdi dé an cho
nhirng ké tdn cdng. S dung manh mdi ma chang ta rai khap
Internet, nhw théng tin hdé so ca nhan trén mang xa hoi, hacker co
thé truy cap vao email cling nhw cac dich vu khac cua chung ta chi
bang cach dat lai mat khau.

Trong mét cudc tAn cdng da duwoc bao chi dwa tin, hacker 4y
bdn chir sé cudi cung trong sb thé tin dung clia muc tiéu, sau dé
dung chdng lam bang chirng nhan dang khi goi dién cho mét nha
cung cp dich vu va yéu cau thay dbi dia chi email. Bang cach do, ké



tAn coéng co thé ty y dat lai mat khdu ma chd s& hiru hop phap
khong biét.

Quay tréd lai nam 2008, David Kernell, mét sinh vién tai Dai hoc
Tennessee, da thir tim cach truy cap tai khoan email Yahoo ca nhan
cla rng cr vién pho tdng thdng My khi do 1a Sarah Palin. Kernell c6
thé s&r dung cach doan mat khau, nhwng quyén truy cap tai khoan
sé bj khoa sau vai lan thlr khéng thanh c¢ong. Thay vao do, sinh vién
nay st dung chirc nang dat lai mat khau ma theo nhan dinh sau nay
cda anh la “dé dang.”

Téi chéc rang ching ta ai cling tirng nhan dwoc email la tr ban
bé va dbng nghiép, trong d6 chira duwong dan lién két t&i cac
website khiéu dam & nwdc ngoai, va vé sau méi biét dwoc rang tai
khodn email cla ho da bj chiém doat. Email bi chiém doat thwong la
do mat khau bao vé tai khodn khéng manh. Hodc c6 ngudi da biét
dwoc mat khau — théng qua mét cuéc xam pham dir liéu — hoac ké
tdn cdng s dung chirc nang dat lai mat khau.

Khi thiét 1ap tai khodn 1an dau tién, chang han tai khoan email
hay tai khodn ngan hang, co6 thé ban sé dwoc hdi nhirng théng tin
goi la cau héi bdo mat, thwdng la ba cau. Hau hét sé co trinh don
(menu) liét k& cac cau hdi goi y dé& ban chon. Cac cau héi nay
thuwérng rat rd rang.

Ban sinh ra & dau? Ban hoc cap ba & dau? Hay dai hoc? Va tén
thdi con gai cia me ban — cau nay da dwoc dung lam cau hdi bao
mat tl it nhat 1a ndm 1882. Nhuw t6i sé trinh bay dwdi day, cac cdng
ty c6 thé va trén thuc té co thwe hién viéc quét Internet dé thu thap
thdng tin ca nhan, khién viéc tra 1&i nhirng cau hdi bdo mat co ban
nay tr& nén hét sirc don gidn. Mot nguwdi cé thé danh ra vai phut



trén Internet 1a da co thé tra 10 tit ca cac cau héi bao mat clia mot
ca nhan.

Mai dén gan day, cac cau héi bao mat nay méi dwoc cai thién
phan ndo. Vi duy, “Anh ré cta ban sinh ra & bang ndo?” 1a mét cau
hdi twong dbi rd rang, song viéc tra &i chinh xac nhirng cau héi “tét”
nay cling c6 nhirng rui ro riéng (t6i s€ néi ky hon & ngay sau day).
Nhwng nhiéu cau dwoc goi 1a cau héi bao mat van con qua dé dang,
chang han nhw, “Qué cta bd ban & dau?”

Nhin chung, khi dat cau héi bao mat, hay tranh s&r dung cac goi y
rd rang co6 san trong trinh don. Ngay ca khi website chi bao gém cac
cau hdi bdo mat co ban, hay sang tao. Khéng ai bat ban phai tra 16
dung cau héi ca. Ban c6 thé tha hé phat huy sw 1au linh ctia minh. Vi
du, v&i cau héi, “Mau séc wa thich cta ban la gi?” ban cé thé tra 10
la keo trai cay. Ai ma doan dwoc chir. NGi dung ma ban dwa ra lam
cau tra loi sé tré thanh cau tra I&i “chinh xac” cho cau hoi bao méat
do.

Khi cung cap céac cau tra 1o sang tao, hdy nhé ghi lai cd cau hdi
va cau tra | réi cat chung & mét noi an toan (hodc lwu trong phan
mém quan ly mat khau). Sau nay, biét dau co luc ban lai can dén
dich vu ho tro ky thuat, va ho hoi ban nhirng cau héi bao mat. Hay
ghi vao mét cudn sb tay hodc mét to gidy rdi cat trong vi (hoac hoc
thudc ldng va s dung nhat quan mot bd cau tra 1oi) dé giup ban
nh& réng, vi du, v&i cau “Ban sinh ra & dau?” thi cau tra |&i 1a “Trong
bénh vién.” Sy map m® don gidn nay phan nao cé thé ngan chan
trvdng hop mot ai dé tim hiéu vé ban trén Internet va thir mét cau
trd 1&i hop ly hon, chang han, “Columbus, Ohio.”



Viéc tra 1&i trung thwe cac cau héi bao mat con mang lai nhirng
rdi ro khac vé sw riéng tw: Ban cung cép nhiéu théng tin ca nhan
hon so v&i nhirng gi da co trén mang. Vi du, cau tra |oi trung thwe
cho cau hdi “Anh ré cda ban sinh ra & bang nao?” c6 thé sé bj
website ma ban cung cap cau tra loi nay ban lai cho mét bén thwr ba,
va c6 thé dwoc dung két hop véi cac thdng tin khac hay dé dién
théng tin con thiéu. Vi du, tlr cau trd 1o vé ngwdi anh ré, mét ngudi
c6 thé suy luan ra rang ban da hoac dang c6 gia dinh, va rang
vo/chdng (hodc vo/chéng cili) clia ban cé anh em trai, hodc két hén
v&i mot ngwdi dan éng sinh ra & tiéu bang ma ban cung cép. Do la
mot lwong I&n thong tin bd sung rat ra tir mét cau trad 160 don gian.
Ngwoc lai, néu ban khéng cé anh ré, cr manh dan tra 1&i cau hoi
nay mot cach sang tao, vi du viét “Puerto Rico.” Diéu dé sé& khién
cho nhitng k& mudn tim hiéu vé ban phai bdi réi. Cang cung cap
nhiéu théng tin danh lac hwéng, ban cang tré@ nén vé hinh trén
mang.

Khi tra I&i nhivtng cau héi twong dbi khéng phd bién nay, hay can
nhac dén gia tri cia website dbi véi ban. Vi du, ban c6 thé tin twéng
cung cap cho ngan hang ctia minh cac théng tin ca nhan bd sung
nay, nhwng véi dich vy phat video trwc tuyén thi khdng. Bdng thoi,
hay tim hiéu vé chinh sach bdo mat cha website do, lwu y dén
nhirng doan néi hodc ngu y ndi rang ho cé thé ban théng tin ho thu
thap dwoc cho cac bén thu ba.

Pé dat lai mat khau cho tai khodn email Yahoo cla Sarah Palin,
can phai cung cap théng tin vé ngay sinh, ma bwu chinh, va cau tra
|61 cho cau héi bdo mat “Ban gdp chéng minh & dau?” C6 thé dé
dang tim thdy ngay sinh va ma bwu chinh cta Palin trén mang (vao



thoi diém dé, ba dang Ia Thdéng dbc bang Alaska). Cau héi bado mat
doi hdi nhiéu céng strc hon mot chut, nhwng Kernell ciing ¢6 thé tim
ra dwoc. Trong cac cudc phdng van, Palin da nhiéu Ian néi rang
chdng ba chinh la ngudi yéu tir thdi trung hoc. Va héa ra d6 ciing la
cau tra loi chinh xac cho cau héi bao mat cua ba: “Tredng trung
hoc.”

Bang cach doan cau trd 1o cho cau hdi bdo mat cta Palin,
Kernell da d&t lai mat khau email Yahoo cta ba, nhd vay anh ta cé
thé doc tat ca cac email ca nhan trong d6. Anh chup man hinh hop
thw dén cua Palin dwoc dang Ién mot website danh cho hacker. Ban
than Palin cling bi khéa khéi email cho dén khi ba dat lai mat khau.

Hanh vi ctia Kernell 1a bat hop phap vi vi pham Pao luat Gian lan
va Lam dung May tinh. Cu thé, anh ta bj két an vi hai téi: can tré
phap luat bang cach pha hay hd so (trong t6i), va gianh quyén truy
cap trai phép vao may tinh (tdi nhe). Nam 2010, anh ta bj két an mot
nam va mot ngay tu, cdng véi ba nam quan thuc.

Néu tai khodn email ciia ban bi chiém doat, nhw trwéng hop cla
Palin, trwdc tién ban phai thay ddi mat khiu bang cach st dung tuy
chon dat lai mat khau (vang, gidi phap dé doan, ding khéng?). Hay
dat mat khau m&i manh hon nhw téi d3 hwéng dan & trén. The hai,
hay kiém tra muc Thw da giri @& xem nhirng ndi dung nao da dwoc
glri di bang tén ctia ban. Cé thé ban sé& phat hién ra rang moét thw rac
da dwoc gl téi nhiéu bén, tham chi [a gt cho toan bd danh sach
lién hé cua ban. Bay gi¢ thi ban da biét ly do tai sao bao nhiéu nam
qua, ban bé cla ban c& gri thw rac cho ban réi ch»? C6 ngudi da
tAn céng tai khoan email ctia ho day.



Ngoai ra, hay kiém tra xem liéu cé ai da tw thém ho vao tai khoan
cta ban hay khéng. O phan trwdc, ching ta da noi vé viéc chuyén
tiép thw lien quan dén nhiéu tai khodn email. K& tdn cong gianh
dwoc quyén truy cap vao dich vu email cia ban ciing cé thé cai dat
ché dd chuyén tiép tat cad email clia ban t&i tai khodn cia han. Ban
van sé nhan email nhw binh thwdng, nhwng ké tAn céng cling sé doc
dwoc chung. Néu cé ké da tw thém han vao tai khoadn cda ban, hay
x6a dia chi email chuyén tiép nay ngay lap tirc.

Mat khdu va ma PIN la mét phan cla gidi phap bao mat, nhung
ching ta vira thay rang hai yéu tb nay la cé thé doan dwoc. Ngoai
viéc dat mat khiu phirc tap, con c6 mdt cach tét hon niva la xac
thwe hai yéu t6. Trwdc vu viéc anh khda than cta Jennifer Lawrence
va nhirtng ngudi ndi tiéng khac bi phat tan trén Internet, Apple da
thiét 1ap co ché xac thye hai yéu td, hay con goi 1a 2FA (two-factor
authentication), cho cac dich vu iCloud cua minh.

2FA la gi?

Trong qua trinh xac thwc ngwdi dung, cac website hoac ng
dung sé& xét dén it nhat hai trong sb ba yéu t6, thong thwong la: mét
th® ma ban co, mét thr ma ban biét, va moét thr 1a ban. Mot the ma
ban c6 cé thé la thé tin dung/thé ghi no' gan chip hay cé dai tw tinh.
M6t thir ma ban biét thworng 18 ma PIN hodc cau tra 1&i cho cau hai
bdo mat. Va mét thi 1a ban bao gdm cac théng sb sinh trac hoc nhw
van tay, nhan dang khuén mat, nhan dang giong ndi... Cang cé
nhiéu théng tin nay, ban cang cé thé chac chan rang nguwdi dung
chinh la ngw®i ma ho da tw nhan.

Nghe c6 vé day la cong nghé mdi, nhwng khdng phai. Trong hon
40 ndm qua, hau hét ching ta déu da thwc hién 2FA ma khéng nhan



ra diéu do.

Khi str dung may ATM, tirc |a ban dang thwc hién 2FA déy. Lam
sao lai c6 thé nhw vay? Ban cé mot chiéc thé do ngan hang phat
hanh (th& ma ban cé) va mét ma PIN (thr ma ban biét). Khi két hop
chang lai v&i nhau, may ATM khéng nguwdi diéu khién trén dudng
phé sé biét rang ban dang mudn truy cap vao tai khoan ghi trén thé.
Mot sb qubc gia ap dung thém cac phwong tién xac thwc khac tai
cac may ATM, chéng han nhw nhan dién khuén mat va in [ong ban
tay. Day goi la xac thuc da yéu té (multifactor authentication — MIF).

C6 thé ap dung cac phwong phap twong ty trén moi trwéng truc
tuyén. Nhiéu t6 chirc tai chinh va cham soc stre khde, cling nhuw cac
tai khoan email thwong mai va tai khoan mang xa héi cho phép ban
chon 2FA. Trong trwdng hop nay, thi ma ban biét la mat khau cla
ban, va thir ma ban c6 la dién thoai di dong. Viéc s&r dung dién thoai
dé truy cap vao cac website nay dwoc coi la “ngoai dai” vi dién thoai
khéng két ndi véi may tinh ma ban dang s dung. Nhwng néu ban
st dung tinh ndng 2FA, ké tdn cong sé& khong thé truy cap cac tai
khodn dwoc bao vé bang 2FA néu khéng c6 thiét bi di ddng cta ban
trong tay.

L4y Gmail 1am vi du. D& kich hoat tinh ndng 2FA, ban can nhap
sb dién thoai di ddng ctia minh vao website Gmail. Sau do, dé xac
minh danh tinh, Google sé& gri dén dién thoai clia ban mét tin nhan
chira ma gdm sau chir sb. Tiép theo, ban xac minh rang may tinh
nay va s6 dién thoai kia la cé két ndi v&i nhau bang cach nhap ma
do vao website Gmail.

Vé sau, khi c6 ngwdi mubn thay dbi mat khau trén tai khoan cda
ban tr mot may tinh hoéac thiét bi mai, Google sé& gli tin nhan dén



dién thoai ciia ban. Sau khi ma xac minh chinh xac dwoc nhap vao
website thi cac thay dbi dbi véi tai khodn cia ban méi duwoc thuc
hién.

Tuy nhién, & day c6 mét van dé. Theo cac nha nghién ctru
tai Symantec, khi gli tin nhén dé xac nhan danh tinh, néu
ban khéng dé y, mét ngwdi nao dé tinh co biét dwoc sb
dién thoai di dong clia ban sé cé thé thwc hién tan cong
social engineering17 va danh cdp ma dat lai mat khau
dwoc bdo vé bang 2FA.

17 Social Engineering (t&n cdng phi ky thuat): Trong Iinh virc an
ninh thdng tin, tn cdng social engineering chi viéc thao ting nguoi
khac bang tam ly hoc dé khién ho thyc hién cac hanh dong hoac tiét
|6 cac théng tin bi mat.

Gia s t6i mubn chiém tai khoan email nhung khéng biét mat
khau cua ban. Téi biét sb dién thoai di dong cla ban vi théng tin vé
ban rat dé tim thay trén Google. Téi cé thé vao trang cai dat lai cho
dich vu email cla ban va yéu cau dat lai mat khdu. Do ban da bat
tinh ndng xac thuc hai yéu td, nén dich vu nay sé gii téi dién thoai
clGia ban mét tin nhan chira ma xac thuc. Téi day thi moi chuyén van
6n dung khéng? Cho da.

Vu tan cong dién thoai cia nha hoat dong chinh tri DeRay
Mckesson gan day cho thdy ké xiu cé thé danh lra nha cung cap
dich vu di déng dé thwc hién ddi SIM nhw thé nao. Néi cach khac, ké

tdn céng cé thé gianh quyén kiém soat dich vu di ddng cua ban va
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nhan cac tin nhan g t¢i ban — chang han nhw tin nhan chira ma
xac thuc tr Google givi dén dé dat lai tai khoan Gmail da dwoc bao
vé bang 2FA. Diéu nay dé thyc hién hon 1a Irva mét ngudi doc to tin
nhan chira mat khdu mai clia ho — nhwng cach nay van kha thi, va
doi héi ky thuat tan cdng social engineering.

Do khéng doc dwoc ma xac minh ma nha cung cap dich vu email
glri dén dién thoai clia ban, nén t6i sé& phai gia v& 1a mét ngwdi khac
dé lay dwoc no tir tay ban. Chi vai giay trwdc khi ban nhan dwoec tin
nhan thwe sy tr nha cung cap email, chang han Google, t6i c6 thé
gri tin nhan cho ban v&i ndi dung: “Google vira phat hién cé hoat
dong bét thwdng trén tai khoan cda ban. Vui long gl lai ma da dwoc
gUri t&i thiét bj di ddng cuia ban dé ngan chan hoat déng trai phép”.

Ban sé& thay rang qua nhién, ban vira m&i nhan dwgc mot tin
nhan tt Google trong dé cé chira mét ma xac minh hop 1€, va néu
méat canh giac, ban cé thé vé tw givi né cho téi. Khi do, t6i sé co dwdi
60 giay dé nhap ma nay va truy cap vao trang dat lai mat khau roi
chiém tai khodn email ctia ban. Hodc bét ky tai khoan nao khac.

Vi ma xac thuc cung cép trong tin nhan khéng dwoc ma
hoa va co thé chiém doat theo cach toi vira mo ta, nén dé
thwe hién 2FA an toan hon, hay tai xudng &ng dung
Google Authenticator ttr Google Play hoac ctra hang trng
dung iTunes néu la iPhone. 'ng dung nay sé tao mét ma
truy cap duy nhat gém 6 chir sé trén chinh né méi lan ban
mudn truy cap mot website yéu cau 2FA — vi vay khong
can phai gli tin nhan nao cd. Ma do (rng dung tao ra nay



dwoc ddng bd hoa véi co ché xac thuc dé cap quyén truy
cap cua website. Tuy nhién, Google Authenticator Iwu trir
hat gibng mat khau mét 1an cda ban trong Keychain18 cua
Apple véi phan cai dat cho “Chi riéng thiét bi nay.” Diéu do
co nghia la néu ban sao lwu dir liéu iPhone va khéi phuc
ching sang mot thiét bj khac (vi ban nang cap hodc thay
thé mot dién thoai bi mat), cac ma Google Authenticator sé
khéng dwoc di chuyén, va viéc dat lai cac ma dé la ca moét
rac roi Ion. Hay in ra gidy cac ma khan cap dé dé phong
trwdng hop ban phai thay dbi thiét bi. Cac (rng dung khac
nhw 1Password cho phép ban sao lwu va khéi phuc cac
hat gibng mat khadu moét 1an dé tranh cho ban rac rbi nay.

8 Tl i0S 7.0.3 va OS X 10.9, Apple ¢ mét tinh nang mdi Ia
iCloud Keychain (chum chia khéa iCloud). Né ¢6 nhiém vu dong bd
hda cac théng tin vé tén dang nhap, mat khau website, théng tin thé
tin dung va moét sb théng tin khac gitra cac thiét bj iOS véi may tinh
Mac, nhd dé ngudi diung sé khong phai ton thdi gian nhap liéu thi
cbng.

Sau khi da dang ky mét thiét bi, néu van tiép tuc dang nhap vao
website trén tir thiét bj do, ban sé phai tich chon 6 tin twéng vao thiét
bi nay trong 30 ngay (néu cé), néu khdng ban van sé bj héi ma truy
cap méi. Tuy nhién, néu ban s&r dung mot thiét bj khac — gia st ban
muwon may tinh cla vo’/chéng minh — thi khi dé ban sé duoc yéu
cau xac thwc bd sung. Khédng can phai noi, néu ban st dung 2FA,
hay lubn mang theo dién thoai di dong bén minh.
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Vé&i tat cd nhivng bién phap phong xa nay, cé thé ban sé thac
mac khéng biét t6i co 1o khuyén gi danh cho nhirng ngudi thwe hién
cac giao dich tai chinh tryc tuyén.

Vé&i chi phi khoang 100 db-la/nam, ban cé thé sir dung dich vu
bdo vé twdng Itra va chdng virus cho ba may tinh. Van dé& ndm &
chd, khi lwét web, ban cé thé tai vao trinh duyét cia minh mét biéu
nglr quang cao ch*ra phan mém ddc hai. Hoac c6 thé ban mé mot
email chra phdn mém ddc hai. Néu may tinh cta ban thuwéng xuyén
tiép xuc v&i Internet, thi bang cach nay hay cach khac, kiéu gi nd
cling sé& bji nhiém ddc, va san pham chéng virus cla ban cé thé
khéng ngan chan dwoc tat ca.

Vi vay, tdi khuyén ban nén bé ra khoang 200 dé-la dé mua
Chromebook19. Téi thich iPad, nhwng ching dat qua.
Chromebook gan giéng vé&i mét chiéc may tinh bang dé st
dung nhw iPad, nhung c6 gia ré hon nhiéu.

19 Chromebook: Mét loai may tinh xach tay hoac may tinh bang
str dung hé diéu hanh Ia Chrome OS dwa trén Linux. Thiét bj nay
chl yéu dwoc dung dé thwe hién cac tac vu trén trinh duyét Google
Chrome, trong dé phan I&n cac ng dung va dir liéu dwoc lwu trén
dam may thay vi lwu trong may. Céc thiét bj Chromebook ra mat tw
cudi ndm 2017 cling cé thé chay cac trng dung Android.

Quan diém cua téi la, ban can phai cé mét thiét bj phu dé dung
riéng cho cac hoat dong lién quan dén tai chinh, c6 thé 1a ca céac
hoat ddng lién quan dén y té nira. D& cai dat bat ky ng dung nao,
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trwdc tién ban phai dang ky bang tai khoan Gmail — diéu nay sé giup
ban han ché mé& trinh duyét dé lwét Internet.

Sau d6, ban hay kich hoat 2FA trén website d& nd nhan ra
Chromebook. Sau khi thwc hién xong cac hoat dong lién quan dén
ngan hang hoac y té, hay cat Chromebook di mot ché dé che t&i lan
st dung tiép theo, khi ban can phai can dbi sé sach hay thu xép mot
cudc hen v&i bac si.

Céach nay co6 vé phién ha. Bang la nhw vay. Ban sé khéng con
dwoc hwdng cai tién loi cha viéc co thé giao dich véi ngan hang vao
bat ky lic ndo. Nhung két qua ma né mang lai 1a gidm thiéu kha
nang ké xAu suc sao cac théng tin v& ngan hang va tin dung cla
ban. Néu ban chi cai dat va s& dung hai hodc ba (rng dung cho
Chromebook, va néu ban danh dau website ngan hang hoac website
y t& ma khéng truy cap vao cac website khac, thi kha nang thiét b
cta ban bi nhiém Trojan hodc cac phan mém déc hai khac la rat
thap.

Nhuw vay, chung ta vira théng nhat véi nhau rang can phai tao
cac mat khdu manh va khéng duwoc chia sé ching, va rang can phai
kich hoat 2FA béat cr khi ndo cé thé. Trong cac chwong tiép theo,
ching ta sé cung xem cac hoat déng twong tac phd bién hang ngay
c6 thé dé lai du van tay s6 & moi noi nhw thé nao, va ban cé thé
lam gi dé bao vé sy riéng tw ctia minh.



Chwong 2: CON Al KHAC BDANG POC EMAIL

CUA BAN?

Néu ban gibng t6i, thi mét trong nhirng viéc dau tién ban
lam vao budi sang 1a kiém tra email. Va, néu ban gibng toi,
thi han ban ciing thac mac khéng biét con ai khac doc
dwoc email cua minh nira khéng. D6 khéng phai la mot sw
lo I&ng thiéu co s& dau. Néu ban st dung dich vu email
trén nén web20 nhw Gmail hodc Outlook 365, thi cau tra
|&i da rd rang va rat dang so day.

20 Email trén nén web (hay webmail): Hé thdng email trong do
ngwdi dung co6 thé truy cap email qua trinh duyét trén bat ky may
tinh hay thiét bj nao c6 két ndi Internet.

Du ban xéa email ngay sau khi doc, viéc d6 ciing khéng nhét
thiét co6 nghia Ia ndi dung email da bi x6a han. Van con mét ban sao
cla n6 & dau d6. Webmail hoat dong dwa trén cong nghé dam may,
do do, dé ban c6 thé truy cap email tir bat cr thiét bj ndo, & bat cw
dau, vao bat cr ltc ndo, chac chan phai cé vé s ban sao du phong.
Vi du, néu ban sir dung Gmail, tirng email dwoc glvi va nhan qua tai
khodn Gmail ciia ban déu dwoc lwu trir ban sao trong nhiéu may chu
khac nhau cla Google trén toan thé gi¢i. Diéu nay cling dung néu
ban s dung cac hé théng email ciia Yahoo, Apple, AT&T, Comcast,
Microsoft, hodc tham chi la cta t6 ch&rc noi ban lam viéc. Coéng ty
chl quan c6 thé kiém tra bat clr email ndo ma ban gtvi di vao bat c
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lic ndo. Trén ly thuyét, viéc nay la dé loc cac phan mém doc hai,
nhwng thuc té 1a cac bén th& ba co thé va thuc su dang truy cap
email ctia ching ta vi nhiéu ly do khéac, v&i dung y xau va mang tinh
tw loi hon.

Vé nguyén téc, hau hét ching ta s& khéng d&i nao cho phép bat
cr ai khac doc dwoc thw cia minh, ngoai trir nguwdi ma chung ta g
thw dén. Pa co6 cac quy dinh phap ly nham béo vé thw tr dwoc givi
qua Dich vu Bwu chinh & My va cac quy dinh nham bao vé nhirng
ndi dung duwoc lwu trlr nhw email. Tuy nhién, trong thwc té, chung ta
thworng biét va cé 1& da chap nhan rang ton tai mot sy théa hiép nhéat
dinh nao do lién quan dén sy thuan tién trong giao tiép ma email
mang lai. Chung ta biét rdng Yahoo (cung v&i rat nhiéu cong ty khac)
cung cap dich vu webmail mién phi, va chung ta biét rang phan Ién
nguén thu nhap cda Yahoo la dén tr quang cao. Nhwng cé 1& chang
ta chwa biét hai chuyén trén lién hé vé&i nhau thé ndo, va diéu do co
thé anh hwéng ra sao dén s riéng tw ctia minh.

M6t ngay no, Stuart Diamond, mét cw dan séng & Bac California,
da nhan ra diéu d6. Anh dé y thay rang cac quang cao ma anh nhin
thdy & goc trén bén phai ciia email Yahoo khdng hién ra ngau nhién
ma dwoc dwa theo ndi dung cac email ra vao hom thw cia anh. Vi
du, néu trong mét email tdi nhac dén chuyén di dién thuyét sap téi &
Dubai, thi nhirng quéng céo xuét hién trong tai khodn email cta toi
c6 thé sé lién quan dén cac hang hang khéng, khach san, va nhirng
viéc can lam khi & cac Tiéu vuwong qudc A-rap Théng nhét.

Hanh vi nay thwong dwgc néu ra mot cach can than trong cac
diéu khoan dich vu ma hau hét chung ta déu nhan nat déng y nhung
c6 18 chwa mét 1an doc qua. Khéng ai mudn xem nhirng quang cao



khong lién quan gi t¢i s& thich ca nhan cda minh, phai vay khéng
nao? Va mién la email di chuyén gitra cac chi tai khoan Yahoo, thi
viéc cong ty dé co thé quét ndi dung email dé tim quang cao phu
hop cho chung ta, va biét dau chan dwoc phan mém déc hai hay thw
rac, cling 1a diéu hop ly kia ma.

Tuy nhién, Diamond, cung v&i David Sutton, cling dén t» Bac
California, bat ddu nhan ra rang ndi dung cac email dwoc gvi va
nhan qua céac dia chi bén ngoai Yahoo ciing anh hwédng dén noi
dung quéng cao danh cho ho. Piéu dé cho thdy céng ty nay da chan
va doc tat ca cac email cla ho, ch& khéng chi riéng nhivng email ra
vao qua cac may chu Yahoo.

Dwa trén nhirng gi quan sat dwgc, nam 2012, hai nguwdi da gui
don kién tap thé thay mat cho 275 triéu chi tai khoan clia Yahoo,
trong d6 néu Ién nhitng mdi lo ngai xung quanh hoat déng twong
dwong véi hanh vi nghe trdm bat hop phap cla céng ty nay.

Sy kién nay co giup chadm dut hoat déng quét email khéng?
Khéng hé.

Trong cac vu kién tap thé, thwdng cé6 mét khoang thdi gian dé ca
hai bén lién quan tim hiéu va phan hdi théng tin cho nhau. Trong
trw&ng hop trén, giai doan ban dau nay kéo dai gan ba ndm. Thang
Sau nam 2015, mét thdm phan & San Jose, California, ra phan
quyét rang Diamond va Sutton cé du co s& dé tiép tuc theo dudi vu
kién, va rang theo Pao luat Lwu trir Thong tin Lién lac, nhitng nguoi
da gti hoac nhan email qua Yahoo tir ngay 2 thang Mwoi nam 2011,
thoi diém Diamond va Sutton 1an dau dé don khiéu kién, c6 thé tham
gia vao vu kién nay. Ngoai ra, cac chu tai khoan email khong thuéc
hé thdng Yahoo sbng tai California ciing c6 thé dé don kién chiéu



theo Pao luat Xam pham Quyén riéng tw cla bang nay. Cho t&i nay,
vu Viéc nay van dang chd x ly.

Trong qua trinh bién hd trwéc mot vu kién khac vao dau nam
2014 ciling lién quan dén hoat déng quét email, Google da vé tinh
céng bd théng tin vé quy trinh quét email ciia ho trong mot phién
diéu tran trwdc tda, sau do voi vang tim cach chinh stra hoac g& bé
thédng tin trén nhwng khéng thanh coéng. Vu kién nay lién quan dén
nghi vdn Google da quét hodc doc chinh xac nhirng gi. Theo cac
nguyén don, trong d6 cé mot sbé hang truyén théng I6n, bao gém ca
cac chl s& hiru cda tap chiUSA Today, Google nhan ra rang néu chi
quét ndi dung clia hdp thw dén, ho sé bé qua rat nhiéu ndi dung cod
thé 1a hiru ich khac. Vu kién nay cho rdng Google da chuyén t chi
quét email dwoc lwu trlr va nam trén may chi Google sang quét tat
cad cac email van dang trong qua trinh di chuyén, bat k& email do
dwoc gt di tir iPhone hay may tinh xach tay, khi ngw®i dung con
ngdi trong quan ca phé.

Dai khi cac cdng ty tham chi con tim cach quét 1én email vi muc
dich riéng. Mét vi du ndi tiéng 1a Microsoft. Hang nay da vap phai
phan (rng dir doi khi tiét 16 rang ho da quét hop thu dén clia mot
nguwdi dung Hotmail bi nghi ng® sao chép trai phép moét phan mém
cta Microsoft. Sau vu viéc nay, Microsoft tuyén bé trong twong lai ho
sé& dé cho cac co quan thuc thi phap luat xt& ly nhitng cudc diéu tra
twong tw.

Nhwng hanh vi nay khéng chi gi¢i han & pham vi email ca
nhan. Néu ban gt email qua mang céng ty, thi boé phan



IT21 trong cong ty cling c6 thé quét va Iwu trir ndi dung lién
lac ctia ban. Péi IT ¢6 quyén quyét dinh cho phép cac
email di qua may chu va mang cua cong ty hay bao cho co
quan thwc thi phap luat. Diéu nay bao gébm cac email chira
bi mat thwong mai hodc cac tai liéu cé van dé, chang han
nhw chyra n6i dung khiéu dam. Ho ciling thyc hién quét
email dé tim phan mém doc hai. Néu d6i IT thwc hién quét
va lwu trlr email ctia ban, ho can phai néu rd chinh sach
ctia minh méi khi ban dang nhap — nhwng hau hét cac
coéng ty déu khéng lam diéu do.

21T (information technology): Céng nghé théng tin.

Tuy hau hét ching ta déu c6 thé chip nhan dwoc viéc email cla
minh bi quét d& tim kiém phan mém doc hai, va cé 1& mot sd nguoi
cling c6 thé nhdm mat bd qua viéc quét email vi muc dich quang
cao, nhwng viéc cac bén thr ba doc email cia chung ta roi dwa ra
hanh dong dwa theo dé 14 hét strc dang lo ngai. (Tat nhién, ngoai triv
van dé lién quan dén cac ndi dung 4u dam).

Vi vay, hé khi nao ban viét email, du ndi dung khéng may quan
trong, va ké ca khi ban da xdéa né khdi hop thw dén, hay nhé rang rat
c6 thé mot ban sao ctia nhirtng cau chi¥ va hinh anh trong dé sé b
quét va tén tai trong mot thoi gian dai. (M6t sé coéng ty co thé cod
chinh sach lwu tri» ngén, nhwng da phan déu git email trong mét
th&i gian dai).

Nhw vay, ban da biét chinh pht va cac cong ty déu doc email cla
minh, va viéc tbi thiéu ma ban c6 thé lam Ia khién cho viéc do tréd


https://waka.vn/static/ebook/0/0/0/22161_1_drm/OEBPS/Text/Section0024.xhtml

nén kho khan hon rat nhiéu.

Hau hét cac dich vu email trén nén web déu st dung ma hoa
trong luc email trén dwéng lwu chuyén. Tuy nhién, khi chuyén email
qua lai gitra cac chwong trinh chuyén thw (Mail Transfer Agent —
MTA), mot sb dich vu cé thé khéng sir dung méa héa, khién email cta
ban bi so h&. Vi du, trong méi trwdng lam viéc, ngudi lanh dao co
thé truy cap dwoc vao hé théng email ctia céng ty. P& an minh, ban
phai ma hoa dwoc cac email — nghia la khéa chung lai sao cho chi
nhirng ngu®i nhan mai c6 thé mé khoa dé doc. Ma héa 1a gi? Po 1a
mot mat ma.

L4y vi du rat don gian la mat ma Caesar. Phwong phap nay thay
thé méi chiv cai béng moét chir cai khac cach né mét khoang cach
nh4t dinh trong bang chi¥ cai. Chang han, néu khodng cach an dinh
la 2, thi khi s&r dung phwong phap Caesar, a sé tré thanh c, ¢ sé tr¢
thanh e, z sé tré thanh b, va clr thé dén hét. V&i co ché ma hoa bu
trir 2 don vi, “Kevin Mitnick” sé tré thanh “Mgxkp Okvpkem.”

Tét nhién, hu hét cac hé théng ma héa dwoc sir dung ngay nay
déu manh hon nhiéu so v&i mat ma Caesar co ban. Do vay, Viéc
pha ma sé kho khan hon rat nhiéu. Nhwng moi dang ma héa déu
can dén chia khéa, dong vai trd 1a mat khu dé khoa va mé théng
diép ma héa. Ma héa dbi xirng c6 nghia 1a cung mét chia khoa duoc
dung dé khoa va mé& théng diép ma hoa. Tuy nhién, khé co thé chia
sé cac khoa dbi xirng, khi hai bén khdng biét nhau hodc cach xa
nhau vé mét dia ly, vi ca hai déu & trén Internet.

Trén thwe té, viéc ma hoa email chd yéu st dung ky thuat ma
hoa b4t dbi xirng. Diéu doé c6 nghia 1a t6i tao ra hai khoa: mét khoa
bi mat dwoc lwu trong thiét bj clia t6i va t6i khéng bao gid chia sé né



vOi ai, va mot khdéa coéng khai ma téi co thé dang tai tyv do trén
Internet. Hai khéa khac nhau nhwng lai c6 méi lién hé véi nhau vé
mat toan hoc.

Vi du: Bob mudn givi cho Alice mét email an toan. Anh 1&n mang
tim kiém khoéa céng khai cta Alice hodc tryc tiép hdi co, va khi givi
email cho Alice, anh ma héa né bang khoa ctia c6. Email nay sé van
& trang thai ma hoa cho dén khi Alice — va chi riéng Alice — st dung
cum mat khiu dé m& khoa bi mat ciia minh va mé email dwgc ma
hoa.

Vay viéc ma hoa ndi dung email dwec thye hién nhw thé nao?

Phwong phap ma hoa email phd bién nhéat 1a PGP (Pretty Good
Privacy). Phdn mém nay khéng mién phi ma 1a mét san pham cua
cébng ty Symantec. Nhung nguwdi tao ra nd, Phil Zimmermann, con
phat trién phién ban nguén mé& mién phi ctia né Ia OpenPGP. Va lya
chon th&r ba, GPG (GNU Privacy Guard), do Werner Koch tao ra,
cling 1a phan mém mién phi. Tin vui 1a c& ba déu twong thich voi
nhau, ttrc la bat k& ban st dung phién ban PGP nao, cac chirc ndng
co ban déu gibng nhau.

Khi quyét dinh tiét 16 nhirng di¥ liéu nhay cadm lay dwoc tr NSA,
Edward Snowden can sy hd tro clia nhirng nguwdi cing tw twdng voi
minh & khap noi trén thé gidi. Nghich ly nam & chd, anh phai thoat
khoéi mang lwdi trong khi van duy tri hoat ddng trén Internet, tirc 1a
phai tré nén vé hinh.

Du khéng c6 bi mat qudc gia nao dé chia sé, nhwng ban ciing
nén lwu y gilr gin sw riéng tw cho cac email cia minh. Kinh nghiém
ctia Snowden va nhirng nguwdi khac cho thay day la viéc khéng dé
lam, nhwng c6 thé lam dwoe, néu ching ta than trong mot chut.



Snowden lién lac v&i ngudi khac bang tai khodn ca nhan
thdng qua moét cong ty co tén la Lavabit. Nhuwng email
khéng st dung giao thirc point-to-point22 truc tiép, tiec 1a
mot email c6 thé di qua mot s may chi trén thé gidi trudc
khi dén hop thuw dén clia ngudi nhan. Snowden biét rang
trong cudc hanh trinh nay, nhirng ngwoi chan dwgc dwong
di ctia email c6 thé doc dwoc ndi dung ma anh viét trong
do.

22 Pojnt-to-Point Protocol (PPP — Giao thtrc diém-ndi-diém): Mot
giao thirc lién két dir lieu dwoc dung dé thiét 1ap két ndi truc tiép
gilra hai nut mang.

Vi vay, anh phai ap dung mét chién thuat tinh vi dé thiét lap mot
phuwong tién giao tiép thuwc sw an toan, 4n danh, va dwgc ma hoa
hoan toan v&i Laura Poitras, nha lam phim va cling la ngw®i ing hd
cho quyén riéng tw (gan day ba méi hoan thanh mét bd phim tai liéu
ké vé cudc sdng clia nhirng ngudi td giac). Snowden mudn tao mot
cudc trao déi ma héa véi Poitras, nhwng chi it ngudi biét khéa cong
khai cia ba. Pén khoa cong khai Poitras ciing khéng thwc sy dé
coéng khai cho 1am.

Pé tim chia khéa coéng khai ctia Poitras, Snowden phai tiép can
v&i mot bén the ba, Micah Lee thudc Td chic Bién gi¢i Dién tw
(Electronic Frontier Foundation), mét t& chirc ing hd quyén riéng tw
tric tuyén. Khéa codng khai cliia Lee da coé sdn trén mang, va theo
mot bai viét trén tap chi trwc tuyén Intercept, anh cé khéa cong khai
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cda Poitras, nhwng trwdc tién anh can kiém tra xem liéu ba cé cho
phép anh chia s& né hay khoéng. Poitras déng y.

Tai thoi diém nay, ca Lee va Poitras déu khéng biét ai mubn biét
khéa cong khai clia Poitras; ho chi biét rang c6 ngwdi dang tim né.
Snowden st dung mét tai khodn khac dé lién lac, chir khéng dung
tai khoan email ca nhan. Nhung néu khéng sir dung PGP thuéng
xuyén, cé thé thi thodng ban lai dwa khéa PGP vao cac email quan
trong, va do ciing la chuyén da xay ra véi Snowden. Anh da quén
dwa khoa coéng khai ctia minh vao email dé Lee c6 thé tra Ioi.

Khéng c6 cach nao an toan dé lién lac véi con ngudi bi an nay,
Lee danh phan hbi bang email van ban binh thwdng, chwa ma hoa,
trong dé yéu cau Snowden cung cap khéa cdng khai, va Snowden
lam theo yéu cau do.

Mot 1an nira Lee, mot bén thr ba dang tin cay, lai phai can thiép.
Tw kinh nghi@m ca nhan, t6i cé thé khang dinh rang viéc xac minh
danh tinh cua nguw®i dang co lién lac bi mat véi ban la hét strc quan
trong, tét nhét Ia théng qua mot ngwdi ban chung — nhwng nhé phai
kiém tra kj dé chac chan rang ban dang lién lac v&i ngudi ban do6
ch khdng phai ké mao danh.

Téi biét diéu nay 1a quan trong do trwdc day téi tivng vao vai ké
mao danh, trong dé dbi tac khéng nghi ngd vé danh tinh thwe sy cla
t6i hodc khoa cdng khai ma t6i da gii. Lan do, t6i mudn lién lac voi
Neill Clift, mét sinh vién sau dai hoc chuyén nganh héa hiru co tai
Pai hoc Leeds, Anh, déng thi la chuyén gia tim kiém céc 16 hdng an
ninh trong hé diéu hanh VMS cla coéng ty Digital Equipment
Corporation (DEC). Téi mudn Clift giri cho téi théng tin vé tat ca cac



16 héng an ninh ma anh da bao cao cho DEC. Pé lam dwoc diéu dé,
t6i phai lam sao dé anh ta nghi rang téi thuc sy 1am viéc cho DEC.

Pau tién, t6i mao danh mot ngwoi tén la Dave Hutchins dé guri
email cho anh ta. Truwdc do, té6i da mao danh Derrell Piper thudc bd
phan ky thuat VMS dé goi cho Clift, vi vay Iic nay t6i (trong vai
Hutchins) viét trong email rang Piper mubn trao déi qua email vo&i
Clift vé mot dw an. Tim kiém trong hé thdng email ciia DEC, toi biét
rang trudc day Clift va Piper that da gri email cho nhau, nén yéu
cau ma&i nay ciing khéng cé gi la lung ca. Sau do, tdi glri mot email
gia mao dia chi email cua Piper.

Pé khién Clift tin twéng hon nira, t6i con dé nghj anh ta st dung
ma héa PGP d& mét k& nhw Kevin Mitnick khéng thé doc duwoc
email. Chang bao lau sau, Clift va “Piper” da trao dbi théng tin vé
khéa céng khai va ma hdéa ndi dung lién lac — cac ndi dung ma toi,
trén cwong vi Piper, cé thé doc dwoc. Sai 1am cua Clift 14 khéng nghi
ngo vé danh tinh cta Piper. Twong ty, khi nhan dwgc mot cudce goi
bat ng® tir ngan hang yéu cau cung cip sb An sinh Xa héi hoac
thédng tin vé tai khodn cltia ban, hay gac may va dich than goi dén
ngan hang — lam sao ma ban biét dwoc ngwoi vira chu dong lién hé
v@i minh la ai chur.

Do tdm quan trong clia nhitng bi mat ma ho sap chia sé voi
nhau, Snowden va Poitras khong thé s dung dia chi email thwdng
dung dwoc. Tai sao vay? Tai khoan email ca nhan cua ho chira cac
théng tin dac thu — chang han nhw s& thich, danh séach lién lac — co
thé xac dinh danh tinh cGa ho. Thay vao d6, Snowden va Poitras
quyét dinh tao tai khoan email mai.



Van dé duy nhat lic nay Ia lam sao dé ho biét dia chi email m&i
cta nhau? Noi cach khac, néu ca hai bén déu hoan toan an danh,
vay thi lam thé nao dé ho c6 thé biét ai Ia ai va ai la ngudi co thé tin
twdng? Chang han, 1am sao Snowden cé thé yén tam loai trir kha
nang NSA hoac ai d6 khac mao danh tai khoan email m¢i cia
Poitras? Khoa coéng khai rat dai, vi vay, du co thé st dung dwong
day dién thoai an toan, ban ciing khdng thé nhac may 1&én goi réi doc
to tirng ky tw clia khéa cho phia bén kia chép lai dwoc. Can phai cé
mot kénh trao ddi email an toan.

Bang cach lai nhé& dén Micah Lee mét lan niva, Snowden
va Poitras c6 thé giao phd niém tin ctia minh vao moét
nguoi khi thiét 1ap tai khoan email méi va an danh. Dau
tién, Poitras cho Lee biét khéa cdng khai méi ctia minh.
Nhwng khéa ma héa PGP twong dbi dai (khéng dén murc
v6 han dinh nhw s Pi23, nhwng dai), va diéu gi sé xay ra
néu tai khoan email ctia Lee ciing dang bi ngwdi khac theo
d6i? Vi thé, Lee khdng dung khéa thwe ma dung tor viét tat
gdm 40 ky tw (hay con goi 1a ddu van tay) cdia khéa codng
khai cua Poitras, va anh dang thong tin nay 1én Twitter, mot
website cong khai.

23 36 Pi (gia tri xap xi bang 3,1415926535897): Mot s6 co dod dai
vO han.
Déi khi ban phai st dung cai hiru hinh dé tré nén vé hinh.
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Lac ndy, Snowden c6 thé Iang Iang doc tweet24 cla Lee va
so sanh khoa rut gon nay véi thong diép anh nhan duwoc.
Néu hai dir liéu khéng khép nhau, Snowden sé biét rang
khéng nén tin twédng vao email do, vi cé thé ndi dung email
da bi xam pham, hoac nguwoi giri la NSA.

24 Tweet: Tt chi mot bai dang trén mang xa héi Twitter.
Trong tred'ng hgp nay, hai dir liéu trén khép voi nhau.

Bay gi®&, mot sd yéu cau vé danh tinh trén mang — va vi tri
ngoai doi thye cia ho — da dwoc loai bé, Snowden va
Poitras da co thé s&n sang cho kénh lién lac 4n danh va an
toan qua email. Cudi cung, Snowden gi¥i cho Poitras mot
email ma héa, trong d6 anh chi dé tén minh la
“Citizenfour25.” Chir ky nay vé sau tr& thanh tiéu dé cho
bd phim tai liéu noi vé chién dich bao vé quyén riéng tw
cua ba va gianh dwoc giai Oscar.

25 Citizenfour (cdng dan 4): Snowden s dung sb 4 vi trwdc anh,
da co ba nguoi tim cach tiét 16 hoat dong giam sat ngwdi dan cla
NSA. Trong mét anh, anh la ngudi thir tw.

Moi chuyén twdng chirng nhw xong xudi — bay gi® ho da co thé
lién lac mot cach an toan qua email ma héa — nhwng khéng phai vay.
D6 mai chi la khéi dau.
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Sau vu tan cdng khiing bd nam 2015 & Paris, nhiéu chinh phi da
tinh dén chuyén xay dwng clra hau hodc cac phwong thirc khac giup
nguwdi cla chinh phi cé thé gidi ma cac email, van ban, va tin nhan
dién thoai dwoc ma hda tr nhirng ké bj tinh nghi la khing bd nuwéc
ngoai. Tat nhién, diéu nay sé danh bai muc dich clia ma héa. Nhwng
thwe ra, cac chinh ph khéng can phai tan mat doc ndi dung ma hoa
trong email m&i biét dich xac ban dang lién lac véi ai va véi tan suéat
nhw thé nao — téi sé trinh bay diéu nay & ngay sau day.

Nhuw t6i da noi, muc dich cia ma hoa la ma hoéa théng diép cua
ban sao cho chi nguwdi cé dung khéa méi co thé gidi ma duwoc. Sirc
manh cta phép toan va do dai cia khéa la hai yéu td quyét dinh
murc dd khé dé cha viéc gidi ma khi khéng co khoa.

Céc thuat toan ma héa dwoc sir dung ngay nay déu 1a cong khai.
D6 1a diéu hop ly. Hay can than véi cac thuat toan ma hoa doc
quyén va khéng céng khai. Cac thuat toan céng khai déu da dwoc
kiém dinh, c6 nghfa 1a nhiéu ngwdi da tim cach pha giai chang. Khi
mot thuat toan cong khai bi pha gidi hodc trd nén suy yéu, nd sé bj
g® bd va cac thuat toan méi hon, manh hon sé thé ché. Cac thuat
toan ci van ton tai, nhwng khéng nén tiép tuc st dung chung.

Nhin chung, cac khoa thudc quyén kiém soat ctia ban, do do,
viéc quan ly chung la rat quan trong. Néu ban tao mét khéa ma hoa,
thi ban — va khoéng ai khac — sé cd khoa do lwu trong thiét bi cua
minh. Néu ban cho phép mét céng ty thwc hién ma hoa trén dam
may, thi sau khi chia sé khoa cho ban, cong ty nay van co thé gil lai
no. Diéu dang lo ngai & day la cong ty nay co6 thé budc phai chia sé
khdéa dé véi co quan thwce thi phap luat hoac co quan chinh phu theo
lénh cla tda &n ma khong dén ly do xac dang. Ban nén doc ky chinh



sach bdo mat cla dich vu ma héa ma ban st dung va tim hiéu xem
ai s& hiru cac khoa.

Néu ban muén ma héa moét théng diép — mot email, van
ban, hodc cudc dién thoai — hdy s&r dung ma hoa dau
cubi26. Tre 1a théng diép cla ban sé & trang thai khéng
thé doc dwoc cho t&i khi né dén tay nguwdi nhan. Véi ma
hoa dau cudi, chi ban va ngudi nhan méi co khéa dé giai
ma théng diép. Cac cdng ty vién théng, chu s& hiru
website, hay nha phat trién (rng dung — t&rc nhirng bén cé
thé bi cac co quan thuc thi phap luat hay chinh phu yéu
cau giao ndp théng tin vé ban — sé khéng cé duwoc dic
quyén 4y. Lam sao dé biét liéu dich vu ma hoa ban dang
st dung c6 phai la ma hoa dau cudi khéng? Hay tim kiém
trén Google cum twr “end-to-end encryption voice call” (ma
hoa dau cudi cudc goi thoai). Birng chon ng dung hodc
dich vu nao khéng st dung ma héa dau cubi.

26 Ma hoa dau cudi (end-to-end encryption — E2EE): Phwong
thirc ma hoéa theo dé chi nhirng ngudi giao tiép véi nhau méi co thé
hiéu dwoc théng diép ma hoa.

Néu nhi¥rng diéu nay nghe cé vé phirc tap, do I1a bdi vi ban
chat chang nhw vay. Nhuwng hién da co cac plugin27 PGP
danh cho trinh duyét Chrome va Firefox, giup qua trinh ma
hoa dwoc dé dang hon. Mét trong s dé la Mailvelope,
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phan mém x{& ly khéo Iéo cac khda ma hoa cong khai va bi
mat ciia PGP. Ban chi can nhap cum mat khau dé tao
khoa. Sau dé, hé khi nao ban viét email trén nén web roi
chon ngwdi nhan, va néu ngudi nhan dé ciing cé khoa
céng khai, thi chwong trinh sé dwa ra mét lwa chon dé ban
c6 thé gtvi ndi dung ma héa cho ho.

27 Plugin: Phadn mém hd tro, bd sung tinh nang cu thé cho mot
chwong trinh I&n hon.

Nhwng ngay cé khi ban d& ma hoa ndi dung email bang PGP, béat
ky ai cling van c6 thé doc mét phan nhé nhwng chira nhiéu théng tin
trong doé. Bién hé trwdc nhivng tiét 16 cia Snowden, chinh pha My da
nhiéu 1an khang dinh rang ho khéng thu thap néi dung thuc sy cla
cac email — ma véi ma hoa PGP, néi dung email sé & trang thai
khéng thé doc dwoc. Thay vao dé, chinh phi My cho biét ho chi thu
thap cac siéu dir liéu cua email.

Siéu dir liéu email la gi? La théong tin trong cac trwdng “To”
(ngw®i nhan) va “From” (nguwdi gi), cling nhw dia chi IP cla cac
may cht da x& ly email t&r nguwdi glri dén ngwdi nhan. Siéu div liéu
cling bao gom dong tiéu dé — ma théng tin & dong tiéu dé nhiéu khi
c6 thé cho biét ca ndi dung ma hoa cliia email. Vén la mot di san tén
tai tir nhirng ngay dau cua Internet, siéu dir liéu van xuét hién trong
moi email gtri va nhan, nhwng nguwdi dung hién dai da biét cach an
di cac théng tin nay.

PGP, du & dang nao, khéng thwc hién ma hoa siéu dir liéu — tirc

cac truong “Nguwdi nhan,” “Nguwdi glri,” dong tiéu dé, va nhan thoi



gian. Cac théng tin nay van & dang van ban, du ban cé nhin thay
chung hay khéng. Cac bén thi ba van co6 thé nhin thiy siéu di liéu
& email ma hoa, va nhw vay ho sé biét dwoc rang vao ngay X ban
da glri email cho ngwdi Y, va rang hai ngay sau, ban lai glri mot
email khac cho ngwai do,...

Piéu do nghe c6 vé v6 hai, vi cac bén thir ba khong thwc sy doc
dwoc ndi dung email, ma coé 1& ban ciing khdng quan tam dén co
ché di chuyén cta email — cac dia chi may chi va nhan thoi gian —
nhwng ban sé& ngac nhién khi thay lwong théng tin ¢6 thé rat ra duoc
tor hai yéu t6 don gian la dwdng di va tan suat cia email.

Trd lai thap nién 1990, truwdc khi bi FBI san lung, téi da thwc hién
mot phan tich siéu di liéu dbi véi tai liéu ghi théng tin cac cudc goi
dién thoai. Dau tién, tdi xam nhap vao PacTel Cellular, mét nha cung
cép dich vu di déng & Los Angeles dé lay cac hoé so ghi chi tiét cudc
goi (CDR) cla nhirng ngu®i cung cap théng tin ma FBI dang st
dung dé tim hiéu vé cac hoat ddng cuta toi.

CDR rét gibng v&i siéu div liéu ma téi dang noi dén & day; ching
cho biét thoi gian cudc goi dwoc thuc hién, sb dién thoai goi dén,
thoi lwong cudc goi, va sb 1an goi cho mot sb dién thoai cu thé — tat
cé déu 1a nhirng thoéng tin rat hivu ich.

Bang cach tim kiém trong cac cudc goi qua PacTel Cellular
dén dwong day dién thoai cd dinh ctia ngwdi cung cép
théng tin, t6i da xay dwng dwgc mét danh sach sb dién
thoai di déng cuia nhirng ngwdi da goi cho anh ta. Phan
tich hda don dién thoai clia ngwdi goi, t6i thay rang ho 1a



thanh vién thudc ddi chdng tdi pham cd cdn trang28 cla
FBI, hoat déng bén ngoai van phong Los Angeles. Qua
nhién, mét vai sé ma ho goi di la trong mang ndi bd, dén
van phong FBI & Los Angeles, van phong cong td vién, va
cac van phong chinh phu khac. Mét vai cudc goi co thoi
lwong trao dbi rat dai, va kha thwdng xuyén.

28 Toi pham cb cdn trang: Chi cac vu an c6 dong co vé tai chinh,
phi bao lwc, do nhirng nguw®i hoat déng trong linh vwc kinh
doanh/chinh pha gay ra.

Hé khi ndo ho chuyén ngu®i cung cap théng tin dén mot
nha an toan29 méi, t6i déu lay duwoc sb dién thoai cb dinh
& doé bdi vi cac dac vu sé goi dén do sau khi lién lac voi
nguwoi cung cap thoéng tin qua may nhan tin. Sau khi da co
sb dién thoai cb dinh ciia ngu®i cung cap théng tin, van
dung social engineering, tdi con cé thé lay dwoc dia chi
thwc — chang han, téi gid v I1am nhan vién cla Pacific Bell,
mét cong ty cung cap dich vu tai cac nha an toan.

29 Nha an toan: Chi mét noi bi mat, dung dé che gidu nguoi khoi
nguy hiém hay cac mbi de doa.

Social engineering la ky thuat tdn céng s dung manh khoe, Iiva
gat, va gay anh hudng dé khién déi twong muc tiéu phai thwe hién
theo yéu cau. Théng thwdng, moi ngudi sé bj Ilra d& cung cép théng
tin nhay cam. Trong trwdng hop nay, vi biét s6 dién thoai ndi bd &
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cong ty dién thoai, nén t6i déng gid mot ky thuat vién, biét st dung
dung thuat ngi¥ va biét nglr chuyén nganh — day Ia diéu quan trong
giup thu thap théong tin nhay cam.

Nhw vay, mac du viéc ghi lai siéu dir liéu trong email khac voi
viéc ghi lai néi dung email thwc t&, nhung tir quan diém vé quyén
riéng tw, do ciing la hanh vi xam pham trai phép.

Néu nhin vao siéu dir liéu tlr bat ky email nao gan day, ban sé
thdy dia chi IP clia cac may chd da chuyén email d6 di vong quanh
thé gidi trwde khi dén tay ban. M&i may chl — gibng nhuw mdi ngudi
truy cap Internet — déu co mot dia chi IP riéng la gia tri sb hoc duwoc
tinh toan bang cach st dung théng tin vé qubc gia noi ban dang
sbng va nha cung cép Internet cia ban. Mbi qudc gia c6 cac khdi dia
chi IP riéng, va moi nha cung cap dich vu lai cé khéi phu riéng, dwoc
chia nhd hon theo loai hinh dich vu, nhw quay sb, cap, hoac di doéng.
Néu ban mua dia chi IP tinh, né sé dwoc gan voi tai khoan thué bao
va dia chi nha riéng cGa ban, néu khodng, dia chi IP bén ngoai sé
dwoc tao ra tr vung dia chi gan cho nha cung cép dich vu Internet
cua ban. Vi du: mét nguwdi giri — tlrc la ngwdi dang gri email cho
ban — c6 thé cé dia chi IP 27.126.148.104, 1a dia chi nam & Victoria,
Uc.

Hoac dia chi d6 c6 thé 1a 175.45.176.0, mét trong nhirng dia chi
IP cGa Bac Triéu Tién. Trong trwéng hop dia chi the hai nay,
tai khoan email clia ban c6 thé bi gan c& dé chinh pha kiém tra. Ai
do trong chinh pht My c6 thé muén biét tai sao ban lai lién lac voi
nguwdi & Bac Triéu Tién, ngay ca khi dong tiéu dé& email la “Chuc
mwng sinh nhat.”



C6 thé ban van cho rang dia chi may chi khéng chira théng tin gi
tha vi. Nhwng tan suét lién lac c6 thé cho ban biét rat nhiéu diéu.
Ngoai ra, néu xac dinh rd tirng thanh phan — ngudi gvi, ngwdi nhan,
va vj tri ciia ho — ban cé thé suy luan ra tinh hinh. Vi du, khi két hop
siéu dir liéu vai cac cudc goi dién thoai — thdi lwong goi, thdi gian
goi,... — ban c6 thé phdng doan duwoc sirc khde tdm than cia mét
nguwdi. Mot cude goi kéo dai 10 phat vao luc 10 gio dém dén dwéng
day néng hé tro cac van dé bao luc gia dinh, hoac mdt cudc goi kéo
dai 20 phut vao luc nlra dém twr cau Brooklyn dén dwérng day nong
ngdn chan ty t& cé thé mang lai rdt nhiéu théng tin. Pai hoc
Dartmouth da phat trién mot (rng dung dé phat hién ra cac xu huéng
stress, tram cam, va cd don trong di¥ liéu ngwdi dung. Hoat déng
cda nguwdi dung ciing cd mbi twong quan véi thanh tich diém sb cla
sinh vién & truwdong.

Ban van khéng thay c6 gi nguy hai khi siéu di liéu email cua
minh bi |67 Immersion, mét chwong trinh dwgc tao ra & Vién Cong
nghé Massachusetts, cé thé vach ra cac mdi quan hé gilra ngudi
glri v nguwdi nhan clha tit cd cac email ma ban Iwu trir trong tai
khodn email ciia minh chi bang cach s dung siéu dir liéu. Céng cu
nay la mét cach giup ban dinh lwong triec quan nhixng ngwdi quan
trong nhat déi véi minh. Tham chi né con cé thang thoi gian di dong,
giup ban thay vai trd cla nhirng ngwdi ma minh quen biét thay doi
lén xudng ra sao theo thdi gian. Cé thé ban nghi rdng ban hiéu ré
cac mdi quan hé ctia minh, nhwng khi nhin hinh anh biéu dién ching
bang dé hoa, biét dau ban sé cé dwoc mét cai nhin khach quan hon.
C6 thé qua dé ban m@i chot nhan ra rang minh hay g email cho
moét ngwdi mai chi than so, hoac minh qua lwdi giri email cho mét



nguwdi than thiét. V&i cong cu Immersion, ban cé thé tuy chon viéc
c6 tai di¥ liéu I&n hay khoéng, va ban cling c6 thé x6a théng tin sau
khi d6 thi da hoan tat.

Theo Snowden, cac siéu di¥ liéu email, van ban, va dién thoai
cua chung ta dang bi NSA va cac co quan khac thu thap. Nhwng
chinh phd khéng thé thu thap siéu di liéu cua tat cd moi ngudi
duwoc, phai khong? V& mat ky thuat 1a khdng. Tuy nhién, t nam
2001 t&¢i nay da co xu huwdng gia tang manh trong hoat dong thu tap
théng tin “hop phap.”

Puwoc sy hau thuan cua Dao luat Giam sat Tinh bao Nwdc ngoai
(FISA) nam 1978 cua My, Tdéa an Giam sat Tinh bao Nw&c ngoai
(viét tat la FISC, hodc Tda an FISA) quan ly tit ca cac yéu cau xin
lénh giam sat dbi v&i cac ca nhan nwdc ngoai tai My. Nhin bé ngoai,
viéc co quan thuyc thi phap luat phai cé Iénh cua tdba an méi dwoc
phép can thiép vao mot ca nhan nghe cé vé hop ly. Nhwng thuc té
lai hoi khac. Chi tinh riéng trong nam 2012, c6 1.856 yéu cau dwoc
trinh 1&n tda va ca 1.856 yéu cau dwoc phé duyét — diéu nay cho
thay rang quy trinh phé duyét hién nay cta chinh phd My hau nhw
chi mang tinh hinh th&rc. Sau khi Toa an FISA ra y&u ciu, co quan
thwe thi phap luat c6 thé budc cac cong ty tw nhan phai giao ndp moi
di¥ lieu vé ban ma ho co.

Pé c6 thé thuwc sw 4n minh trong thé gidi sb, ban sé& phai lam
nhiéu viéc hon, ch& khéng chi don thuan la ma héa email. Sau day
la nhirng viéc can lam:

Xéa dia chi IP thyc: Pay la vi tri ban két ndi voi Internet, 1a dau
van tay clia ban. N6 c6 thé cho biét ban dang & dau (chi tiét dén tan
dia chi nha ban) va dang s&r dung nha cung cap nao.



Che théng tin vé phan cirng va phan mém ma ban dang st dung:
Khi ban két ndi truc tuyén véi mot website, website dé cé thé chup
nhanh théng tin vé phan cirng va phdn mém ma ban dang s dung.
Ho c6 thé st dung mdt sb tha thuat dé tim hiéu xem ban dang cai
dat phan mém nao, chang han Adobe Flash. Phdn mém trinh duyét
bao cho website dé biét ban dang s&r dung hé diéu hanh nao, phién
ban nao, va ban dang chay cac phan mém nao khac trén may tinh
vao thoi diém do.

B&o vé tinh &n danh cla ban: Viéc chi ra méi lién hé gitra hoat
dong trén mang va ngoai doi thuwc la rat khé. Rat khé dé chirng minh
rang vao thoi diém mét sy kién dién ra, ban dang ngdi & ban phim.
Tuy nhién, néu ban xuéat hién trwdc camera trwdc khi vao mang tai
quan ca phé Starbucks, hodc néu ban vira mua mot ly ca phé &
Starbucks bang thé tin dung, thi cé thé lién hé nhirng hanh ddng nay
v&i sw hién dién trwee tuyén cta ban vai phut sau do.

Nhw ching ta da biét, mdi khi ban két ndi v&i Internet, két ndi do
sé& dwoc gan cho mét dia chi IP. Néu ban mudn 4n minh trén mang
thi day 1a mét van dé: ban co thé dbi tén (hodc khéng cung cép tén),
nhwng dia chi IP van sé tiét 16 ban dang & dau, ban s dung nha
cung cap nao, va danh tinh ctia nguw®i thanh toan cho dich vu
Internet (cé thé la ban hodc khéng phai la ban). Tat ca cac thong tin
nay déu dwoc dwa vao trrd'ng siéu dir liéu cua email va sau nay co
thé dwoc dung dé xac dinh ra ban. B4t ky hoat dong giao tiép nao,
du la email hay khéng, déu co6 thé dwoc dung dé nhan dién ban dua
trén dia chi IP gan cho b dinh tuyén ma ban dang s dung — c6 thé
la & nha, noi lam viéc, hoac & nha ban.



Tat nhién, co thé gid mao dia chi IP trong email. Mét ngu®i cod
thé sir dung dia chi proxy — tirc khéng phai dia chi IP thwc ciia nguoi
d6 ma la dia chi cia ngwdi khac — dé khién email d6 c6 vé nhw bat
ngudn tlr moét dia diém khac. Proxy dong vai trd nhuw mét phién dich
vién — ban ndi v&i nguwdi phién dich, roi ngwdi phién dich nadi lai cho
ddi tac ngoai qudc clha ban — chi cé théng diép 1a van gilr nguyén.
Van dé & day 1a mdt ngudi co thé st dung proxy tr Trung Québc
hodc tham chi Dlrc dé tranh bi phat hién qua mét email c6 nguén
gbc thwe sy & Bac Triéu Tién.

Thay vi lwu trir proxy riéng, ban cé thé st dung mot dich
vu goi la anonymous remailer30 dé giau dia chi IP cla
email. Anonymous remailer chi thay déi dia chi email cla
nguwdi giri réi chuyén email dén cho nguwei nhan. Ngu o
nhan c6 thé tra 1&i théng qua dich vu remailer nay. D6 la
phién ban don gian nhét.

30 Anonymous remailer (chuyén tiép thw &n danh): La may chd
nhan email c6 nhing cac huwéng dan vé noi can gl tiép email di, va
thwe hién chuyén tiép ma khéng dé 16 ngudn gbc ciia email.

Ngoai ra con c6 cac bién thé khac. Mot sbé remailer loai | va |l
khéng cho phép tra I&i email; ching chi don thuan 1a hinh thiec lién
lac mot chiéu. Remailer loai I, hay con goi la Mixminion, cung cap
dich vu tron goi: trd 1, chuyén tiép, vd ma héa. Néu ban chon
phwong thirc lién lac &n danh nay, hay tim hiéu xem remailer cla
minh cung cép dich vu nao.
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M6t cach niva dé giau dia chi IP 1a st dung bd dinh tuyén
kiéu ct hanh (Tor)31 — day la cach ma Snowden va Poitras
da ap dung.

31 Tor (The Onion Router — Pinh tuyén kiéu ct hanh): Ciing gidng
nhw ci hanh tdy gébm nhiéu 1&p, Tor s¢ dung mdt mang luwéi cac
may tinh ca nhan 16ng vao nhau, goi la nat, 1am nhiém vu dinh tuyén
va ma hoda lwu lvong truy cap Internet di qua Internet.

Chwong trinh ma nguén m& Tor do Phong Thi nghiém Nghién
ctru Hai quan Hoa Ky phat trién vao nam 2004 nham gilp nguwdi cla
quan doéi thwc hién hoat dong tim kiém ma khéng dé 16 vi tri thye cla
minh, va tr d& dwoc mé rong ra. Tor dwoc thiét ké dé gitp nhirng
nguwdi sbéng trong cac thé ché ha khéc tranh dwoc sw kiém duyét dbi
v&i cac phwong tién truyén thdng va dich vu dai ching, dbng thoi
ngan chan nguwdi khac theo déi nhirng cum ttr khoda tim kiém ma ho
st dung. Hién nay, Tor van mién phi va danh cho bét c ai, & bat ct
noi dau — ké ca ban.

Tor hoat ddng nhw thé nao? Né dado ngwoc mé hinh truy cap
website thong thwong.

Théong thwdng, khi vao mang, ban mé trinh duyét Internet va
nhap tén clia website muén truy cap. Mot yéu cau dwoc chuyén toi
website dé va modt phan nghin gidy sau, trinh duyét ctia ban nhan
dwoc phan hdi cung vdi website. Dwa trén dia chi IP, website nay
biét nha cung cp dich vu la ai, va déi khi con biét dwoc ca vi tri cla
ban do suy tt vj tri nha cung cAp hodc dd tré cia cac buwdc nhay tir
thiét bi cia ban dén website. Vi du, néu thiét bi ctia ban hién thi vj tri
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& MY, nhung thoi gian va sé buwdc nhdy ma yéu cau cia ban can trai
qua dé dén dwoc dich lai cho thay ban dang & mét noi khac, thi mét
sb website — dac biét 1a cac website trdo choi — sé coi dé la dau hiéu
gian lan.

Khi ban st&r dung Tor, dwdng ndi trwc tiép gilra ban va website ma
ban truy cap sé dwoc che khuat b&i mot loat cac nat bd sung, va sau
moi 10 gidy, chudi nut mang két ndi ban v&i website d6 sé thay dbi
ma khéng gay gian doan cho ban. Cac nat mang két ndi ban véi mot
website gibng nhw cac I&p trong mdt cd hanh tay vay. Néi cach
khac, néu c6 ngudi mudn tlr website dich lan ngwoc lai dé tim ban,
do la diéu béat kha thi vi dwérng dan sé lién tuc thay déi. Két ndi cla
ban sé& dwoc an danh, trir khi diém dang nhap va diém thoat ra cla
ban c6 mbi lién hé nao do.

Vé&i Tor, yéu cdu m& mot website cla ban — vi du,
mitnicksecurity.com — s& khéng dwoc glvi trwc tiép dén may cha do
ma trwdc tien dwoc giri dén mot nat Tor khac. Va dé 1am cho moi
viéc tré nén phirc tap hon, nit mang nay lai tiép tuc chuyén yéu cau
trén dén mot nat khac, cubi cung mdi két nbdi  voi
mitnicksecurity.com. Nhw vay, c6 mét nut dang nhap, mot nat & gidra,
va nut thoat ra. Néu mudn nhin xem ai dang truy cap vao website
cla cong ty minh, tdi s& chi nhin thay dia chi IP va théng tin to nat
thoat ra, tlrc nat cudi cung trong chudi, chir khéng thay dwoc nat
dau tién, tirc NGt d&ng nhap cla ban. Ban ¢6 thé xay dwng ciu hinh
cho Tor dé& né st dung nut thoat ra & mot qudce gia cu thé, chang han
Tay Ban Nha, hoac tham chi con chi tiét hon, vi du Honolulu.

Pé s dung Tor, ban phai 1y trinh duyét Firefox stra dbi twr
website Tor (torproject.org). Hay tim cac trinh duyét Tor phu hgp cho



hé diéu hanh cla ban trén website dy an Tor. Dbwng s&r dung website
cla bén thr ba. D6i v&i cac hé diéu hanh Android, Orbot trén
Google Play la mét (rng dung Tor mién phi pht hop, vira thwe hién
ma hoéa lwu lwgng truy cap vira an dia chi IP cla ban. Trén cac thiét
bi iOS (iPad, iPhone), hay cai dat trinh duyét Onion, mdt rng dung
phu hop tir clra hang (rng dung iTunes.

C6 thé ban dang thac mac, tai sao khéng tao luén mot may
chl email ngay trong Tor? C6 ngudi da lam réi. Tor Mail 1a
dich vu duwoc lwu trir trén mot website danh riéng cho cac
trinh duyét Tor. Tuy nhién, FBI32 da thu gi(* may chu dé
trong mot vu an khéng lién quan va chiém dwoc quyén truy
cap vao tat ca cac email ma hoa lwu trong Tor Mail. Pay 1a
mot cau chuyén canh giac cho thdy ngay ca khi ban dinh
ninh rang théng tin ctia minh 1a an toan va khéng cé so hé,
nhwng thuc té cé thé khéng phai 1a nhw vay.

32 FBI: Cuc Diéu tra Lién bang My.

Tuy Tor str dung mang dac biét, nhwng ban van co thé truy cap
Internet tr d6, chi cé diéu téc do tai trang s& cham hon nhiéu. Tuy
nhién, ngoai viéc cho phép ban lwét cac website & phan c6 thé tim
kiém dwoc trén Internet, Tor con giup ban truy cap vao mot thé gioi
website khéng thé tim kiém dwoc theo cach théng thuwdng, goi la
web tdi . Pay la nhirng website khdng mang tén théng thwdng nhw
Google.com ma cé dudi 1 .onion. Mdt sb website an nay co thé
chao m&i, ban, hodc cung cép cac sadn pham va dich vu bat hop
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phap. M6t sé khac 1a cac website hop phap clia nhirng ngudi séng
& cac khu vue bi ap burc.
DAu vay, ban ciing nén lwu y dén moét sé diém yéu cta Tor:
- Ban khdng c6 quyén kiém soat cac nut thoat ra — co thé
chung thuéc quyén kiem soat ctia chinh phu hoac cac co
quan thuwc thi phap luat;

- Thoéng tin vé ban van c6 thé bj thu thap va ban van c6 thé
dwoc nhan dang;

- Tor r4t cham.

Nhuwng néu van quyét dinh st dung Tor, ban khéng nén chay nd
trén cung mot thiét bi thwong dung dé duyét web. N6i cach khac,
hay dung mot may tinh xach tay dé duyét web va moét thiét bj riéng
cho Tor (vi du, mét may tinh mini Raspberry Pi chay phdn mém Tor).
Muc dich & day |1a néu c6 ngwdi xam nhap dwoc vao may tinh xach
tay cla ban, ho van sé khong thé boc téng giao van Tor cua ban vi
no chay trén mét thiét bj khac.

Trong trwdng hop cua Snowden va Poitras, nhw t6i da noi, viéc
lién lac qua email ma hoa la khong du bao mat. Sau khi Poitras tao
khéa cdng khai mai cho tai khoan email 4n danh ctia minh, ba c6
thé glri n6 dén dia chi email trwédc kia ciia Snowden, nhwng néu co
nguwoi dang theo ddi tai khoan do, thi danh tinh méi cia ba sé bi 6.
M6t nguyén tac hét strc co ban & day la ban phai cach ly hoan toan
céac tai khodn an danh khai bat ky thi gi ¢ thé lién quan dén danh
tinh thwc cta ban.

Pé tang hinh, ban phai bat diu tlr dau cho méi lién hé bao mat
m&i ma ban thyc hién. Cac tai khoan email cii co thé dwoc két ndi
theo nhiéu cach khac nhau dén cac khia canh khac trong cudc séng



cda ban — ban bé, s& thich, cdng viéc. Dé giao tiép bi mat, ban phai
tao tai khodn email m&i bang Tor dé& dia chi IP thiét 1ap tai khoan
khéng cé bat ky méi lién hé nao véi danh tinh thwe cta ban.

Tao dia chi email &n danh 1a khé nhung cé thé Iam duorc.

Ban c6 thé st dung cac dich vu email ca nhan. Nhwng néu thanh
toan cho cac dich vu do, ban sé dé lai dau vét, nén tét hon, hay st
dung dich vu web mién phi. Mot rac rbi nhd: Gmail, Microsoft, Yahoo
va cac nha cung cip khac déu yéu ciu ban cung clp sb dién thoai
dé xac minh danh tinh. R rang ban khoéng thé sir dung sé dién thoai
di dong that vi né co thé lién quan dén tén va dia chi that cta ban.
Ban c6 thé thiét 1ap mét sb dién thoai Skype néu né co tinh nang xac
thwe bang giong noi thay vi xac thwe bang tin nhan; tuy nhién, ban
van sé& can dén mét tai khodn email hién c6 va mot thé qua tang tra
trwdc dé thiét 1ap mot sé dién thoai Skype. Néu ban nghi chi can st
dung dién thoai di déng tra trwéc la danh tinh sé khéng bi 10, thi ban
nham réi. Néu ban tirng st dung dién thoai tra trwéc dé thwc hién
cac cudc goi co mdi lien hé véi danh tinh thwe cla minh, viéc tim ra
ban la ai don gian nhw trd choi danh cho tré em.

Hay sr dung dién thoai dung mét 1an. Mot sé ngudi nghi
dién thoai an danh33 la thiét bi chi danh cho nhirng ké
khiing bd, budn nguoi, va budn ban ma tdy, nhwng thyc ra
chuing c6 rat nhiéu céng dung hop phap. Vi du, do mudn
tim hiéu xem ai la ngudi da tiét 16 cac thdng tin quan trong
trong ban lanh dao coéng ty, hang Hewlett-Packard da thué
tham t& tw diéu tra va ho dén luc loi thung rac & nha mét
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phong vién kinh doanh; phong vién nay sau dé chuyén
sang st dung dién thoai 4n danh dé ho khé xac dinh cac
cudc goi ciia ¢d hon. Ké tir sau vu viéc nay, cd chi trao dbi
v&i ngudn cung cap théng tin cta minh trén dién thoai an
danh.

33 pién thoai &n danh (burner phone): Loai dién thoai di ddng gia
ré, dwoc thiét ké dé s dung tam thei, thuwdng dwoc virt bd sau khi
st dung. Dién thoai 4n danh s dung dich vu trd trwdc tinh theo
phut, khéng c6 hop déng véi nha cung cap dich vu dién thoai nao.

Twong tw, mdt ngwdi phu nik mudn tranh bj chéng/ban trai
cli quéay ray coé thé sir dung loai dién thoai khéng yéu ciu
phai ky hop déng sir dung hodc khéng can dén tai khoan
Google hay Apple. Bién thoai &n danh thwéng cé tinh nang
Internet han ché, chi yéu cung cép dich vu thoai, tin nhan,
va email — nhwng déi khi d6 1a tat ca nhirng gi ching ta
can. Tuy nhién, ban van c6 thé 1ay dwoc di liéu vi ¢ thé
két ndi dién thoai an danh v&i may tinh xach tay réi dung
né dé lwdt Internet. (O phan sau ctia cudn sach, tdi sé néu
céach thay dbi dia chi MAC34 trén may tinh xach tay sao
cho mbi khi ban két ndi v&i dién thoai an danh, no lai co vé
nhw la mot thiét bi mai.)

34 MAC (media access control — kiém soat truy cap phwong tién
truyén thédng): L4 mot tang con trong tang lién két div liéu (DLL) trong
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mo hinh tham chiéu OSI bay tdng. Chirc ndng co ban cia MAC la
cung cip co ché xac dinh dia chi va truy cap kénh sao cho méi nat
trén mot mang lwdi déu cd thé giao tiép véi cac nut khac trén cung
mang hoac khac mang.

Tuy nhién, viéc gidu danh tinh cta ban khi mua mét chiéc dién
thoai &n danh ciing rat khé khan. Co thé 13y cac hanh dong trong thé
gi¢i thwc dé& nhan dang ban trong thé gi¢i do. DT nhién, t6i co thé
dén nhirtng clra hang nhw Walmart d& mua dién thoai an danh va
100 phut goi bang tién mat. Nhw vay thi ai ma biét dwoc ch&? Thuc
ra, rat nhiéu nguoi sé biét day.

Trwdce tién, tdi dén Walmart bang cach nao? Bét xe Uber hay
taxi? T4t cd nhirng thdng tin nay déu co thé bj tda yéu cau cung cép.

Téi 6 thé lai xe riéng, nhung co quan thye thi phap luat hién da
trién khai st dung cédng nghé nhan dang bién sé tv déng (ALPR) tai
cac bai d6 xe cdng cdng Ién dé tim kiém xe bi mat/trdm ciing nhw dé
tim kiém nhirng ngudi dang cé 1énh truy na. Toéa an co thé yéu cau
giao n@p cac dir liéu tr ALPR.

Nhwng du di bd dén Walmart, thi ngay khi t6i buwéc vao clra
hang, hé théng camera an ninh trong cra hang sé ghi lai khuén mét
t6i, va video do co thé bj tda yéu ciu giao nop.

Puoc réi, vay gia st tdi cr ngudi di mua hd — mot ngwdi ma toi
khéng biét, vi du t6i thué mot ngudi vé gia cuw tinh c& gap trén phd.
Ngudi do di vao clra hang rdi dung tién mat d& mua dién thoai an
danh cung vai tdm thé cao. Pay 1a phwong phap an toan nhét. Ban
c6 thé thu xép gap nguwdi nady & mot noi cach xa clra hang sau khi
ho mua xong. Nhw vay, ban sé khéng co lién dgi voi giao dich mua
ban thuc té. Trong trwdng hop nay, mat xich yéu nhéat van co thé 1a



ngwdi ma ban ¢ di — anh ta dang tin cay dén mdrc ndo? Néu sb tién
thu lao ma ban trd Ién hon gia tri cta chiéc dién thoai, cé 18 anh ta
sé& giao lai chiéc dién thoai nhw da hra.

Dé kich hoat dién thoai trd trwéc, ban phai goi dén bd phan dich
vu khach hang cta nha mang hoac thwc hién kich hoat trén website
ctia ho. Nhwng dé tranh cudc goi bi ghi &m nham “gidp chuing t6i bao
dam chat lwong dich vu,” hay kich hoat trén web. Bién phap bao vé
tdi thiu & day la sau khi thay dbi dia chi MAC, hay s&r dung Tor
thdng qua mang khéng day m¢é. Cac thdng tin thué bao ban nhap
vao website déu nén 1a thdng tin nguy tao. Vé dia chi, hay tim kiém
trén Google dia chi cua mét khach san I&n va s&r dung thdong tin doé.
Bia ra mot ngay sinh nao dé va nhap ma PIN d& nhé dé dé phong
trrdng hop sau nay phai lién lac véi dich vu khach hang cda nha
mang.

Cé moét sb dich vu email khéng yéu cau xac minh, va néu khéng
phai lo 1ang vé cac nha chirc trach, ban co thé s dung sb Skype dé
dang ky tai khodn Google hodc cac dich vu twong tw, nhung dé
minh hoa, chung ta hdy gia s& rang sau khi ban s dung Tor dé
ngau nhién hoéa dia chi IP, va sau khi tao dwgc mot tai khoan Gmail
khéng lién quan dén sé dién thoai thwc cla ban, Google giri dén
dién thoai cia ban ma xac minh hoac cudc goi thoai. Luc nay, ban
da co mét tai khodn Gmail gan nhw khéng thé 1an dau.

Nhuw vay, bay gi& ching ta da cé mét dia chi email 4n danh duwoc
thiét 1ap bang cac dich vu quen thudc va phd bién. Ching ta co thé
glri di cac email twong dbi an toan, cé dia chi IP &n danh nh& Tor
(mé&c du ban khéng cé quyén kiém soat cac nut thoat ra) va cé ndi
dung ma chi ngw®i nhan méi doc dwoc nhd PGP.



Xin Iwu vy, tai khoan nay chi cé thé dwoc gilr an danh khi ban truy
cap né théng qua Tor dé dia chi IP cta ban khéng cd mdi lién hé gi
v&i nd. Ngoai ra, trong thdi gian dang nhap vao tai khoan Gmail an
danh nay, ban khéng nén thwc hién béat ky hoat dong tim kiém nao
trén Internet, vi biét dau ban lai vé tinh tim kiém mét théng tin gi do
c6 lién quan dén danh tinh that cia minh. Ngay ca viéc tim kiém
thdng tin vé thoi tiét cling cé thé tiét 16 vj tri cta ban.

Nhw ban cé thé thdy, qua trinh 4n minh va duy tri s vd hinh nay
doi hai tinh than ky luat nghiém khac va sw can trong thwdng truc.
Nhwng d6 1a céi gia xirng dang dé dwoc vo hinh.

Céc két luan quan trong nhat & day la: Trudc tién, hay nhan thic
dwoc tat ca nhirtng cach ma nguwdi khac cé thé dung dé nhan dién
ban, ngay ca khi ban chi thwc hién mot sd chiv khéng phai tat ca cac
bién phap phong ngira ma t6i da mo ta. Va néu da ap dung tat ca
cac bién phap nay, ban van can lwu y d& phong méi khi str dung cac
tai khoan an danh. Khéng c6 ngoai I& ndo trong trwérng hop nay ca
dau.

Ciling can phai nhac lai rang ma héa dau cubi — tirc phwong thire
ma hoa sao cho email dwoc an toan va khéng ai co thé doc dwoc no
ngoai trlr ngwdi nhan, ch& khéng phai ma héa don thuan — la rét
quan trong. Cé thé s&r dung ma hdéa dau cubi cho cac muc dich
khac, chdng han nhu ma hda cudc goi va tin nhan — ching ta sé ban
dén van dé nay & hai chwong tiép theo.






Chwong 3: NGHE TROM — NHI’NG PIEU CAN

BIET

Hang ngay ban danh vo sb thoi gian trén dién thoai di déng, trd
chuyén, nhan tin, lwét Internet. Nhwng ban cé thue sy biét dién thoai
ctia minh hoat ddng nhw thé nao khéng?

Dich vu dién thoai di déng van hanh khéng day va dwa vao cac
thap di dong, hay tram co s&. Dé duy tri két ndi, dién thoai di dong
phai lién tuc gt tin hiéu dén thap hodc cac thap gan nhét. Tin hiéu
phan hdi tlr cac thap dwoc chuyén thanh sb lwong cac “cot séng”
trén dién thoai — khéng c6 c6t sdbng nao nghia la khdong co tin hiéu.

Pé bao vé phan nao danh tinh ctia nguoi dung, cac tin hiéu tw
dién thoai di ddng st dung sb nhan dang thué bao di déng quéc té
(IMSI), mét sb riéng biét dwoc gan cho thé SIM cutia ban. Sb nay ra
doi tlr thoi cac mang di ddng can biét khi nao ban st dung thap cua
ho, va khi ndo ban chuyén ving (ttrc s dung thap di déng cda nha
cung cap dich vu khac). Phan dau tién cia ma IMSI xac dinh nha
mang, va phén con lai xac dinh dién thoai.

Céc co quan thuc thi phap luat da tao ra céac thiét bj co thé gia
v& lam cac tram co s& nham chan tin nhan thoai va tin nhan van
ban. Tai My, cac co quan thwc thi phap luat va co quan tinh bao
cling st dung nhiéu thiét bi khac dé bat IMSI. IMSI dwoc chup ngay
lap tirc, trong vong chwa day mot giay, va khéng hé cé canh bao
trudc. Thdng thwong, thiét bi bat IMSI dwoc sir dung trong cac cudc
biéu tinh 1&n, gilp cac co quan thyce thi phap luat sau nay co thé tim



ra nhirng nguwdi da tham gia, dac biét la nhirng ngwoi tich cwe kéu
goi ngudi khac cung tham gia.

Céc dich vu va &ng dung van tai ciing cé thé st dung nhirng
thiét bj nay dé tao bao cao vé lwu lwong giao théng. O day, sb tai
khoan thyc té, hay IMSI, khéng quan trong, diéu quan trong 1a tbc do
di chuyén tir thap nay dén thap khac hoéac tr khu vue dia ly nay dén
khu vue dia ly khac cua dién thoai. Lwong thoi gian can thiét dé& mot
chiéc dién thoai di déng dén va di khdi méi thap sé xac dinh tinh
trang cua tin hiéu giao théng: do, vang, hay xanh.

Khi c6 pin, thiét bi di dong két ndi v&i mot loat thap phat
séng. Thap gan nhét chju trach nhiém xt ly cudc goi, tin
nhan, hodc phién truy cap Internet cia ban. Khi ban di
chuyén, dién thoai ctia ban sé ping35 thap gan nhat va,
néu can, cudc goi clia ban sé& dwoc chuyén tr thap nay
sang thap khac trong khi van duy tri tinh nhat quan. Tat ca
cac thap 1an can khac déu & ché do chd, sao cho khi ban
di chuyén tir diém A dén diém B va roi vao ving phd séng
ctia mot thap khac, thi qua trinh chuyén giao sé dién ra
subn sé va ban khéng bi rét cude goi.

35 Ping (Packet Internet Grouper): M6t cong cu cho mang may
tinh s dung trén cac mang TCP/IP (chadng han nhw Internet) dé
kiém tra xem c6 thé két ndi t&i mét may chd cu thé ndo do hay
khéng, va wéc lwong khodng thoi gian tré tron vong dé gvi géi div
liéu cling nhw ti 1& cac goi dir liéu co thé bj mét gitra hai may.
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Thiét bi di ddng clGa ban phat ra mét chudi sb riéng biét
dwoc ghi lai trén mot s6 thap di déng. Nhw vay, khi nhin
vao nhat ky ctia mot thap, nguoi ta sé thay sé nhan dang
tram di déng tam thdi (TMSI) cua tat ca nhivng ngudi xung
quanh khu vire dé vao bat ky thoi diém nao, cho du ho cd
thwe hién cudc goi hay khéng. Cac co quan thwce thi phap
luat c6 thé, va trén thwc té 1a da yéu cau cac nha mang
cung cap théng tin nay, bao gém ca di¥ liéu nhan dang tai
khoan back-end36 ctia cht s& hivu.

36 Back-end: La phan trong mot hé théng phdn mém hodc dich
vu truc tuyén ma nguoi dung khéng twong tac, thwéng chi cé cac
lap trinh vién ho&c quan trj vién hé théng mai tiép can dworc.

Théng thwdng, néu ban chi xem nhat ky ctia mét thap di déng, co6
thé di¥ liéu chi cho thay rang c6 ngwdi da di ngang qua d6 va thiét bi
cua ho da lién lac v&i moét thap di déng khac & ché dé chd. Néu phat
sinh cudc goi hoac trao déi di¥ liéu, nhat ky ciing ghi lai cudc goi dé
va thoi lwvong goi.

Tuy nhién, c6 thé st dung di¥ liéu tr nhat ky clta cac thap di
dong dé dinh vi ngudi dung. Hau hét cac thiét bj di ddng déu ping ba
hodc nhiéu thap cung mét ltc. S dung nhat ky tv cac thap nay, dwa
trén cwong dd twong déi cia mdi ping, ngudi ta cé thé dinh vi mot
nguoi dung dién thoai kha chinh xac. Nhw vay, vé ban chét, chiéc
dién thoai ma ban mang theo nguwdi hang ngay chinh 1a moét thiét bj
theo doi.

Lam thé nao dé tranh bj theo d&i?
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Khi ky hop déng v&i nha mang, ban phai cung cap tén, dia chi,
va sd An sinh Xa hdi. Ngoai ra, ho con kiém tra tin dung dé dam bao
rang ban cé kha nang thanh toan hoa don hang thang. Néu chon
nha mang thwong mai thi ban khéng thé tranh duwoc tha tuc nay.

Pién thoai an danh co vé 1a mét Iwa chon hop ly. Dién thoai di
dong tra trwdc, co 18 1a loai ma ban thay thé thwdng xuyén (chang
han hang tuan hodc tham chi hang thang), s& khéng dé lai nhiéu du
vét. S6 TMSI cla ban sé hién thi trong nhat ky thap di dong, sau dé
bién méat. Néu ban mua dién thoai mét cach kin dao, khéng ai cé thé
truy ngwoc lai tai khoan thué bao. Dich vu di déng tra trwérc van 1a
tai khoan thué bao, vi vay méi tai khoan déu dwoc gan mot sé IMSI.
Do do, tinh 4n danh ciia mot ngwdi phu thudéc vao cach nguoi do
mua thiét bj 4n danh.

Chang ta hay thr tranh luan moét chat. Gia st ban da loai bé
dwoc moi dau vét ca nhan lién quan dén viéc mua mot chiéc dién
thoai &n danh. Ban da lam theo cac hwéng dan cla téi, nhd mét
ngwdi la dung tién mat mua ho dién thoai cho minh. Phai chang nhw
vay c6 nghia la khéng ai c6 thé theo déi dwoc viéc st dung chiéc
dién thoai dung mét 1an nay? Cau tra 1&i ngan gon 1a khéng.

Sau day 1a mét cau chuyén canh giac: Mét budi chiéu trong ndm
2007, chiéc xe container ch® lwong thudc 1ac tri gia 500 triéu dé-la
xuat phat tv mot cdng & Melbourne, Uc rdi bi méat tich. Pat Barbaro,
chl nhan cla chiéc container, déng thdi la mét tay budén ban ma tay
khét tiéng, tho tay vao chiéc tui dwng 12 chiéc dién thoai di déng va
lAy ra mot chiéc dé goi cho Nick McKenzie, mét phong vién trong
ving — phong vién nay chi biét ngudi goi tén la Stan. Sau do,
Barbaro dung mét chiéc dién thoai &n danh khac dé& nhan tin cho



McKenzie hong moi théng tin t phéng vién diéu tra nay vé container
bi mét tich. Nhwng nhw chuing ta sé thdy, manh khoe nay khéng hiéu
qua.

Trai v&i suy nghi ctia nhiéu nguwdi, dién thoai 4n danh khéng thuc
suw 1a vd danh. Theo Pao luat H6 tro' Truyén théng dé Cang cb Luat
phap cia My (CALEA), tat ca cac sé IMSI két nbi voi dién thoai an
danh déu phai dwoc bao cao gibng nhw cac thué bao ky hop déng
v&i cac nha mang 1&n. Néi cach khac, tir sbé nhat ky, co quan thyc
thi phap luat cé thé phat hién ra dién thoai &n danh mét cach dé
dang nhw dbi voi dién thoai hop déng da dang ky. Tuy sb IMSI
khéng xac dinh dwoc chu s& hiru, nhwng hoat déng s&r dung dién
thoai co thé cho biét diéu do.

Uc khéng cé Pao luat CALEA, song co quan thuc thi phap luat &
day van co thé theo dbi nhitng chiéc dién thoai cla Barbaro bang
cac phwong phap truyén théng. Vi du, cé thé ho thdy mot cudc goi
phat sinh tw dién thoai riéng clia han, va sau d6 moét vai gidy lai thiy
mot cudc goi hodc tin nhan phat sinh ttr mét trong nhirng chiéc dién
thoai &n danh cda han ciing trong vung phd séng clia mét thap dién
thoai. Dan dan, xuét phat tlr thwc té la cac sé IMSI nay thuwéong
xuyé&n xuét hién cung nhau trong cing mét viing phd séng, ngudi ta
c6 thé suy ra rang chang la ctia cing mot nguoi.

Viéc Barbaro st dung nhiéu dién thoai di ddng c6 mét van dé: Du
han dung loai gi, ca nhan hay an danh, chi can han van & yén mot
chd, tin hiéu tlr dién thoai van sé tim dén cung mét thap di dong.
Céac cudc goi bang dién thoai an danh sé& luén xuét hién bén canh
cac cudc goi bang dién thoai ma han da dang ky. Va chiéc dién thoai
da dang ky v&i nha mang 1a hoan toan cé thé theo dbi dworc, tir do



giip co quan thwc thi phap luat xac dinh danh tinh cia han. N6 tré
thanh bang chirng virng chac chdng lai han, dac biét 1a vi hanh vi
nay dwoc lap di lap lai & cac dia diém khac nira. Nho vay, chinh
quyén Uc co thé két an Barbaro vé téi thyc thi mot cudc van chuyén
thudc I1ac thudc loai I&n nhét lich st nwéc Uc.

McKenzie két luan: “Ké tw ltc chiéc dién thoai trong tui toi db
chuéng vao ngay hém dé, va ‘Stan’ xuat hién chép nhoang trong
cudc doi toi, ti tré nén dac biét quan tdm dén viéc hoat déng giao
tiép clia mot nguwdi dé lai dau vét nhw thé nao, cho du ho c6 can
than dén dau di nira.”

Tat nhién, ban c6 thé dung moét chiéc dién thoai &n danh duy
nhat. Nhuwng thi thoang ban sé phai kin ddo mua thém phut goi bang
thé trd trwdc hodc Bitcoin. D& 1am dwoc diéu nay, ban co thé st
dung Wi-Fi c6ng cdng sau khi thay déi dia chi MAC trén thé khéng
day, va khéng bi ghi hinh trong chiéc camera ndo. Hoéac, nhw duwoc
dé cap & chuong trwdce, ban cé thé thué ngudi la cdm tién mat dén
ctra hang dé mua dién thoai tra trwdc va mot sé thé nap. Tuy mat
thém chi phi, va c6 |é moi viéc cling phién ha thém mot chat, nhuwng
ban sé& cd mét dién thoai thwe sy an danh.

Thoat nghe, nhiéu nguwdi cé thé nghi rang di déng la mot céng
nghé hoan toan mé&i mé, song né da co tudi doi hon 40 nam rdi, va
cling gibng nhw cac hé théng dién thoai s dung day déng, né st
dung nhiéu cdng nghé cii, cé thé gay tén hai dén s riéng tw cla
ban.



Mbi thé hé cong nghé dién thoai di dong ra doi lai mang
dén nhirng tinh ndng mai, chi yéu nham muc dich di
chuyén thém nhiéu di liéu hon mét cach hiéu quéa hon.
Dién thoai thé hé dau tién, hay 1G, phd bién cong nghé
dién thoai trong nhirng nam 1980. Cac mang va thiét bj
cam tay 1G ban dau nay van hanh dwa trén cdng nghé
analog37, va chung st dung nhiéu tiéu chuan di dong dén
nay da 18i thoi. Nam 1991, mang ky thuat sé thé hé thi hai
(2G) ra doi va mang dén hai tiéu chuan: hé théng théng tin
di déng toan cau (GSM) va da truy nhap phan chia theo ma
(CDMA). Mang 2G ciing mang dén dich vu tin nhan ngan
(SMS), di¥ liu dich vu bd sung phi cau trac (USSD), va
céc giao thire lién lac don gian khac hién van dang dwoc
str dung. Ngay nay, chung ta dang & vao giai doan gitra
cla cdng nghé 4G/LTE va dang trén dwdng huéng toi thé
hé 5G.

37 Cong nghé analog (twong tw): Céng nghé co dau ra twong
tng hodc twong tw v&i diu vao. Diédu nay dbi lap véi cong nghé sb
ra doi vé sau, trong dé dau ra khédng c6 méi lién hé v&i ma nhi phan
& dau vao.

Du nha mang s dung cong nghé thé hé nao (2G, 3G, 4G, hoac
AG/LTE), & tdng nén van la mot giao thire tin hiéu qubc té goi 1a hé
thdng bao hiéu (SS). M6t trong nhirng vai trd cla giao thirc hé thdng
bao hiéu (hién dang la phién ban 7) 1a duy tri két ndi cho cac cudc
goi di ddng trong khi ban lai xe trén xa 16 va di chuyén tw thap di
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dong nay sang thap di dong khac. Cling c6 thé st dung giao thirc
nay cho muc dich giam sat. V& co ban, hé théng bao hiéu 7 (SS7)
c6 thé thwc hién moi viéc can thiét d& dinh tuyén mét cudc goi,
chang han nhu:

Thiét 1ap két n6i m&i cho cubc goi

Xba két ndi khi cudc goi két thuc

Tinh phi cho bén thwc hién cudc goi

Quan ly cac tinh nang bé sung nhw chuyén tiép cudc goi,

hién thi tén va sb cta bén goi dén, goi ba chiéu, va cac
dich vu mang théng minh (IN) khac

Cac cubc goi toll-free38 (800 va 888) va goi dwong dai
(900)

Cac diqh vu khéng’déy, bao gdbm n,hén dang thué bao, nha
cung cap, va chuyén vung trén thiét bi di dong.

38 Toll-free: Dich vu goi dién cé cwéc phi dwoc tinh cho bén nhan
cudc goi.

Phat biéu tai Hoi nghi Truyén thédng Hén loan, mét hdi nghi
thwdng nién cua cac hacker duwoc td chirc tai Berlin, Blrc, Tobias
Engel, nha sang lap Sternraute, va Karsten Nohl, khoa hoc gia
trwdng ctia Phong Thi nghiém Nghién ciu An ninh, cho biét ho
khéng chi dinh vi dwoc ngwdi goi ma con co thé nghe duwoc ndi dung
trao dbi trong cac cudc goi d6. Va néu khéng nghe theo thdi gian
thwe, ho c6 thé ghi lai cac cudc goi va tin nhan dwoc ma héa dé thuc
hién giai ma sau do.

Vé khia canh an ninh, mic d6 bdo mat clia ban chi twong dwong
v&i lién két yéu nhat. Engel va Nohl phat hién ra rang tuy cac nwédc
phat trién & Bac My va chau Au da dau tw hang ti d6-la dé xay dwng
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cac mang 3G va 4G twong dbi an toan va riéng tw, song ho van phai
st dung SS7 l1am giao thirc nén tang.

SS7 x& ly qua trinh thyc hién cac chirc nang thiét 1ap cudc goi,
tinh cwdc phi, dinh tuyén, va trao dbi théng tin. Diéu dé c6 nghia la
néu tiép can duwoc SS7, ban cé thé diéu khién dwoc cudc goi. SS7
cho phép ké tan céng st dung mét nha mang nhd, gid du & Nigeria,
dé truy cap cac cuéc goi dwoc thwe hién & chau Au hoac My. Engel
noi: “Diéu nay gibng nhw viéc ban bado vé clra trwdc clia ngdi nha,
nhwng lai & ngd clra hau vay.”

Hai nha nghién ctru trén da th&r nghiém mét phwong phap trong
do ké tan coéng sir dung chirc ndng chuyén tiép cudc goi va SS7 dé
chuyén tiép cac cudc goi di clia muc tiéu cho han trudc khi thye hién
cudc goi hdi nghi (goi ba chiéu) véi nguwdi nhan.

Sau khi tiép can duoc, ké tAn céng co6 thé nghe tat ca cac cudc
goi do nan nhan thwc hién tir bat c&r dau trén thé gioi.

M6t cach khac 1a ké tAn cong thiét 1ap ang-ten vo tuyén dé thu
thap tat ca cac cudc goi va tin nhan di ddng thwc hién trong mét khu
vire. Vi cac cude goi 3G ma hoéa, han cé thé yéu cau SS7 cung cip
khoa giai ma.

“Tat ca déu dwoc thye hién tw dong, chi can mot nat bam,” Nohl
ndi. “Téi nght viéc ghi lai va gidi ma hiu nhw bat ky mang lwéi nao 1a
moét kha nang gian diép hoan hao... Cach nay phat huy hiéu qua voi
moi mang Iwéi ma chung téi da thir nghiém.” Sau do, éng liét ké ra
tbng cong khodng 20 nha mang lén & Bac My va chau Au.

Nohl va Engel cling thay rang ho c6 thé dinh vi bat ky ngudi
dung dién thoai di ddng nao béng cach st dung mét ham SS7 goi la
anytime interrogation query (truy van bét ky lic nao). Nhwng tinh



nang nay da bi hdy bd tir ddu nam 2015. Tuy nhién, vi tit ca cac nha
mang déu phai theo d&i nguwdi dung dé cung cap dich vy, nén SS7
van co6 cac chirc nang khac cho phép thwc hién gidam sat tlr xa.
Nhwng ttr sau khi nghién ctru cia Nohl va Engel dwoc cdng b, céac
nha mang da c6 dong thai gidm bét hau hét cac 16i sai ma hai nha
nghién ctru da chi ra.

Ban cé thé nghi rang ma hoa sé giup bado vé sy riéng tw cho cac
cudc goi bang dién thoai di dong. Bat dau tr 2G, cac cudc goi thuc
hién nén tdng GSM da dwoc ma héa. Tuy nhién, cac phwong phap
ma hoa cudc goi ban dau trong 2G rat yéu va déu bi pha vé&. That
khéng may, chi phi nang cap mang lwdi Ién 3G la qua tam véi cla
nhiéu nha mang, vi vay cdng nghé 2G yéu &t van duoc sir dung cho
dén khoang ndm 2010.

Mua hée nam 2010, mét nhdm nghién cru do Nohl phu trach da
chia tit cd cac khoa ma hoa c6 thé dwoc cac mang 2G GSM sir
dung cho cac mang nay va thuc hién tinh toan réi xay dwng nén
bang cau vong, tirc danh sach cac khoa hodc mat khau duoc tinh
toan trwdc. Ho céng bb bang nay dé chirng minh cho cac nha mang
trén thé gidi thay rang viéc ma héa 2G bang GSM la khéng an toan.
M6i goi thoai, tin nhan, hay di¥ liéu — hay con goi la don vi di¥ liéu
gira ngudn va dich — g qua 2G GSM déu c6 thé duoc gidi ma
trong vong vai phat bang cach sl dung bang khéa trén. Day la mét
trvdng hop cwe doan, nhwng nhém nghién clru cho rang nhw vay la
can thiét vi trwdc do, khi Nohl va nhirng ngwdi khac trinh bay phat
hién cdia minh cho cac nha mang, nhirng I&i cadnh bao ctia ho déu bi
bd ngoai tai. Bang cach chirng minh rang ho co thé pha giai ma hoa
2G GSM, phan nao ho cling da khién cac nha mang phai thay déi.



Diéu quan trong can lwu y & day 1a 2G hién van tén tai, va cac
nha mang dang can nhac viéc ban quyén truy cap vao cac mang 2G
cii dé st dung cho cac thiét bj Internet Van vat (ttrc cac thiét bi khac
ngoai may tinh c6 thé két ndi Internet, chang han ti-vi va td lanh) vén
chi can truyén dir liéu voi tAn suat khéng thudng xuyén. Néu diéu
nay xdy ra, ching ta sé phai 1am sao dé dam bdo rang ban than cac
thiét bi d6 c6 ma héa dau cudi, bdi chung ta biét rdng ma hoéa 2G la
khong du manh.

Tat nhién, hoat ddng nghe trdm da tdn tai trwdc khi phd bién cac
thiét bi di dong. Bdi voi Anita Busch, con 4c mong bat dau vao sang
ngdy 20 thang 6 ndm 2002, khi cd thirc giac vi tiéng gd clra don dap
cda hang x6m. C6 ngwdi da ban vé kinh chan gié trén xe cla ¢, luc
nay dang dd & 16i vao nha. Khéng chi vay, ho dé lai cho Busch mét
bédng hdng, mot chiéc diu cda, va mét 1&i nhan gon 16n — “Dng lai” —
trén mui xe. V& sau, cd biét dwoc rang dién thoai clia minh da bj
nghe Ién, va khéng phai do co quan thwc thi phap luat.

Dwdng nhw ¢ co s& cho sy twong dong gitra canh 16 dan va
con ca chét & day véi mot phan canh trong mot boé phim vé xa hoi
den cua Hollywood. Khi d6, Busch, mét phong vién day dan kinh
nghiém, mé&i tham gia dwoc vai tudn vao mot dw an 1am riéng cho to
Los Angeles Times nham miéu ta lai strc &nh hwdng ngay cang gia
tdng cla gidi td6i pham co t6 chirc & Hollywood. Cé dang diéu tra
Steven Seagal va dbi tac kinh doanh cii cia dién vién nay, Julius R.
Nasso, ngudi da bi truy td vi théng ddng véi gi¢i mafia & New York
dé tdng tién Seagal.

Sau I&i nhan trén xe 14 mét loat tin nhan dién thoai. C6 vé nguoi
goi mudn chia sé& mét sé théng tin vé Seagal. Rat 1au sau d6, Busch



m&i biét rang ngudi goi dwoc thué bdi Anthony Pellicano, mét cuyu
tham t& tw ndi tiéng & Los Angeles; vao thoi diém xe cta Busch bi
pha, Pellicano dang bi FBI nghi ng® vé hoat dong nghe trédm bt hop
phap, hdi 16, trdom cap danh tinh, va can tr& phap luat. Pellicano da
cai thiét bi nghe 1én vao dién thoai s dung day cap déng cla
Busch, nhéd dé biét rang cd dang viét mét bai bao vé cac khach hang
ciia minh. Chiéc dau ca trén mui xe la du hiéu canh bao cbé dirng
lai.

Hoat déng nghe trom thwdng duoc lién twdng dén cac cudc goi
dién thoai, nhwng céac luat vé nghe trdm & My con bao gém ca hoat
ddng nghe Ién dbi véi email va tin nhan. Bay gid, tdi sé tap trung vao
hoat déng nghe trdm truyén théng qua dwdng day dién thoai cb
dinh.

Pién thoai cd dinh la dién thoai co day st dung trong gia dinh
hoac cbng ty, va hoat déng nghe lén & day y chi viéc can thiép vao
dwong day true tiép. Trudc kia, mdi cong ty dién thoai déu cé vo sb
thiét bi chuyén mach dé thwc hién nghe trdm. Tic la cong ty dién
thoai c6 thiét bi dac dung dé cac cdng nghé khung két ndi chung véi
sb dién thoai muc tiéu trén may tinh I&n dat & van phong trung tam.
Ngoai ra con co thém thiét bj nghe trom thwc hién thao tac quay sb
vao thiét bj nay va duwoc st dung dé theo ddi muc tiéu. Ngay nay,
cach nghe trém trén khéng con dwoc dung nira, va cac cong ty dién
thoai phai tuan tha cac yéu cau ky thuat do CALEA quy dinh.

Tuy hién nay ngay cang c6 nhiéu ngudi chuyén sang dung dién
thoai di ddng, nhwng nhiéu ngwdi van tiép tuc st dung dién thoai cd
dinh vi day dbéng dang tin cay. Ciing cé nguwdi s dung cdng nghé
truyén giong noi qua giao thirc Internet (VolIP), tirc 1a goi dién qua



Internet, von thwdng di kém véi dich vu cap hoac Internet & nha
rieng hoac céng ty. Cac co quan thwc thi phap luat cé kha nang
nghe trdm cudc goi, du la véi cdng nghé chuyén mach vat ly tai cong
ty dién thoai hay cong nghé chuyén mach sb.

Pao luat CALEA ra d&i nam 1994 yéu cau cac nha san
xuat va nha cung céap dich vu vién théng phai diéu chinh
thiét bi clia ho dé co quan thwc thi phap luat co thé nghe
trdm dwdng day. Nhw vay, trén ly thuyét theo Dao luat
CALEA, bat ky cudc goi dién thoai cb dinh nao & My déu
co thé bj chan. Va cing theo CALEA, co quan thyec thi
phap luat mudn nghe trém phai c6 1énh diéu tra theo Muc
11139. Nhw vay, viec mot cong dan binh thwdng thwe hién
nghe trédm 1a bat hop phap — Anthony Pellicano da vi pham
phap luat khi bi mat theo d6i Anita Busch va nhirng nguoii
khac. Danh sach cac nan nhan bi 6ng ta nghe trom bao
gdm ca nhirng nhan vat néi tiéng & Hollywood nhw
Sylvester Stallone, David Carradine, Kevin Nealon,...

39 Lénh diéu tra theo Muc Il Tén goi danh cho cac lénh diéu tra
cho phép céng té vién thwc hién diéu tra hoat dong t6i pham hinh
Sw.

Trong danh sach do cé ca Erin Finn ban t6i — ngw®i ban
trai ci kién quyét deo bam va muén theo ddi nhat ctr nhéat
dong cua cd. Do duwdng day dién thoai cta cb bi nghe Ién,
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nén khi goi cho cé, chinh téi cling bi theo d&i. Chuyén hay
nhat & day 14 AT&T40 da tra cho t6i hang nghin dé-la dé
dan xép mot vu kién tap thé vi Pellicano da nghe 1én cac
cudc goi cda téi véi Finn. Diéu d6 cé phan hoi mia mai, béi
vi vao mét dip khac, t6i lai chinh la ngwoi di nghe trom. Co
|€ muc dich nghe trém cua Pellicano den tdi hon muc dich
cda toi; 6ng ta mudn khdng ché dé budc cac nhan chirng
khéng dugc dirng ra lam chirng hoac khai thong tin theo
cach khac.

40 AT&T: M6t cong ty vién thong da qudc gia cé tru s& tai MY.

Thoi diém gitra nhitng nam 1990, thiét bj nghe Ién phai do kj
thuat vién cai dat. Vi vay, Pellicano, hoac nguwoi cia 6ng ta, thué
nguoi & cong ty dién thoai PacBell can thiép vao dwong day dién
thoai ctia Busch va Finn. Ky thuat vién co thé thiét 1ap cac phan mé
rong cho cac may dién thoai muc tiéu tai van phong cua Pellicano &
Beverly Hills. Trong trwdng hop nay, cac thiét bi nghe trdm khéng
dwoc dat tai hop ndi hodc thiét bj dau cudi gan & bén canh nha hoac
khu chung cw, mac du diéu nay ciing kha thi.

Trong cudn sach Ghost in the Wires (Bong ma trén
mang)41, t6i cé ké chuyén mét lan 1ai xe tir can ho cliia cha
t6i & Calabasas dén Long Beach dé cai dat thiét bj nghe
trdm trén dwdong day dién thoai ciia Kent, ban cta anh toi
khi d6 m&i qua ddi. Cé nhiéu nghi van xung quanh cai chét
cta anh t6i, ké ca kha nang s&r dung ma tdy qua liéu, va toi
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cho rang Kent dw phan vao cai chét dé (nhwng vé sau phat
hién ra rang anh 4y khéng hé lién quan). Trong nha kho
ctia khu chung cw noi Kent séng, téi s& dung ky thuat
social engineering, gia v& lam mot ky thuat vién dwdng day
goi dén mét don vi thuéc GTE42 dé tim ra noi dat cap va
cap day ndi v&i dién thoai ciia Kent. Nhwng hoa ra dwdng
day dién thoai cua Kent chay qua mét tda chung cuv khac.
Téi lai 1at dat chay sang nha kho & d6 va cudi cung cling
dat dwoc may ghi @m mini kich hoat bang giong néi vao
dwdng day dién thoai ctia anh ta & hép dau cudi (1a noi cac
ky thuat vién clia cdng ty dién thoai két néi cac dwdng day
v@i trng can ho).

41 Cudn sach nay thudc bo “An toan théng tin trong ky nguyén
s6” do Alpha Books phat hanh.

42 GTE: Mot cong ty dién thoai clia MY.

Sau do, hé khi nao Kent goi dién, téi co thé ghi am lai cudc trao
d6i & ca hai dau ma anh Ay khéng hay biét — nhwng t6i khéng nghe
triee tiép ngay trong lGc qua trinh ghi am dién ra. Trong 10 ngay tiép
theo d6, ngay nao t6i ciing lai xe 60 phat dén nha Kent réi méi quay
vé ngdi nghe bang ghi am. That khéng may, t6i khéng tim dwoc
thdng tin gi trong sb6 dé ca. Nhiéu nam sau, t6i méi biét dwoc rang
c6 |1& chu i méi la nguoi chiu trach nhiém vé céai chét cta anh ti.

Tl viéc Pellicano va t6i cé thé dé dang nghe trdm cac cubc trao
dbi riéng tw trén dién thoai nhw vay, cé thé ban sé ban khoan khong
biét 1am thé nao d& 4n minh trong dwdng day cap déng cta dién
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thoai cd dinh vén rat dé bj theo déi. Thuc ra, ban khdng thé an minh
duwoc dau, néu khdng co thiét bi ddc dung. Nhirng ngudi da nghi
dén dod hoang twéng c6 thé st dung loai dién thoai cb dinh thwc hién
ma hoa tat ca cac cudc trao ddi qua day cap déng. Chung gidi quyét
dwoc van dé nghe trom, nhwng véi diéu kién ca hai dau day déu st
dung ma hoa; néu khéng, viéc theo déi van coé thé dién ra dé dang.
Péi voi nhirng ngwdi binh thwdng chung ta, cé mét sb lya chon co
ban giup tranh bi nghe trom.

Svw chuyén dich sang cong nghé dién thoai ky thuat sb da va
dang khién cho hoat déng giam sat cang tr& nén dé dang hon. Ngay
nay, viéc nghe trém trén dwdng day dién thoai ky thuat sb co thé
dwoc thwe hién tir xa. May tinh ddo mach chi can tao ra mét luéng
dir liéu tht hai chay song song, khéng can dén thiét bj theo d&i. Nhw
vay, viéc xac dinh xem liéu mot dwong day dién thoai cd bi nghe
trém khéng cang tré@ nén kho khan hon nhiéu. Va hau hét cac vu
nghe trom déu chi dwoc phat hién tinh co&.

Nam 2004, mét thdi gian ngan sau khi Hy Lap t6 chirc Thé
Van hdi Mua hé, cac ky sw tai Vodafone-Panafon43 da g&
bd mot s phan mém Itra ddo bj phat hién hoat déng trong
mang di déng cla céng ty nay sudt hon mot nam. Trén
thuwe té, co quan thwc thi phap luat chan tat ca cac div liéu
thoai va van ban di qua bat ky mang di ddng ndo théng qua
mot hé thdng diéu khién tr xa goi la RES — c6 thé coi day
la phién ban ky thuat sb cta mét thiét bi nghe trém analog.
Khi dbi twong bi giam sat thyc hién mét cudc goi trén dién
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thoai di déng, RES sé tao ra mét Iué“)ng di liéu thr hai di
thang dén co quan thwc thi phap luat.

43 \Jodafone-Panafon: Tén mdt céng ty cung cap cac san pham
va dich vu vién théng & Hy Lap.

Phan mém lra ddo bj phat hién & Hy Lap da can thiép vao hé
thdng RES clia Vodafone, c6 nghia 1a ai d6 khéng thudc co quan
thwe thi phap luat da nghe trém cac cudc trao dbi dién ra trén mang
di déng cua hang nay; trong trwrd'ng hop nay, ké nghe trdm quan tam
dén cac quan chirc chinh phu. Trong thei gian Thé Van hoi dién ra,
mot s6 qubc gia nhw My va Nga cung cap hé thdng lién lac riéng dé
phuc vu cac cudc trao ddi cdp nha nwéc. Nguyén tha cac quéc gia
khac va cac lanh dao doanh nghiép dén tlr khap noi trén thé gioi
déu st dung hé thdng Vodafone luc ndy dang bi xam nhap.

Theo théng tin diéu tra, cac cudc trao ddi cua tha twéng Hy Lap
va phu nhan — cling nhw cua thi trwdng Athens, Gy vién Lién minh
chau Au tai Hy Lap, va cac b6 trwvdng bd qudc phong, ngoai giao,
hai quan, va tw phap — déu bj theo ddi trong ky Thé Van héi. Ngoai
ra, thanh vién ctia cac té chirc dan quyén, cac nhém chdng toan cu
hoa, dang Dan chi M&i cam quyén, cac si quan Hai quan Hy Lap,
cac nha hoat déng vi hoa binh, va mét nhan vién nguwdi My gbc Hy
Lap tai Dai str quan Hoa Ky & Athens cling bi nghe trdom dién thoai.

Hoat dong gian diép I& ra con tiép dién lau hon niva, néu nhw
Vodafone khéng goi Ericsson, nha cung cép thiét bi phan cing cho
hé thdng RES clia hang, dé diéu tra mot vu khiéu nai khac lién quan
dén ti 1& g tin nhan khéng thanh céng cao hon so véi mc théng



thwérng. Sau khi tim hiéu van dé, Ericsson théng béo véi Vodafone
rang ho vira tim thdy phan mém Ira dao.

Pang tiéc la, hon mét thap ky sau, dén bay gi& ching ta van
khong biét ai da lam viéc nay. Hay tai sao ho lam nhw vay. Hay mic
dd phd bién cua hoat dong nay la nhw thé nao. Té hon, cach xi ly
cudc diéu tra cla Vodafone c6 vé kha vung vé. Thir nhét, céc file
nhat ky quan trong lién quan dén vu viéc trén da bi mat. Th hai, sau
khi phat hién ra vu viéc, |& ra phai dé chwong trinh ltra dao trén tiép
tuc chay — nhw cach 1am théng thwong trong cac cudc diéu tra toi
pham may tinh — Vodafone lai d6t ngot g& bd né khéi hé théng; dong
thai nay cé thé da danh déng cho k& xam pham, tao co hdi dé ching
che day du vét.

Trwdng hop cia Vodafone 1a mét 1& nhac nhé dang lo ngai rang
dién thoai di ddong clha ching ta dé bi nghe trdm dén mc nao.
Nhwng van c6 cach giup ban 4n minh v&i dién thoai ky thuat sb.

Ngoai dién thoai di dong va dién thoai cb dinh kiéu cii, con cd
mot lwa chon th(r ba 1a céng nghé truyén giong ndi qua giao thirc
Internet (VoIP). VoIP rat phu hop véi cac thiét bj khéng day khéng
dworc tich hop san phwong tién thwe hién cudc goi dién thoai, vi du:
iPod Touch cua Apple; né gic“'mg voi viéc luwét Internet hon 1a thue
hién cudc goi truyén thdng. Dién thoai cd dinh doi héi day cap déng.
Dién thoai di ddng si* dung thap phat séng di déng. VolP chi don
gian la truyén giong noi cla ban qua Internet — bang cach st dung
cac dich vu Internet c6 day hoac khéng day. VolP cling hoat déng
trén cac thiét bi di ddng, chang han nhw may tinh xach tay va may
tinh bang, bat ké chung c6 dich vu di ddng hay khéng.



Pé tiét kiém tién, nhiéu gia dinh va van phong da chuyén sang
dung cac hé théng VolP do cac nha cung cip dich vu méi va cac
céng ty cap hién tai cung cap. VolP ciing st dung cap ddng truc
truyén tai video va Internet tbc dé cao téi tivng ho gia dinh.

Tin tét 1a cac hé théng dién thoai VoIP cé str dung ma hda, cu thé
la cdc mé ta an ninh trong Giao thirc M t& Phién (SDES). Tin x4u la
chinh ban than SDES ciing khéng han an toan.

M6t phan van dé ctia SDES la khéa ma hoa khéng duwoc chia sé
qua giao thirc ma hdéa mang an toan la SSL/TLS, trc la khdéa dwoc
glri di mét cach 16 liéu. Thay vi ma hda béat dbi xirng, SDES st dung
ma héa dbi xirng, c6 nghia la bang cach nao dé, khéa do nguwdi gl
tao ra phai dwoc chuyén cho nguw®i nhan dé giadi ma cudc goi.

Gia s Bob mudn goi dién cho Alice dang & Trung Quéc. Dién
thoai VolP dwoc ma héa SDES cua Bob tao ra mét khéa méi cho
cudc goi nay. Bang cach nao dé, Bob phai chuyén dwoc khéa moi
tao cho Alice dé thiét bj VoIP cutia cd c6 thé gidi ma cudc goi clia anh
va ho co thé trd chuyén. Gidi phap cia SDES Ia gii khéa cho
nha mang cla Bob dé ho chuyén né cho nha mang cua Alice, réi ho
sé chia sé cho cé.

Ban da nhin ra sai s6t & day chwa? Ban con nhé nhirng gi t6i da
ndi vé& ma héa dau cubi trong chwong trudc khdng? Noi dung lién
lac dwoc gilr an toan cho dén khi ngwdi nhan mé nd ra. Nhwng
SDES lai chia sé& khéa ctia Bob cho nha mang clia Bob va, néu Alice
sr dung nha mang khac, cudc goi lai dwgc ma hda tlr nha mang cua
Alice réi chuyén t&i Alice. Viéc 16 héng nay c6 phai la van dé nghiém
trong khéng van con 1a diéu can ban luan. Skype va Google Voice
cling ap dung cach twong tw. Khdéa moi dwoc tao ra méi khi phat



sinh cudc goi, nhwng sau d6 cac khoa nay lai bj chuyén giao cho
Microsoft va Google. Nhw vay thi khdng thé cé cudc trao dbi ndo la
riéng tw ca.

May man thay, c6 nhiéu cach dé thwc hién ma héa dau cudi dbi
voi VolP.

Signal, mét (rng dung ctia Open Whisper Systems
(OWS)44, 1a mét hé théng VolP ma ngudn mé& mién phi
dung cho dién thoai di déng, c6 chirc nang thyc hién ma
hoa dau cudi cho ca iPhone va Android.

44 Open Whisper Systems (OWS): Mot td chirc phan mém, nha
phat trién giao thirc ma héa dau cudi Signal va rng dung lién lac ma
hoa Signal, hoat ddng chd yéu nho tién quyén gop va moi san pham
cta ho déu I1a sdn pham phan mém ma ngudn mé mién phi. (DG)

Uu diém chinh khi st dung Signal la viéc quan Iy khéa thudc vé
cac bén tham gia cudc goi, khdéng théng qua béat ky bén th ba nao.
Diéu dé c6 nghia 1a, nhw trong SDES, khoa méi dwoc tao ra cho
tirng cudc goi; tuy nhién, ban sao cua khda chi dwoc lwu trir trén
thiét bj clia ngwdi dung. Vi CALEA cho phép co quan thwc thi phap
luat tiép can ban ghi nhat ky cia moi cudc goi, nén trong trwérng hop
nay, ho sé chi thy di¥ liéu lwu lwong ma héa trén dwong day cla
nha mang, tlc la loai théng tin khdng thé doc dwoc. Va OWS, tb
chirc phi loi nhuan tao ra Signal, khéng gitv khéa, nén diu tda an
phat 1&nh diéu tra cling v ich. Khoa chi tdn tai trén cac thiét bi & hai
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dau cla cudc goi. Va khi cudc goi két thic, khéa sir dung cho phién
goi do sé bi tiéu huay.

Hién tai, pham vi ap dung ctua Pao luat CALEA chwa mé& réng
dén nguwoi dung cudi hodc thiét bi cta ho.

C6 thé ban cho rang thwc hién ma héa trén dién thoai di
ddng sé lam hao pin. Bung la nhw vay, nhwng khéng hao
nhiéu. Signal st dung théng bao day45, cac rng dung
WhatsApp va Telegram ciing vay. Do dd, ban sé chi nhin
thay cudc goi dang dén, nhd dé lam gidm mdre tiéu hao pin
trong luc ban dang nghe cac cuéc goi m¢i. Cac ng dung
Android va iOS cling st dung thuat toan codec46 va
buffer47 am thanh danh cho mang di déng, nhuw vay, mét
lan nira, qua trinh ma héa khong tiéu hao nhiéu dién ndng
trong khi ban dang thwc hién cudc goi.

45 Thong bao day: La théng bao xuét hién trén mot thiét bi di
dong. Pon vi phat hanh &ng dung nay cé thé glri thong bao day di
vao bét ky thdi diém nao; ngwdi dung khéng nhat thiét phai dang st
dung (rng dung hay thiét bj di ddng m&i nhan dwoc ching.

46 Codec (viét tat cta thuat ngtr Coder-Decoder — ma hoda- giai
ma): Ly do ngwoi ta phai dung dén cac Codec la dé lam gidm dung
lwe'ng cac tap tin video hay am thanh dé tién Igi hon trong viéc lwu
trir hay trao déi qua mang Internet. Y&u cau chinh clia mét Codec la
phai git* nguyén, hoac lam suy gidm khéng dang ké&, phan chét
lwong hinh anh, am thanh cua tap tin sau khi ma héa. Nguwd&i ta cé


https://waka.vn/static/ebook/0/0/0/22161_1_drm/OEBPS/Text/Section0024.xhtml
https://waka.vn/static/ebook/0/0/0/22161_1_drm/OEBPS/Text/Section0024.xhtml
https://waka.vn/static/ebook/0/0/0/22161_1_drm/OEBPS/Text/Section0024.xhtml

thé dung phan cing, hay phdn mém dé tao ra cac bd Codec nay.
Codec phan cirng dat tdc do x& ly nhanh, nhwng bd gidi ma bang
phan mém sé& uyén chuyén, dé cai tién va nang cap hon.

47 Buffer: La di liéu tam thdi va thwong dwoc lwu triv trong bd
nh& tam (RAM).

Ngoai ma héa dau cudi, Signal cling s& dung tinh nang chuyén
tiép bi mat hoan hao (perfect forwarding secrecy — PFS). PFS la gi?
bo la hé théng sr dung khéa ma hoa khac nhau cho moi cuéc goi, vi
vay du co nguoi ldy dwoc cudc goi ma héa cung véi khoa gidi ma
cudc goi do chia ban, nhwng cac cudc goi khac van sé an toan. Tat
ca cac khéa PFS déu duoc tao ra ttr mot khoa gbc duy nhét, nhwng
diéu quan trong & day Ia néu co ké lay duwoc mot khéa, chwa chac
ho da xam nhap dwoc vao cac ndi dung lién lac khac caa ban.



Chwong 4: KHONG MA HOA NGHIA LA CO SO

HO

Bay gio, néu co ngwoi nhat dwoc dién thoai di déng cua ban
(trong tinh trang khéng khoa), ngudi do sé cé thé truy cap dwoc vao
email, tai khoan Facebook, tham chi ca tai khoan Amazon cuta ban.
Véi thiét bi di ddng, ching ta khéng dang nhap riéng 1é vao tng
dich vu nhw vé&i may tinh xach tay va may tinh dé ban; thiét bj di
déng c6 cac rng dung danh riéng, va khi chung ta dang nhap vao
do, chung sé duy tri ché d6 mé. Ngoai cac di liéu hinh &nh va am
nhac, dién thoai di ddng con co6 cac tinh nang riéng biét khac, chéng
han nhw tin nhan van ban SMS. Tat ca déu sé bj so h® néu cb
nguwdi lay dwoc thiét bi di ddng da mé khoa cua ban.

Hay xem xét trrd'ng hop nay: Nam 2009, Daniel Lee & Longview,
Washington, bi bat gitr vi bi tinh nghi buén ban ma tay. Canh sat
kiém tra chiéc dién thoai di ddng khédng cé mat khau cda éng ta va
ngay |ap tlrc phat hién ra mét sb tin nhan lién quan dén ma tay, trong
d6 c6 mot muc trao déi véi mot ngwdi tén la Z-Jon.

N6i dung tin nhan dé nhw sau: “Téi cé 130 trng v&i 1/60 khodn toi
ng anh toi qua.” Theo 1&i khai tai tda an, canh sat Longview khéng
chi doc tin nhan clta Z-Jon gri cho Lee ma con chd ddng phan hdi,
thu xép giao dich mua ban ma tay véi han. Béng gia 1a Lee, canh sat
glri cho Z-Jon mét tin nhén dé haéi liéu han cé “can thém” khong. Z-
Jon tra I&i: “Co, con gi bang.” Khi Z-Jon (t&n that 1a Jonathan Roden)
dén noi hen, canh sat Longview bét gilr han vi téi tang trir heroin.



Canh sat ciing thdy mét muc trao dbi tin nhan khac trén dién
thoai ctia Lee va bat gitr Shawn Daniel Hinton vé&i kich ban twong tw.

Ca hai déu khang céo, va vao nam 2014, vé&i sy giup d& cla
Lién minh Ty do Dan sy My, Toa an Tdi cao Bang Washington da
hay bd cac phan quyét cia mot tda an cap thp hon dbi véi Roden
va Hinton, déng th&i khang dinh rédng canh sat da vi pham ky vong
cla cac bi cao vé quyén riéng tuw.

Céac thdm phan cia bang Washington cho hay, néu Lee doc
duwoc cac tin nhan ctiia Roden va Hinton trwéc hodc hwéng dan canh
sat trd I v&i ndi dung rang: “Daniel khéng cé & day,” thi diéu dé co
|& s& lam thay déi tién trinh co ban cla ca hai trwdng hop. “Tin nhan
van ban co thé lién quan dén cac cha dé than mat gibng nhu trong
cac cubc goi dién thoai, thw niém phong, va cac hinh thic giao tiép
truyén thdng khac vén luén dwoc bao vé nghiém ngét theo luat phap
ctia Washington,” ThAm phan Steven Gonzalez viét trong vu an cua
Hinton.

Céc thdm phan da ra phan quyét rang ky vong vé quyén riéng tw
sé dwoc mé rong tr ky nguyén gidy sang ky nguyén sb. Tai My, co
quan thyc thi phap luat khong duwgc phép mé thw da dwgc niém
phong khi chwa cé sy cho phép clia ngudi nhan. Ky vong vé quyén
riéng tw 18 mot phép thlr vé phap ly. N6 dwoc st dung dé xac dinh
xem liéu cac cac bién phap bao vé quyén riéng tw trong Tu chinh an
thtr tw cta Hién phap My cé dwoc ap dung hay khéng. Tuy nhién,
van con phai chd xem liéu cac tda an sé phan quyét cac vu an trong
twong lai nhw thé ndo, va ho c6 dwa phép thr vé phap ly nay vao
khéng.



Cong nghé van ban — con duoc goi 1a dich vu tin nhan ngén, hay
SMS — da co tr khoang nam 1992. bién thoai di déng, tham chi ca
dién thoai phd théng (ttrc khoéng phai dién thoai théng minh), cho
phép g tin nhan van ban ngén. Tin nhan van ban khéng nhat thiét
di chuyén theo duwong truc tiép: nodi cach khac, tin nhan khong di
Chuyén tr dién thoai nay sang dién thoai khac. Gic“')ng nhw email, tin
nhan ban gb trén dién thoai dwoc gl di trong trang thai chwa dwoc
ma hoéa dén mét trung tdm dich vu tin nhdn ngan (SMSC) Ia mét
phan ctia mang di dong duoc thiét ké dé Iwu trir, chuyén tiép, va g
SMS — déi khi la vai gi& sau do.

Tin nhan van ban gbc trén dién thoai di ddng — ttrc tin nhan dwoc
khéi tao tr dién thoai chir khéng phai tr ’\ng dung — di qua mot
SMSC cla nha mang, noi cac tin nhan c6 thé dwoc lwu triv hodc
khéng. Cac nha mang vién thédng néi rang ho chi lwu tin nhan trong
vai ngay. Sau thdi gian dé, ho khang dinh rang tin nhan chi con
dwoc lwu triv trén cac thiét bj dién thoai da thwc hién g va nhan
chung, va sb lwong tin nhan dwoc lwu tri nay phu thudc vao tirng
loai dién thoai. Tuy ho néi vay, nhung t6i cho rang tat cad cac nha
mang & My déu gilr lai cac tin nhan van ban, du cho ho ¢é cam doan
diéu gi trvdc cdng chung di niva.

C6 mét sd nghi ngd xung quanh 1&i khang dinh nay cua
cac nha mang. Cac tai liéu do Edward Snowden tiét 16 cho
thdy méi quan hé chat ché gitra NSA va it nhat mot nha
mang la AT&T. Theo tap chi Wired, bat dau tr nam 2002 —
khéng lau sau ngay 11/948 — NSA d3 tiép can AT&T va dat
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van dé yéu ciu xay dung cac phong bi mat tai mét sé co
s& cua ho, bao gdm mot phong & Bridgeton, Missouri va
mét phong khac & duwdng Folsom thudc trung tdm thanh
phé San Francisco, va cudi cung mé rdng ra cac thanh phd
khac la Seattle, San Jose, Los Angeles, va San Diego.
Nhiém vu cla cac phong bi mat nay la chuyén moi lwu
lwong dir liéu trén Internet, email, va dién thoai di qua mét
bd loc dac biét dé tim kiém cac tr khoa. Cho dén nay, van
chwa ré tin nhan van ban co6 nam trong danh sach nay
khéng, nhwng theo suy luan logic thi la c6. Chung ta cling
khéng duoc biét sau sw kién Snowden, liéu hoat ddng nay
hién con ton tai & AT&T hodc bat ky nha mang nao khac
hay khéng.

48 11/9: Tlrc ngay 11 thang Chin nam 2001, thoi diém dién ra
cudc tAn cdng clia nhém khing bd Hoi gido cwe doan al-Qaeda vao
nwdc My, lam thiét mang gan 3.000 nguoi.

M6t bang chirng cho thay réang hoat ddng nay da bi nguwng lai.

Nam 2015, trong gidi AFC49 dé tranh vé vao tran Super
Bowl XLIX50, doi New England Patriots da cham ngoi cho
cudc tranh cai vé chién thang 45-7 clia ho trwdc doi
Indianapolis Colts. Trong tdm cubc tranh cai xoay quanh
nghi van c6 phai déi New England da cb tinh 1am xi hoi
bong ctia minh hay khéng. Lién doan Béng bau duc Qubc
gia (NFL) ¢6 nhirng quy dinh nghiém ngat vé do cang cla
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bong, va sau tran playoff51, ngudi ta xac dinh dwoc rang

bong ctiia ddi New England khéng dap &ng cac tiéu chuan
da dé ra. Tam diém cudc diéu tra la cac tin nhan van ban

cua Tom Brady, hau vé ngbi sao cua New England.

49 AFC: Giai bong bau duc MY.

50 Super Bowl: Tran tranh chirc v6 dich thwdng nién cda Lién
doan Bong bau duc Qudc gia cla My.

51 Playoff: Tran du quyét dinh ddi thang cudc.

Brady I&n tiéng phd nhan vai trd clia minh trong vu viéc nay. bé
chirng minh, anh chi can cung cap cho cac nha diéu tra nhirng tin
nhan ma anh da trao dbi trong thdi gian trwédc va trong khi tran dau
dién ra. That khéng may, dung vao ngay dén gap co quan diéu tra,
Brady dét ngdt déi dién thoai; anh bd chiéc dién thoai da s dung
trong khoang giai doan tr thang 11 nam 2014 dén ngay 6 thang 3
nam 2015 dé& chuyén sang mét chiéc dién thoai hoan toan méi. Sau
do, Brady bao v&i Gy ban diéu tra rang anh da pha hady chiéc dién
thoai cli clng v&i tat ca div liéu lwu trong do, bao gém ca tin nhan.
Két qua 1a Brady bi NFL phat treo gid bdn tran — an phat nay sau dé
dwoc toa an do bé.

NFL cho biét: “Trong th&i gian bdn thang st dung chiéc dién
thoai di ddng d6, Brady da trao dbi gan 10.000 tin nhan, va hién nay
tat ca déu khong thé khéi phuc dwoc. Sau bubdi diéu tran khang céo,
dai dién cia Brady dwa ra mét la thw tir nha cung cap dich vu dién
thoai di ddng cta Brady xac nhan rang cac tin nhan dwoc trao dbi
trén chiéc dién thoai bi pha hay la khéng thé phuc héi duwoc nira.”
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Nhw vay, néu Tom Brady nhan dwoc lwu y tir nha mang rang tat
cad cac tin nhan cda anh déu bi hdy, va ban than cac nha mang
khang dinh rdng ho khéng lwu gilr ching, thi cach duy nhéat dé kéo
dai tudi tho cla tin nhan 14 sao Iwu thiét bj di ddng vao dam may.
Néu ban s dung mét dich vu ciia nha mang, hodc tham chi cla
Google hay Apple, thi cac céng ty nay cé thé cé quyén truy cap vao
tin nhan cha ban. Cé vé nhw Tom Brady da khéng kip sao lwu cac
ndi dung trong dién thoai ci Ién dam may trwdc khi thyc hién nang
cap khan cép.

Quéc hdi My chwa giai quyét van dé Iwu trir dir liéu noi chung va
dir liéu dién thoai di dong nadi riéng. Trén thyc té, trong nhirng nam
gan day Québc hoi da va dang tranh luan vé viéc liéu cé can yéu cau
tat ca cac nha mang phai lwu trir tin nhan van ban trong thi gian hai
nadm hay khong. Nwéc Uc da quyét dinh thwe hién diéu nay vao ndm
2015, chung ta hay cung ch® xem cach lam cua ho c6 hiéu qua
khéng.

Vay lam thé nao dé giv sw riéng tw cho tin nhan? Trwdc hét,
khéng st dung dich vu tin nhan gbc di qua nha cung cép dich vu
khéng day. Thay vao dé, hay st dung (*ng dung cua mét bén thir ba.
Nhwng chon trng dung nao?

Dé che giu danh tinh cGa minh trén mang — dé& dwoc tha ho lwét
Internet mét cach &n danh — chdng ta can phai tin twéng mot sb
phan mém va dich vu phdn mém. R4t khé xac thwc niém tin nay.
Nhin chung, cac t6 chirc ma ngudn mé va phi loi nhuan cé 1& cung
cap cac phan mém va dich vu an toan nhét, b&i vi ¢ hang nghin
cap mat cung sam soi nghién ctru tirng dong ma Iap trinh va canh
bao ngay khi c6 diéu gi so h®d hodc dang ngd. Néu st dung phan



mém déc quyén, ban sé& phai it nhiéu tin twédng vao 1&i htra clia nha
cung cap.

Ban than cac danh gia phan mém cé thé cung cép cho ban rat
nhiéu théng tin — chang han nhw cach van hanh ctia mét tinh nang
giao dién. Nhirng nguwdi danh gia nghién clru phan mém trong vai
ngay rdi ghi lai nhirng an twong cta ho. Ho khéng thuc sy sir dung
phan mém, cling khdng thé cho biét vé nhirng gi sé xay ra trong thoi
gian dai. Ho chi ghi lai nhirng &n twong ban dau ctia minh ma thoi.

Ngoai ra, nhirng ngwdi danh gia ciing khéng khang dinh ban ¢
thé tin twdng phan mém nay hay khéng. Ho khéng thdm dinh khia
canh an ninh va quyén riéng tw cta san pham. Va khéng thé chac
chan rang san phdm cta mét thwong hiéu ndi tiéng 1a an toan. Trén
thwe té, chung ta nén canh giac véi cac thwong hiéu phd bién bdi vi
ho cé thé mang lai 3o twédng vé sy an toan. Ban khéng nén tin vao
| n6i clia nha cung cap.

Hb6i nhirng nam 1990, khi cdn ma héa chiéc may tinh xach tay
Windows 95, t6i da chon Norton Diskreet, mdt san pham tién ich cla
Norton nay da ngirng san xuéat. Peter Norton la mét 1ap trinh vién
thién tai. Tién ich may tinh dau tién cGa éng gitp tw ddng héa qua
trinh 14y lai mét tap tin da bj xéa. Sau dé, éng tiép tuc tao ra rat
nhiéu tién ich hé théng tuyét voi khac trong thap nién 1980, thoi
diém van con rat it ngudi hiéu dwoc mét dong 1énh. Nhwng réi 6ng
ban lai cédng ty cho Symantec, va nguoi ta bat dau viét phan mém
dwéi danh nghia cua éng.

Vao thoi diém téi mua Diskreet, ma héa DES 56 bit (DES 1a viét
tat clia “data encryption standard,” nghia Ia “tiéu chudn ma héa di
liéu”) 1a ghé gém 1&m rdi, vi nd 1a loai ma héa manh nhat thoi bay



gi®. D& ban dé hinh dung hon, ngay nay ching ta s dung ma hoa
AES 256-bit (AES la viét tat cla “advanced encryption standard,”
nghia la “tiéu chudn ma hda nang cao”). Méi bit ma héa moi sé bd
sung mét lwong khéa ma héa theo cap sb nhan va do dé bao mat
hon. Ma hoa DES 56 bit dwgc coi la an toan va tbi tan cho dén khi
né bi pha giai vao nam 1998.

Quay tré lai cau chuyén trén, t6i mudn kiém tra xem liéu chwong
trinh Diskreet c6 di manh dé gidu di liéu khéng. Téi cling mudn
thach thire FBI néu ho tirng chiém doat may tinh clta téi. Sau khi
mua Diskreet, t6i tAn cdng vao Symantec va tim kiém ma nguén cla
chwong trinh. Sau khi phan tich hoat ddng va cach thirc van hanh
cda nd, t6i phat hién ra rang Diskreet chi st dung 30 bit ctia khéa 56
bit — phan con lai chi la chudi cac s 0. Cach nay tham chi con kém
an toan hon loai khéa 40 bit dwoc phép xuat khau ra ngoai nwdc
My.

Diéu d6 cé nghia la nguwdi khac — nhw NSA, co quan thuc thi
phap luat, hodc ai d6 c6 may tinh tbc dd cao — c6 thé bé khoa
Diskreet d& dang hon nhiéu so vé&i nhirng gi ho quang cao vé san
phadm nay, vi nd khéng hé sir dung ma héa 56 bit. Ay vay ma hang
nay van quang cdo rang né st dung ma hoa 56 bit. Téi quyét dinh
chuyén sang phwong an khac.

Lam thé ndo dé céng chung biét dwoc diéu nay? Ho khong biét.

Theo di¥ liéu tlr website xép hang Niche.com, tuy cac mang xa
héi nhw Facebook, Snapchat, va Instagram xép hang cao nhat vé
murc dd phd bién dbi véi cac thanh thiéu nién, nhung & cap do téng
quan, tin nhan van ban van dirng & vi tri théng Iinh. M6t nghién ctru
gan day cho thay 87% thanh thiéu nién g&i tin nhan hang ngay,



trong khi chi c6 61% st dung Facebook, s lwva chon phé bién the
hai ctia ho. Cling theo nghién clru trén, méi thang cac cd gai gwi
trung binh khodng 3.952 tin nhan va cac chang trai gan 2.815 tin
nhan.

Tin vui 1& ngay nay tat ca cac rng dung nhan tin phé bién
déu cung cap mot sd dang ma hoa khi gri va nhan tin
nhan — tirc Ia chung bao vé “dir liéu dang di chuyén.” Tin
khéng vui 1a khéng phai tat ca cac phwong thirc ma hoa
hién dang st&r dung déu manh. Nam 2014, nha nghién ctru
Paul Jauregui thuéc hang bao méat Praetorian phat hién ra
rang co thé pha v& ma hoa ctia WhatsApp dé thuc hién
mot cudc tAn cdng MitM52, trong dé ké tan céng chan cac
tin nhan gitra nan nhan vé&i ngwdi nhan va co thé doc moi
tin nhan. “ NSA thich the nay,” Jauregui nhan xét. Vao thoi
diém t6i dang viét cubn sach nay, WhatsApp da cap nhat
phwong thirc ma héa cla ho, va s&r dung ma hoéa dau cudi
trén ca cac thiét bj iOS va Android. Va cdng ty me cua
WhatsApp |a Facebook ciing bd sung ma hoéa cho 900 triéu
ngwdi dung tng dung Messenger ctia minh, du rang dé chi
la mdét phwong an tly chon, nghia la muén s dung, ban
phai dat sang cau hinh “Secret Conversations” (trao dbi bi
mat).

52 Trong mat ma hoc va an ninh may tinh, tdn céng xen gitra, con
dwoc goi theo tiéng Anh la tan cong MITM (Man-in-the-middle), la
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cudc tan cong trong do ké tAn céng bi mat chuyén tiép va cé thé 1am
thay déi giao tiép gitra hai b&8n ma ho tin rang ho dang truc tiép giao
tiép v&i nhau.

Tin té hon la nhirng gi co thé xay ra voi dir liéu duoc lwu trir, hay
con goi 1a “dir liéu nghi.” Hau hét cac rng dung tin nhan trén thiét b
di ddng déu khdong ma héa dir liéu lwu trir, dU 14 lwu trik trén thiét bi
cda ban hay trén hé thdng clia bén th ba. Cac rng dung nhw AIM,
BlackBerry Messenger, va Skype déu lwu tri tin nhdn ma khéng ma
hoa chung. Diéu d6 c6 nghia 1a nha cung cép dich vu cé thé doc
dwoc ndi dung (néu lwu triv trén dam may) va s dung ndi dung dé
dé phuc vu muc dich quang céo. Piéu d6 ciing cé nghia la néu co
quan thwe thi phap luat hodc hacker t6i pham chiém dworc thiét b,
ho ciing cé thé doc nhirng tin nhan do.

Mot van dé khac 1a Iwu triy di liéu dai han, van dé ma
ching ta da ban té¢i & phan trwdc — div liéu nghi dwoc nghi
trong bao 1au? Néu cac trng dung nhw AIM va Skype lwu
triv tin nhan khédng ma hoa, thi chung sé gil tin nhan trong
bao l1au? Microsoft, cong ty chi quan cliia Skype, tuyén bé,
“Skype st dung chirc ndng quét tw ddng trong tin nhan tirc
thdi (IM) va tin nhan ngan (SMS) dé (a) xac dinh tin nhan
rac tinh nghi va/hoac (b) xac dinh cac URLS3 trwéc do da
bi gan c& la cac lién két rac, gian lan, hoac Itra ddo.” Diéu
nay nghe co vé gibng nhuw hoat ddng quét dé chéng phan
mém doc hai ma cac codng ty thwe hién dbi véi cac email
cla chung ta. Tuy nhién, chinh sach bao méat trén cua
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Microsoft tiép tuc: “Skype sé giir lai théng tin ctia ban trong
thri gian can thiét dé: (1) dap ng bat ky muc dich ndo
(theo dinh nghia trong Diéu 2 ctia Chinh sach Bao mat
nay) hodc (2) tuan tha luat phap, cac yéu cau phap ly va
cac lénh lién quan tr cac tda an cé tham quyén.”

53 URL (Uniform Resource Locator — Binh vi Tai nguyén théng
nh4t): Dung dé tham chiéu t&i tai nguyén trén Internet.

Nhw vay la khéng hay réi. “Trong thdi gian can thiét” 1a trong bao
lau?

Instant Messenger cia AOL (AIM) cé thé Ia dich vu tin nhan tirc
thei dau tién ma chang ta tirng st dung. N6 xuét hién tir kha lau roi.
Puoc thiét ké cho may tinh dé ban hodc may tinh ca nhan truyén
thdng, ban dau AIM cé dang clra sd nhé xuét hién & géc dudi bén
phai man hinh. Ngay nay, phan mém nay con c6 phién ban tng
dung di ddng. Nhwng tlr géc do s riéng tw, can phai canh giac voi
AIM & mot sd khia canh. Thir nhat, AIM lwu trir tat ca cac tin nhan
dwoc g qua do. Th& hai, gidbng nhw Skype, ng dung nay ciing
quét ndi dung céc tin nhan. Thr ba, AOL Iwu trir ban ghi ca céc tin
nhan trén dam may dé phong trwéng hop ban mudn truy cap lich s
trd chuyén t cac thiét bj khac vai thiét bi ma ban dung dé thwc hién
phién hoat ddng gan nhat.

D@ liéu trd chuyén trén AOL khéng dwoc ma hoa va bat ky thiét
bi dau cudi nao ciing co thé tiép can vi né dwoc lwu trir trong dam
may, do vay, co quan thyc thi phap luat va hacker ma den co thé dé
dang lay dwoc mét ban sao. Vi du, tai khoan AOL cla téi tirng bi tan



cbng b&i moét hacker non tay co biét danh Virus, tén that Ia Michael
Nieves. Anh ta st dung ky thuat tdn coéng social-engineering (noi
cach khac la goi dién thoai va ti té) déi voi AOL va gianh duwoc
quyén truy cap vao hé thdéng co s& dir liéu khach hang néi bd cla
ho, goi la Merlin, nh& do thay déi dwoc dia chi email cda téi thanh
dia chi lién két voi mot tai khoan riéng do anh ta kiém soat. Sau do,
anh ta cai dat lai mat khau cla t6i va doc dwoc tat ca cac tin nhan
trwdc day. Nam 2007, Nieves bi khéi td véi bdn trong tdi va mot toi
nhe vi da xam nhap vao “cac mang may tinh va co s& di liéu ndi bo
cia AOL, bao gbm héa don thanh toan, dia chi, va théng tin thé tin
dung cua khach hang.”

Nhw Té chirc Bién gi¢i dién tlr da noi, “khéng cé nhat ky nao la
nhat ky tét ca.” Va AOL c6 nhat ky.

Céac wng dung tin nhan ngoai lai c6 thé tuyén bb ching c6 ma
hoéa, nhuwng ma hoéa do co thé khéng manh hoac co6 sai sét. Nén
chon loai nao? Hay chon (rng dung tin nhan c6 ma hoa dau cudi, tirc
la khdong bén thir ba nao cd quyén tiép can khéa. Khéa chi nén
tén tai trén tirng thiét bj. Cling can lwu y rang néu mét trong cac thiét
bi tham gia lién lac bi phan mém déc hai xam pham, thi du s& dung
béat ky loai ma hda nao ciing tré thanh vé nghia.

Céc &ng dung tin nhan c6 ba loai co ban:

Ung dung hoan toan khéng ¢ ma hda — nghta la ai cling
co thé doc tin nhan cua ban.

Ung dung c6 méa héa, nhung khong phai ma héa dau cudi
— nghia la Ii,én lac c6 thé bi chéq b&i cac bén th&r ba nhw
nha cung cap dich vu, b&i ho biét khéa ma hoa.

ng dung cé ma hoa dau cudi — nghia 1a bén thir ba
khéng thé doc dwoc ndi dung lién lac vi khéa dwoc lwu triv



trén thiét bj.

That khéng may, cac iwng dung nhan tin phd bién nhat nhw AIM
déu khong thuc su riéng tw. Ngay cd Whisper va Secret cling vay.
Whisper dwoc hang triéu ngwdi st dung va ban than hang cung cap
cling tw quang ba rang dich vu nay thwc sw 1a 4n danh, nhwng cac
nha nghién ctu da chi ra nhitng 16 héng trong I&i tuyén bd nay.
Whisper theo ddi ngwdi dung cua minh, con danh tinh cda nguwoi
dung Secret déi khi ciing bij tiét 16.

Telegram la mét (rng dung nhan tin khac c6 chirc ndng ma héa,
va n6 dwoc coi la mdt lwa chon phd bién ngang ngtra véi WhatsApp.
Ung dung nay chay trén cac thiét bj Android, iOS va Windows. Tuy
nhién, cac nha nghién ctru da phat hién ra rang cé thé tan cdng cac
may chi cla Telegram va gianh quyén tiép can nhirng dir liéu quan
trong. Ho ciing nhan thay cé thé dé dang lay lai tin nhan ma héa cla
Telegram, ngay ca sau khi ching d3 bj x6a khai thiét bi.

Vay la chung ta vira thanh loc mét sé lwa chon phd bién, bay gi®
con lai nhirng gi?

RAt nhiéu. Ban hay vao ctra hang trng dung hodc Google Play rbi
tim cac wng dung cé ch&c nang nhan tin bi mat (off-the-record —
OTR). Pay la giao thirc ma héa dau cudi tiéu chuan cao hon ding
cho tin nhan van ban va hién da dwoc tich hop trong mét sd san
pham.

ng dung tin nhan ly twéng ciing can phai ¢o tinh nang chuyén
tiép bi mat hoan hao (PFS), st dung khoéa phién hoat ddong ngau
nhién dwoc thiét ké dé cé kha nang phuc héi trong twong lai. Diéu



do6 cd nghia 1a néu mét khoéa bj bé gay, khéng thé sir dung khoa dé
dé doc cac tin nhan sau nay cta ban.

M6t sb (rng dung st dung ca OTR va PFS.

ChatSecure la (rng dung nhan tin bdo mat hoat ddong trén ca
Android va iPhones. U'ng dung nay ciing cung cap mét co' ché goi la
certificate pinning (ching thw bdo mat), tic la né bao gdbm moét
chirng chi vé bang chirng nhan dang dwoc lwu tri trén thiét bi. O
tirng phién lién hé v&i cac may chu tai ChatSecure, chirng chi trong
ng dung trén thiét bj ctia ban sé dwoc so sanh véi chirng chi tai
tram chinh. Néu ching chi dwoc Iwu trir khédng khédp, phién hoat
dong sé bi ngirng lai. M6t chi tiét tha vi niva 1a ChatSecure cling ma
hoa nhat ky cac cudc trao dbi lwu trir trén thiét b — tirc 12 phan dir
liéu nghi.

Cé I& phwong an ma ngudn mé tét nhét la Signal cia OWS, hoat
dong trén ca iOS va Android.

M6t (hng dung nhan tin khac c6 thé can nhéc la Cryptocat, c6 thé
dung cho iPhone va hau hét cac trinh duyét chinh trén may tinh ca
nhan truyén thdng. Tuy nhién, ng dung nay khéng phuc vy Android.

Va vao thdi diém t6i viét cubn sach nay, dw an Tor, dang van
hanh trinh duyét Tor, cling vira phat hanh Tor Messenger. Gibng nhuw
trinh duyét Tor, (’ng dung mé&i nay an danh dia chi IP cGa nguoi
dung, tire 1a sé& khé theo déi dwoc cac tin nhan (tuy nhién, xin lwu vy,
giébng nhw v&i trinh duyét Tor, theo cai dat mac dinh, cac nut thoat ra
khéng thudc tdm kiém soat ctia ban). Tin nhan tire thdi dwgec ma hoa
bang phwong phap ma héa dau cubi. Gibng nhw véi Tor, rng dung
nay hoi khé cho ngu®i dung lan diu, nhwng né cé thé bdo dam sy
riéng tw thye sy cho tin nhan.



Ngoai ra, cdn cé cac ng dung thwong mai ciing cung cap ma
hoa dau cubi. Tdi chi c6 mét 1&i canh bao duy nhat & day 1a phan
mém cla ho 1a ddc quyén, ma néu thiéu di nhirng danh gia déc lap,
thi khdng thé xac nhan dwoc tinh an toan va toan ven clia cac phan
mém d6. Silent Phone cung cép tinh nang ma héa dau cudi tin nhan
van ban. Tuy nhién, phan mém nay lai lwu trir mot sé div liéu, nhwng
chi nham muc dich cai thién cac dich vu cia minh. Khda m3 hoa
dwoc lwu triv trén thiét bi — co nghia la chinh phd hoac co quan thuc
thi phap luat khéng thé budc nha san xuét cia phan mém nay la
Silent Circle giao ndp khéa ma hoa clia bat ky ngwdi dung nao.

Vira réi t6i da noéi dén dir liéu di chuyén va dir liéu nghi, cling
nhw viéc s&¢ dung ma hoa dau cudi, PFS, va OTR. Con céac dich vu
khéng dwa trén (rng dung, chang han nhw webmail, thi sao? Mat
khau thi sao?



Chwong 5: THOAT AN THOAT HIEN

Thang Tw nam 2013, Khairullozhon Matanov, mét cwu tai xé taxi
22 tudi dén tlr Quincy, Massachusetts, di &n téi véi hai ngwdi ban,
thwe ra 1a mét cép anh em. Trong cau chuyén, ba nguwdi nhac dén
sw kién mai dién ra trong ngay: mét nguwdi da dat cac ndi com dién
bén trong chira day dinh, thudc sung, va thiét bi bam gid & vi tri gan
vach dich cua cudc thi chay Boston Marathon. Vu nd da cuwdp di ba
mang sbng va lam bj thwong hon 200 nguw®i. Cap anh em ngodi &n
cung Matanov, Tamerlan va Dzhokhar Tsarnaey, vé sau dwoc xac
dinh la nghi pham chinh.

Sau nay, Matanov néi rang anh khéng dwoc biét thdng tin trwdc
vé vy danh bom, nhwng anh bi cao budc la da r&i khéi mét cude hop
s&m v&i cac vién chire thue thi phap luat sau sw kién danh bom trén
va vbi vang xoéa lich str trinh duyét trén may tinh ca nhan. Chi riéng
hanh déng don gian dé — xdéa lich st trinh duyét cia may tinh xach
tay — da dan dén nhirng céo budc chdng lai Matanov.

Xoa lich s trinh duyét cling la mét trong nhirng cao budc
chdng lai David Kernell, sinh vién da tan céng tai khoan
email cia Sarah Palin. Diéu thu vi nam & chd, khi xéa lich
st trinh duyét, chay trinh chéng phan manh54 dia, va x6a
cac file &nh clia Palin d3 tai vé, Kernell chwa hé bi diéu tra.
Théng diép rut ra & day la &@ My, ban khéng dwgc phép xo6a
bat c» hoat ddng gi tirng thwe hién trén may tinh cia minh.
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Céc cong t6 vien mubn xem toan bd lich st trinh duyét cla
ban.

54 Chéng phan manh (defragmentation): Qua trinh hop nhat cac
file bi phan manh trén 6 clrng ctia ngudi dung.

Céc céo budc chdng lai Matanov va Kernell xuat phat tv mot luat
gan 15 nam tudi doi — Luat Cai cach Kiém toan trong Céng ty Dai
ching va Bao vé Nha dau tw (theo cach goi & Thwong vién), hoac
Dao luat Doanh nghiép va Trach nhiém va Giai trinh Kiém toan (theo
cach goi & Ha vién), hoac theo 16i goi dan da la Pao luat Sarbanes-
Oxley nam 2002. Luat nay 1a két qua trwc tiép ra doi sau nhivng hoat
dong quén ly yéu kém & Enron, mdt hang cung cép khi dét bj phat
hién la gian lan va Itra gat cac nha dau tw cling nhw chinh phu Hoa
Ky. Cac nha diéu tra phat hién ra rang rat nhiéu div liéu da bj xoa
ngay tlr khi bat dau cudc diéu tra, khién cac cong t6 vién khé biét
dwoc chinh xac nhivng gi da xay ra trong cdng ty nay. Két qua Ia,
Thwong nghi si Paul Sarbanes va Dai biéu bang Ohio la Michael G.
Oxley da d& dau cho sw ra doi cla dao luat lién quan dén béo ton
dir liéu, trong do6 cé yéu cau gitr lai lich str trinh duyét.

Theo mdt ban céo trang cla dai bdi thdm doan, Matanov da xoa
lich st trinh duyét Google Chrome ciia minh mét cach cé chon loc,
theo dé chi dé lai di¥ liéu vé cac hoat ddong trong mdt sé ngay nhét
dinh trong tuan xung quanh ngay 15 thang 4 ndm 2013. Matanov
chinh thirc bj truy t6 vé& hai t6i: “(1) pha hady, thay dbi, va lam sai léch
hd so, tai liéu, va cac vat thé hiru hinh trong mét cudc diéu tra lién
bang, va (2) khai nhan sai sy that, bia dat, va gian lan trong mét



cudc diéu tra lién bang lién quan dén khing bd québc té va trong
nuwdc.” Matanov bj két an 30 thang tu giam.

Trwdc day, diéu khodn vé lich st trinh duyét trong Pao luat
Sarbanes-Oxley hiém khi dwoc st dung dé chdng lai cac doanh
nghiép hoac ca nhan. Va Matanov la trwdng hop bat thwong, moét vu
an an ninh quéc gia nghiém trong. Tuy nhién, sau sw kién nay, cac
cong t6 vién da nhan ra dwoc tiém ndng clia nd va bat dau dung dén
no thwd'ng xuyén hon.

Néu ban khéng thé ngdn nguwdi khac theo déi email, dién thoai,
va tin nhan cda minh, va néu phap luat khéng cho phép ban xéa lich
st trinh duyét, vay ban c6 thé lam gi? Cé 1& ngay tr dau ban dng
thu thap nhirng di liéu lich s lam gi.

Cac trinh duyét nhw Firefox cia Mozilla, Chrome cua Google,
Safari clia Apple va Internet Explorer cla Microsoft va Edge déu co
san tinh nang tim kiém an danh trén moi thiét bi, t&r may tinh ca
nhan truyén théng cho dén thiét bj di déng. Trong mdi phién tim
kiém, trinh duyét s& mé& mot ctra s méi va khéng lwu lai cac théng
tin ban da tim kiém hay dia chi ma ban truy cap. Khi ban déng ctra
sb trinh duyét riéng tw dé, moi diu vét vé cac trang ban da truy cap
sé bién méat khoi thiét bi. Ddi lai, néu khdng danh dau (bookmark)
website nao trong khi s dung trinh duyét riéng tw, ban sé khong thé
nhé dwdng quay lai do; khéng co lich st nao ca — it nhét 1a khéng
c6 trén may cua ban.

C6 thé ban cdm thay yén tam khi st dung clra sb riéng tw trén
Firefox hay ché d® an danh trén Chrome, nhung yéu cau truy cap
riéng tw cda ban van phai di qua nha cung cép dich vu Internet, tirc
céng ty ma ban b tién ra dé& mua dich vu Internet ho&c di ddong — va



nha cung cAp nay cé thé chan bét ky théng tin nao glvi di ma khéng
dwoc ma hoéa. Néu ban truy cap mot website sir dung ma héa, thi
nha cung cap co6 thé lay dwoc siéu div liéu — tirc cac théng tin cho
biét vao ngay A gi® B ban truy cap website C.

Khi trinh duyét Internet — trén may tinh ca nhan truyén thdng
hodc thiét bj di ddng — két ndi v&i mot website, trwdce tién né sé tim
hiéu xem c6 ma hoéa khéng, va néu co thi 1a ma hda loai nao. Giao
thire cho cac hoat dong giao tiép qua web duwoc goi la http, dat trwéc
dia chi website, nghia la mot URL dién hinh cé thé tréng gibng nhw
sau: http://www.mitnicksecurity.com. Trong mét sb trwdng hop, cum
“www” la khéng can thiét.

Khi ban sir dung ma héa dé két ndi véi mot website, giao thirc sé
thay déi mot chut. Thay vi “http,” ban sé thay “https,” nhw vay dia chi
website Uc nay sé la https://www.mitnicksecurity.com. Két ndi https
nay an toan hon, mot phan vi day la két ndi diém-t&i-diém, nhung
v&i didu kién ban phai két nbi trwc tiép voi chinh website d6. Ngoai
ra con cod rat nhiéu Mang Phan phdi Noi dung (Content Delivery
Network — CDN) Iwu tri¥ lai cac trang dé& may khach cung cép chang
nhanh hon, bat k& ban & dau trén thé gidi, va do dé tao thanh mot
hang rao ngan ban v&i website ban mudn truy cap.

Ciing xin lwu y rang néu ban dang nhap vao cac tai khoan
Google, Yahoo hodc Microsoft, cac tai khoan nay cé thé ghi lai lvu
lwong web trén may tinh ca nhan hoac thiét bj di dong cua ban — c6
|& 1a dé xay dwng kho di¥ liéu vé& hanh vi trwc tuyén ctia ban nham
giip ho hién thi nhirng quang cao phu hop hon. Bé tranh diéu nay,
hay dang xuét khdi cac tai khoadn Google, Yahoo, va Microsoft khi st
dung xong va khi nao can st dung tiép hay dang nhap lai.



Ngoai ra con cé cac trinh duyét mac dinh dwoc tich hop vao thiét
bi di ddng — xin lwu y day khéng phai la cac trinh duyét tbt. Chung la
rac thi dung hon, vi d6 phién ban mini cia cac trinh duyét trén may
tinh dé ban va may tinh xach tay, do dé thiéu di mét sé bién phap an
ninh va bao vé quyén riéng tw ctia cac phién ban manh hon. Vi du,
iPhone cai san Safari, nhwng ban nén vao clra hang Apple truc
tuyén dé tai phién ban Chrome hodc Firefox danh cho thiét bj di
dong, cac trinh duyét nay dwoc thiét ké riéng cho méi trwong di
dong. Cac phién ban Android méi hon déu dwoc cai dat sdn
Chrome. T4t ca céc trinh duyét trén thiét bi di ddng it nhat déu hé tro
duyét web riéng tw.

Va néu st dung Kindle Fire, ban khéng nén tai xuéng Firefox hay
Chrome qua Amazon. Thay vao doé, hay st dung mét vai thu thuat
thG cong dé cai dat Firefox hodc Chrome qua trinh duyét Silk cla
Amazon. Dé cai dat Firefox trén Kindle Fire, hdy mé& trinh duyét Silk
va truy cap website Mozilla FTP. Chon “Go,” sau dé chon file c6 dudi
.apk.

Hoat déng duyét web riéng tw khéng tao ra cac file tam th&i, do
do khéng dé lai lich st duyét web trén may tinh xach tay hoac thiét
bi di déng. Liéu mot bén th&r ba cé thé van thay su twong tac cla
ban v&i cac website khéng? Co, trir khi twong tac dé dwoc méa hoda
ngay t diu. Dé thwc hién diéu nay, Td chirc Bién gi¢i Dién tir da
xay dwng plugin HTTPS Everywhere danh cho cac trinh duyét
Firefox va Chrome trén may tinh ca nhan truyén théng va trinh duyét
Firefox trén thiét bi Android. Tai thdi diém viét cubn sach nay, chua
c6 phién ban danh cho iOS. Nhung HTTPS Everywhere cé thé
mang dén mét loi thé ddc dao: gid du rang trong vai gidy dau tién



cda phién két ndi, trinh duyét va website dam phan vé loai bdo mat
sé& s dung. Ban mudn st dung PFS ma téi da noéi dén & chuong
trudc. Nhung khoéng phai moi website déu s dung PFS. Va khéng
phai moi cudéc dam phan déu cho ra két qua 1a PFS — du rang né
dwoc dé xuat. HTTPS Everywhere c6 thé bat budc sir dung https bat
c khi nao coé thé, ngay ca khi khéng co PFS.

DPay la mét tiéu chi nira dbi voi mot két ndi an toan: moi website
phai cé chirng chi, tirc sw ddm béo ctia mot bén thi ba rang khi ban
két ndi, vi du voi website clia ngan hang Bank of America, thi d6
thwe sw la website cia ngan hang nay chi khéng phai la website
Ilra dao. Cac trinh duyét hién dai lam viéc véi cac bén thr ba nay,
goi la nha chirng thuc, dé& co cac danh sach cap nhat. Khi ban két
ndi v&i modt website khéng dwoc ching thwe mét cach hop 1€, trinh
duyét sé dwa ra canh bao héi xem ban co tin twéng website do va
tiép tuc truy cap hay khéng. Ban dwgc tw do dat ra ngoai €. Nhung
nhin chung, drng tao ngoai |&, trir khi ban biét website do.

Ngoai ra, trén Internet khéng chi c6 mét loai chirng chi, ma coé
nhiéu cip do chirng chi. Loai phd bién nhat ma luc ndo ban ciing
thdy chi xac dinh tén mién thudc vé ngudi da yéu cau ching chi
théng qua hinh thirc xac minh qua email. Nguwdi yéu cau co thé 1a
bat ky ai, nhwng diéu dé khéng quan trong, vi diéu quan trong 1a
website d6 c6 chirng chi dwgc trinh duyét cia ban céng nhan. Piéu
nay ciing dung vai loai chirng chi thir hai la chirng chi td chive. Tirc
la website dé6 dung chung chirng chi véi cac website khac co lién
quan dén cung mot tén mién — ndi cach khac, tt ca cac tén mién
phu trén mitnicksecurity.com sé dung chung mét chirng chi.



Cép xac thwe chirng chi nghiém ngat nhat 1a 1a chirng chi xac
thwe mé rong (extended verification certificate). Trén tat ca cac trinh
duyét, khi chirng chi xac thuwec mé rong duwoc cap, modt sé phan cla
URL sé& chuyén sang mau xanh (théng thwéng la mau xam). Khi
nhap chudt vao dia chi website — https://www.mitnicksecurity.com —
ban sé& thiy co thém cac théng tin chi tiét vé chirng chi va chi s&
hiru chirng chi, thwéng 1a tén thanh phd va tiéu bang dat may chu
cung cap website. Viéc xac thuc sy ton tai trong thé gi¢i thuc nay
ham y rang céng ty dang git* URL nay 1a hop phap va da duwoc xac
thwe b&i mét don vi chirng thwe thir ba dang tin cay.

C6 thé ban da biét rang trinh duyét trén thiét bj di dong co6 thé
theo ddi vj tri clia ban, nhwng han Ia ban sé ngac nhién khi biét trinh
duyét trén may tinh ca nhan truyén théng ciing lam nhw vay. Pung la
thé day. Bang cach nao?

Ban con nh& phan t6i giai thich vé viéc siéu dir liéu email chira
dia chi IP cua tAt ca cac may chd x& ly email trén dwdng di chuyén
dén ban khoéng? Mét 1an nira, dia chi IP dén t trinh duyét cda ban
c6 thé xac dinh nha cung cdp ma ban dang s dung va khoanh viing
khu viec ma ban dang 6.

Lan dau tién ban truy cap mot website yéu cau cung cap théng
tin cu thé vé vj tri cia ban (chdng han mot website thoi tiét), trinh
duyét sé hdi ban c6 mudn chia sé dir liéu do véi website trén hay
khéng. Loi ich cda viéc chia sé di¥ liéu la website c6 thé tuy chinh
danh muc cho ban. Vi du: trén trang washingtonpost.com, cé thé
ban sé& thdy quang céo clia cac doanh nghiép trong ving noi ban
dang sinh sdng thay vi & noi khac.



Ban khoéng nhé trwde kia da tra [0 cau hdi do cua trinh
duyét hay chwa? Vay hay vao trang kiém tra & dja chi
http://benwerd.com/lab/geo.php. Day la mét trong nhiéu
website kiém tra cho ban biét liéu trinh duyét ban dang
dung c6 bao céo vi tri ciia ban hay khéng. Néu cé nhwng
ban mudn an danh, hay tat tinh nang nay. Piéu may man la
ban c6 thé tat tinh nang theo déi vi tri cla trinh duyét. Vi
Firefox, gé chir “about: config” vao thanh dia chi URL. Kéo
xubéng muc “geo” (dia ly) va thay dbi cai dat thanh “disable”
(tdt). Lwu nhirng thay déi ctia ban. Vé&i Chrome, vao phan
Options>Under the Hood55>Content Settings>Location
(Tuy chon>Nang cao>Cai dat ndéi dung>Vi tri). Tuy chon
“Do not allow any site to track my physical location” (Khéng
cho phép bét ky trang nao theo dai vi tri thwc cia toi) sé tat
tinh nang dinh vi trong Chrome. Cac trinh duyét khac ciing
c6 céac tly chon ciu hinh twong tuw.

55 Phién ban Chrome m&i hién da thay muc “Under the Hood”
thanh “Show advanced settings” & cubi trang cai dét.

Néu mudn vui choi mét chat, ban ciing cé thé gid mao vi tri cla
minh. Néu mudn gt di thong tin toa d6 gid — vi du Nha Trang —
trong Firefox, ban cé thé cai dat mot plugin co tén Ia Geolocator. Vi
Google Chrome, hdy vao muc cai dat sdn co tén “emulate
geolocation coordinates” (M6 phong toa dé vi tri dia ly) cta plugin.
V&i Chrome, nhan t& hop Ctrl+Shift+l trén Windows hodc
Cmd+Option+l trén Mac d& mé Chrome Developer Tools (Céng cu
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nha phat trién Chrome). Clra sb bang diéu khién s& mé ra, va ban
c6 thé nhap vao biéu twong ba dau cham xép theo chiéu doc & phia
trén cung bén phdi bang diéu khién, sau d& chon more
tools>sensors (thém coéng cu>cam bién). Mot thé cam bién sé xuét
hién dé ban c6 thé xac dinh vi d6 va kinh do cu thé muébn chia sé.
Ban c6 thé st dung di¥ liéu vj tri cia mét dia diém ndi tiéng hoac
mot vi tri nao do gilra dai dwong. Website s& khong thé biét thuc sw
ban dang & dau.

Ban khéng nhirng cé thé gidu vi tri thwe ma con gidu dwoc ca dia
chi IP. O phan trwdc, tdi da ndi rang Tor thwe hién ngau nhién héa
dia chi IP hién thj cho website ma ban dang truy cap. Nhwng khéng
phai website nao cling chap nhan lwu lwong Tor. Chinh Facebook
mai dén gan day méi chap nhan. Béi véi nhivng website khéng chép
nhan cac két ndi Tor, ban cé thé s dung proxy.

M6t proxy mé 1 mét may chld xen gitba ban va Internet. O
chwong 2, t6i da giai thich rang proxy cé vai trd nhuw mét nguoi
phién dich — ban néi v&i ngwdi phién dich, réi anh ta néi lai cho
ngudi noi tiéng nwdc ngoai nghe, nhwng ndi dung thdong diép van
gilr nguyén. Téi da st dung tr nay dé néi vé kha ndng mot ngudi &
mot qudc gia thu dich givi cho ban mét email gia ver 1a tr modt quéc
gia than can.

Ban ciing ¢6 thé s dung proxy dé truy cap vao cac website bi
gi¢i han dia ly — vi du, trong trwdng hop ban séng & mot qudc gia
gi¢i han kha nang tiép can Google dé tim kiém. Hoac c6 1& ban phai
an danh dé tai xudng nhirng ndi dung bat hop phap hodc da co6 ban
quyén théng qua BitTorrent.



Tuy nhién, proxy khdng phai la hoan hao. Khi st¢ dung proxy, hay
lwu y rang mdi trinh duyét phai dwoc dat ciu hinh theo cach tha
céng dé tré dén dich vu proxy. Va ngay ca cac website proxy tét nhét
cling thira nhan rang cac tha thuat Flash ho&c JavaScript théng
minh van c6 thé phat hién dia chi IP 4n cla ban — ttrc dia chi ma ban
st dung dé két ndi v&i proxy ngay tlr dau. Ban cé thé han ché hiéu
quéa cla cac tha thuat nay bang cach chan hodc gi¢i han viéc st
dung Flash va JavaScript trong trinh duyét dang dung. Nhuwng cach
tdt nhat dé ngan chan sy theo d&i ctia JavaScript qua trinh duyét 1a
st dung plug-in HTTPS Everywhere.

C6 réat nhiéu dich vu proxy thwong mai. Nhwng hay nhé doc ky
chinh sach riéng tw cta bét ky dich vu ndo ma ban dang ky s dung.
Hay cha y dén cach dich vu d6 x& Iy viéc ma héa dir liéu di chuyén,
ddng thei xem né cé tuan tha phap luat va cac yéu cau cua chinh
ph( vé théng tin hay khong.

Ngoai ra con cé mét sb proxy mién phi, nhwng cai gia cia sw
mién phi nay I1a vé sb nhirng quang céo v6 dung. Loi khuyén cla toi
la hay can than v&i cac proxy mién phi. Trong bai thuyét trinh tai hoi
nghi DEF CON 20, Chema Alonso, chuyén gia an ninh va cling la
ban t6i, da lam thi nghiém lap ra mét proxy; vi mudn thu hat nhirng
ké co y dd xau tim dén v&i proxy nay, anh cho quang céo dia chi cla
nd trén trang xroxy.com. Sau vai ngay da c6 hon 5.000 nguwdi st
dung proxy “a4n danh” mién phi nay, tuy phan I&én déu dung né lam
cbng cu ltra dao.

Nhwng déi lai, Alonso c6 thé dé dang s dung proxy mién phi
nay dé didy phan mém doc hai vao trinh duyét cia ké xiu va theo
doi hoat dong cua ho nh& vao khung khai thac trinh duyét BeEF.



Anh ciing s& dung mét thdéa thuan cap phép nguwdi dung cudi (end
user license agreement — EULA) ma ngwdi dung phai chip nhan dé
cho phép anh lam diéu dé. Nh& vay, anh cé thé doc cac email gli
qua proxy nay dé xac dinh xem ¢6 lwu lwgng div liéu ndo lién quan
dén hoat ddng t6i pham hay khéng. Bai hoc rat ra & day la tién nao
cua nay.

Néu ban st dung proxy v&i giao thirc https, co quan thuc thi
phap luat hodc chinh phi sé& chi nhin thiy dia chi IP cta proxy chi
khéng thay cac hoat dong trén website ma ban truy cap, vi di liéu
nay sé duwgc ma hdéa. Nhw da noi, lwvu lweng Internet http théng
thwdng khéng dwoc méa héa; do do ban ciing phai s&r dung HTTPS
Everywhere (vang, day |a cau tra 1o clha téi d& phong tranh hau hét
cac tham hoa vé trinh duyét).

Pé thuan tién, moi ngudi thuwong déng bd hoa cai dat trinh duyét
trén nhiéu thiét bj khac nhau. Vi du, khi ban dang nhap vao trinh
duyét Chrome hoac vao mot chiéc Chromebook, tat ca cac danh dau
trang, thé tab, lich slr, va céac tuy chon trinh duyét khac ctia ban déu
dwoc ddng bd héa qua tai khodn Google. Cac cai dat nay sé duoc
tai tw déng modi khi ban st dung Chrome, du l1a trén may tinh céa
nhan hay thiét bi di déng. Hay vao trang cai dat trén trinh duyét
Chrome dé& chon céac théng tin ban mudn déng bd héa véi tai khoan
cia minh. Trang Dashboard (trang tdng quan) ctia Google cho ban
toan quyén kiém soat trong viéc gil lai hay loai bd cac théng tin da
dwoc déong bd héa. Khéng nén dat ché do tw ddng ddng bd hoa dbi
v&i cac théng tin nhay cam. Firefox cua Mozilla cling cé tuy chon
ddng bd hoa.



Nhwoc diém & day Ia ké tAn cong chi can du ban dang nhap vao
tai khoan Google trén trinh duyét Chrome hodac Firefox, khi do tat ca
lich str tim kiém cla ban sé& dwoc di chuyén sang thiét bj ctia chung.
Gia sir mot nguwdi ban sir dung may tinh cda ban va dang nhap vao
trinh duyét trong may. Luc nay, lich sir, ddu trang,... cla ngudi ban
do sé dwoc déng bd hoa. Twe la gior day cod thé xem duwoc lich s
lwdt web cung nhiéu théng tin khac cla ngwdi ban do trén may tinh
cia ban. Ngoai ra, néu ban dang nhap vao tai khoan trinh duyét
dwoc déng bo hoéa trén thiét bji cdng cdng va quén dang xuét, thi
ngudi tiép theo sir dung thiét bi dé sé thay dwoc hét cac diu trang
va lich st trinh duyét cia ban. Néu ban dang nhap vao Google
Chrome, thi ngay ca lich Google, YouTube, va cac khia canh khac
trong tai khoan Google ctia ban déu sé bj 16. Néu phai s dung thiét
bi céng cong, hay nhé& dang xuét trude khi roi di.

M6t nhwoc diém khac ciia ddng bd hoa la tat ca cac thiét bj dwoc
két ndi v&i nhau sé& hién thj cung mét ndi dung. Néu ban sbng mot
minh thi khéng sao. Nhwng néu ban dung chung tai khoan iCloud,
nhirng chuyén d& khoc d& cudi co thé xay ra. Vi du, viéc cha me
cho phép con cai str dung chiéc iPad chung cta gia dinh c6 thé vo
tinh khién tré nhin thay cac ndi dung danh cho ngudi Ion.

Trong mét ctra hang Apple & Denver, Colorado, Elliot Rodriguez,
moét chuyén vién cham s6c khach hang dang ky may tinh bang mai
mua v&i tai khodn iCloud hién tai ciia minh. Ngay lap tic, trén thiét
bi m&i clia anh da sén sang tat ca cac file &nh, tin nhan, am nhac, va
video ma anh da tai vé. Sy tién Ioi nay giup tiét kiém thoi gian, anh
khéng phai sao chép va lwu cac tai liéu do vao nhiéu thiét bj khac



nhau theo cach thu céng nira. N6 cling cho phép anh truy cap vao
céac file nay ttr moi thiét b.

Sau do, Elliot dwa chiéc may tinh bang cdng nghé cii cho ¢d con
gai tam tudi. Viéc con gai dwoc két ndi véi cac thiét bj ciia bd ciing
c6 mét sb ich loi ban dau. Thi thoang, trén chiéc may tinh bang mai,
Elliot lai thay xuéat hién théng bao vé mét 'ng dung méi ma con gai
vira tai vé may cta minh. Cling c6 khi hai b6 con chia sé v&i nhau
nhirng tAm anh chup gia dinh. R&i mét 1an, Elliot bay dén thanh phé
New York, noi anh van thwdng xuyén coéng tac.

Trong luc vé tw, Elliot rut chiéc iPhone ra va chup mét vai blc
anh ghi lai khodnh kh&c tinh t v&i ¢6 nhan tinh cla minh & day.
Nhirng birc &nh nay da tw dong déng bd hoa véi chiée iPad clia con
gai anh & Colorado. Va tat nhién, cd bé chay di héi me xem nguoi
phu nir & cung bb la ai. Chuyén vé sau thé nao chac ban ciing doan
dwoc, Elliot da gap phai mot phen diéu dirng khi trd vé nha.

Tiép dén la nhirng rac rdi xung quanh chuyén qua sinh nhat. Néu
ban chia sé& cac thiét bj hodc tai khodn ddéng bd hoa, thi di¥ liéu truy
cap website clia ban sé tré thanh dau hiéu dé nguwdi nhan qua doan
dwoc ho sdp nhan qua gi trong ngay sinh nhat. Hay té hon, |é ra ho
suyt dwoc tdng qua gi. Vay l1a chang ta lai c6 thém mét ly do niva dé
giadi thich tai sao viéc ca gia dinh cung dung chung may tinh ca nhan
hodc may tinh bang cé thé gay ra nhirtng van dé lien quan dén sy
riéng tuw.

M6t cach dé tranh rac rdi trén la thiét 1ap ngwdi dung khac nhau
— mét bwéc twong dbi don gidn trong Windows. Ban hay gitr dac
quyén quan trj vién dé c6 thé thém phan mém vao hé théng va thiét
lap thém tai khoan chung cho ca gia dinh hoac tai khoan riéng cho



tirng thanh vién. Tat cd nguoi dung sé dang nhap bang mat khau
riéng va chi c6 quyén truy cap vao ndi dung, dau trang, va lich s
trinh duyét riéng cua minh.

Apple ciing cé tinh nang phan chia quyén s dung twong tw
trong cac hé diéu hanh OSX. Tuy nhién, khédng c6 nhiéu ngu®i nhé
dén viéc phan chia khéng gian trong iCloud. Va déi khi, cdng nghé
phan bdi chung ta khéng vi ly do nao ca.

Sau nhiéu nam hen ho v&i mét vai ngudi, cudi cung Dylan
Monroe, mot nha san xuét truyén hinh tai Los Angeles, ciing tim
dwoc y trung nhan nén quyét dinh 6n dinh cudc séng. Vi hén phu
chuyén dén & cung anh, va han hoan trwéc cudc séng méi, anh vo
tw két ndi nguoi vo twong lai véi tai khoan iCloud cia minh.

Trwdc nguwdng clra 1ap gia dinh méi, ai cling mubn két ndi tat ca
moi nguwdi lai trong mot tai khoan chung dé chia sé v&i nhau nhivng
video, tin nhan, va am nhac. Nhuwng dé la viéc & thdi hién tai. Con
qua kh cua ban dwoc céng nghé sb lwu lai thi sao?

D6éi khi, viéc sir dung dich vu sao lwu dam may tw déng nhw
iCloud cling déng nghia vé&i viéc ching ta tich Iy cac file hinh anh,
tin nhan, va am nhac trong sudt nhiéu nam, va khéng khdi cé nhirng
file da roi vao quén lang, nhw ching ta van khéng nhé co gi bén
trong nhirng chiéc hdp cii k§ dé trong nha kho.

Nhirng btrc &nh 1a th&r gan gii nhat véi ky niém. Subt bao nhiéu
thé hé nay, nhirng ngudi vo, ngudi chdng trong céac gia dinh déu co
lic vo tinh bat gdp nhirng chiéc hép giay, bén trong dwng chéng anh
va thw tr ci. Nhuwng cac phuong tién ky thuat sé gitp ban dé dang
lwu hang nghin birc anh c6 d6 phan gidi cao sé mang dén vo van
rac rbi mai. Dot nhién, nhirng ky niém cii cda Dylan — trong d6 c6



mot s6 ky niém hét strc riéng tw — quay tré vé am anh anh trong
hinh hai cla nhirng file anh IGc ndy dang nam gon trong iPhone va
iPad cua ngudi vo sap cudi.

Vay 1a mot sd db dac trong nha danh phai ra di vi trwdc day da
c6é nhirng ngudi phu ni¥ khac 1a loi véi anh & chiéc ghé sofa kia, cai
ban no, hay chiéc giwdng do. Cé nhivng nha hang ma vi hén thé cla
anh kién quyét khéng dat chan dén vi nang da thay nhirng blc anh
anh chup chung v&i nhitng nguwdi phu nir khac & doé, bén chiéc ban
canh ctra sd hay trong mét goc phong dm cung.

Dylan an can lam theo y mudn cla vi hén thé, chip nhan ca khi
nang yéu cau & anh s hy sinh cao nhat: ban nha ngay sau khi hai
nguoi két hén. Tat ca chi bdi vi anh da két ndi iPhone cla hai nguoi
vOi nhau.

Pam may mang dén mét van dé tha vi khac. Ngay cé khi ban x6a
lich st trinh duyét trén may tinh dé ban, may tinh xach tay, hay thiét
bi di ddng, thi mot ban sao lich s tim kiém cla ban van con trén
dam may. Do dwoc lwu triv trén may chd cla cdng ty cung cap cong
cu tim kiém, nén lich s clia ban s& khé xéa hon va kha nang cao la
sé duoc lwu lai. Pay chi la mot vi du cho thé'y viéc thu thap di liéu
lén 1ut, b qua bbi canh thich hop c6 thé dé dang bi hiéu sai vao mot
thoi diém khac vé sau. M6t tap hop div liéu tim kiém vé tdi va trong
sang hoan toan cé thé bj bép méo theo mét chiéu huéng khac.

M6t bubdi sang cudi hé ndm 2013, vai tudn sau vu danh bom
trong cudc dua marathon & Boston, chdng cta Michele Catalano
nhin thay hai chiéc xe SUV mau den db trwdc ctra nha ho & Long
Island. Khi anh mé& ctra, cac dac vu lién bang héi danh tinh réi yéu
cau luc soat nha anh. Tuy khéng hiéu vi sao ho lai dén, nhung vi



ciing khéng cé gi dé che gidu, nén anh cho phép ho vao bén trong.
Sau mét vong ngd nghiéng cac phong, ho di vao van dé chinh.

“Trong nha nay co6 ai tim kiém théng tin vé ndi ap suat khéng?”

“Trong nha nay co6 ai tim kiém théng tin vé ba 16 khéng?”

Cé vé nhw cac hoat dong tim kiém truc tuyén cla gia dinh ho
qua Google da khién Bd An ninh Néi dia phai thwc hién mét cudc
diéu tra sém. Tuy khéng biét muc dich cta cudc diéu tra nay, nhung
nguwdi ta cling co6 thé doan dwoc rang trong nhirng tuan sau vu danh
bom trén, mét sd hoat dong tim kiém trwc tuyén khi dwoc két hop lai
v&i nhau sé chi ra kha nang khing bd, do d6 chung dwoc gan co
canh bao. Trong vong hai gi®, gia dinh Catalano da dwgc minh oan.
Vé sau, Michele viét vé sy kién nay trén t& Medium nhw mét 10
canh bao rang nhirng gi ban tim kiém ngay hém nay c6 thé quay tr&
lai am anh ban vao ngay mai.

Trong bai viét cia minh, Catalano cho rang cé 1& cac nha
diéu tra da bd qua nhirng ndi dung tim kiém khac cta co
nhw, “T6i cé thé |am cai quai gi v&i hat diém mach?” va “A-
Rod56 da bi treo gid chwa?” Co tim kiém théng tin vé noi
ap suéat chang qua chi dé tim hiéu cach nau hat diém
mach. Con chuyén chiéc ba 16 thi sao? Chéng c6 mudn cé
mot chiéc.

56 A-Rod: Biét danh cia Alexander Emmanuel Rodriguez, cau
thu béng chay ciia My.
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it nhat mét cdng ty cdng cu tim kiém la Google da tao ra mot sb
céng cu bdo mat cho phép ban chi dinh nhirng théng tin ban ddng y
gitr lai. Chang han, ban cé thé tat tinh nang theo d&i quang cao ca
nhan héa dé khi tim kiém théng tin vé Patagonia (mdt ving & Nam
My), ban s& khéng thdy nhirng quang cao vé du lich Nam My. Ban
cling co thé tat toan bo lich st tim kiém ctia minh. Hodc ban c6 thé
khéng ddng nhap vao Gmail, YouTube hay bét ky tai khodn Google
nao trong khi tim kiém truc tuyén.

Ngay ca khi ban khéng dang nhap vao tai khoan Microsoft,
Yahoo, hay Google, thi dia chi IP ciia ban van bi rang budc véi tirng
yéu ciu ban gd trong céng cu tim kiém. Dé tranh diéu nay, ban cé
thé st dung startpage.com hoac DuckDuckGo.

DuckDuckGo hién da la mét tuy chon mac dinh trong Firefox va
Safari. Khac v&i Google, Yahoo, va Microsoft, DuckDuckGo khéng
cung cp tai khodn nguwdi dung, va cong ty nay cho biét ho khong
lu lai dia chi IP cia ngwdi dung. DuckDuckGo ciling van hanh nut
thoat ra clia Tor, cé nghia la ban cé thé tim kiém DuckDuckGo trong
khi st dung Tor ma khong bi tré mang.

Vi DuckDuckGo khoéng theo déi hoat ddng cta ban nén két qua
tim kiém cla ban sé khong dwoc loc qua cac ndi dung tim kiém
trudre kia. Hau hét moi ngudi khédng nhan ra diéu nay, nhung cac két
quéa ban thdy trong Google, Yahoo, va Bing déu duwoc loc dwa theo
moi thtr ma ban twng tim kiém trén dé trong qua kh. Vi du, néu
thdy ban mudn tim kiém website lién quan dén cac van dé vé sic
khde, cdng cu tim kiém sé tién hanh loc va day cac két qua lién quan
dén strc khde 18n dau. Tai sao? B&i vi rat it nguwdi trong chung ta
nhdp chudt m& sang trang thi hai trong két qua tim kiém. Co mét



cau chuyén vui trén Internet néi rang noi tot nhat dé gidu xac chét 1a
trang the hai trong két qua tim kiém.

Mot sé ngudi cé thé thich sy thuan tién khi khéng phai cudn
chudt qua céac két qua tim kiém khéng lién quan, nhung viéc nay
cling ddng thdi hd tror cho cdng cu tim kiém ra quyét dinh vé nhirng
gi ban cé thé quan tdm hodc khéng quan tam. DuckDuckGo ciing tra
vé cac két qua tim kiém cé lién quan, nhwng dwoc loc theo chia dé
chr khéng theo lich st tim kiém trwéc day cta ban.

Trong chwong tiép theo, tdi sé& noi chi tiét vé cac bién phap dwoc
cac website s dung nhdm ngén can ban an minh trwéc ching va
ban c6 thé lam gi dé lwét web an danh.



Chwong 6: BAN Bl THEO DOI O TUNG CU

NHAP CHUOT

Hay hét sirc can trong v&i nhitng gi ban tim kiém trén Internet.
Khéng chi cdng cu tim kiém ma moi website ban truy cap ciing dang
theo ddi cac théi quen truc tuyén cta ban. Va ban sé thay 1& ra mot
sb website khdng nén tiét 16 cac van dé ca nhan cho ngudi khac
thay. Vi du, mot bao cao ndm 2015 cho thay rang “70% URL cla cac
website vé strc khde chira théng tin tiét 16 chi tiét vé bénh, tinh trang,
va bién phap diéu tri.”

NGi cach khac, néu téi truy cap vao website y t& WebMD va tim
kiém vé “ndm da chan,” thi cum t&* nAm da chan khéng ma hoa sé
xuat hién trong URL hién thj trén thanh dia chi & trinh duyét cla toi.
Diéu dé cé nghia Ia tit cd — tir trinh duyét, nha cung cép Internet,
cho dén nha mang dién thoai cta t6i — déu biét t6i tim kiém théng tin
vé ndm da chan. HTTPS Everywhere s& ma héa ndi dung cla
website ma ban truy cap — gid du website d6 hé tro https — nhwng nd
khédng ma héa URL. Bén Té chirc Bién gidi dién ti ciing phai dwa ra
|61 cdnh bao rang https khéng dwoc thiét ké dé che gidu thong tin
nhan dang cua cac website ma ban truy cap.

Thém vao do, nghién ctru trén con chi ra rang 91% cac website
lién quan t&i strc khde thwc hién tham van t&i cac bén the ba. Cac
tham van nay dwoc nhang trong ban than cac website, va ching goi
vé nhirng hinh anh ti hon (hién thij hodc khéng hién thj trén trang
trinh duyét) lam nhiém vu théng bao cho cac website bén thk ba
rang ban dang truy cap mot website cu thé nao dé. Khi ban tim kiém



“ndm da chan,” c6 dén 20 dbi twong khac nhau — tr céng ty dwoc
cho t&i Facebook, Pinterest, Twitter, va Google — sé dwoc lién hé
ngay khi két qua tim kiém xuét hién trén trinh duyét cGa ban. Luc
nay, tat ca cac bén thir ba d6 déu biét ban dang tim kiém théng tin
vé ndm da chan.

Ho s dung théng tin nay dé hién thi quang cao trwc tuyén cho
ban. Ngoai ra, néu ban dang nhap vao website trén, ho con co thé
ldy dwoc dia chi email cla ban nira. That may, t6i cé thé giup ban
ngan chan ho tim hiéu thém vé ban. Trén cac website vé strc khoe
dwoc phan tich trong nghién ctru trén, mwei bén thir ba hang dau la
Google, comScore, Facebook, AppNexus, AddThis, Twitter,
Quantcast, Amazon, Adobe, va Yahoo — trong dé c6 mét sb, nhw
comScore, AppNexus, va Quantcast, thwc hién do lwdng lvu lwgng
website nhw Google. Ciing trong sb trén, Google, Facebook, Twitter,
Amazon, Adobe, va Yahoo do tham hoat déng cta ban nham muc
dich thwong mai, chdng han hién thj quang céo vé cac phwong phap
chira ndm ban chan trong cac phién tim kiém sau nay cuta ban.

Nghién clru nay con nhic dén cac bén thir ba Experian va
Axiom, vén chi don thuan la cac kho dir liéu (data warehouse), thu
thap tbi da di¥ liéu vé mot ngwdi. Rdi ho ban dir liéu d6. Ban cé nhé
cac cau hoi bao mat va cau tra 101 sang tao ma téi khuyén dung
khéng? Thudng thi cac cong ty nhw Experian va Axiom thu thap,
cung cép, va sir dung cac cau hdi bdo mat d6 dé xay dwng thanh
nhirng ho so trwc tuyén gia tri cho cac nha tiép thi muén nhdm muc
tiéu dén phan khuc khach hang phu hop.

Chuyén nay dién ra nhw thé nao?



Du ban gd tay URL hay s dung céng cu tim kiém, moi
website trén Internet déu cé hostname57va dia chi IP bang
s6 (mot sd website chi ton tai dwdi dang dia chi s6). Nhung
ban hau nhw khéng bao gi® thay dia chi bang sé nay. Trinh
duyét sé an no di va st dung dich vu tén mién (DNS) dé
dich hostname cta website thanh dia chi cu thé, vi du
Google thanh https://74.125.224.72/.

57 Hostname: Cum ky tw gan cho mot thiét bi két néi véi mang
may tinh, dung dé xac dinh thiét bi dé trong cac hinh thiee lién lac
dién tr khac nhau, nhw mang dién réng World Wide Web.

DNS giébng nhw danh ba dién thoai toan cau, tham chiéu
chéo hostname v&i dia chi sd ctia may chd cung cap
website ma ban yéu cau. Khi ban gé chir “Google.com”
vao trinh duyét, DNS sé lién hé v&i may chu cua ho tai
https://74.125.224.72. Sau dod, ban sé théy man hinh mau
tréng quen thudchién ra, voi biéu twong Google
Doodle58 trong ngay bén trén moét trwérng tim kiém tréng.
Vé ly thuyét, moi trinh duyét web déu hoat ddng theo céach
nay. Nhwng trén thuc té cé nhiéu diéu dé néi hon.

58 Google Doodle: Biéu twong dac biét, thay thé tam thdi cho
biéu twong trén trang chii ciia Google dé chao mirng cac ngay 1€, su
kién, nhan vat...
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Sau khi da dwoc xac dinh thédng qua dia chi s, website sé& gwi
thdng tin tré lai trinh duyét web cla ban dé “xay dwng” nén website
ma ban nhin th4y. Khi trang dwoc tra vé trinh duyét, ban sé thay cac
phan tlr theo dung ky vong ctia minh — cac théng tin ma ban mudn
truy xuat, moi hinh anh cd lién quan, va cac cach dé diéu hwéng dén
nhirng phan khac cla website. Nhwng thédng thudng, mét sé phan
tlr dwoe trd vé trinh duyét lai goi t¢i cac website khac dé yéu cau
thém hinh anh hoé&c tap 1&8nh. Mot sb — néu khéng phai la tat ca — tap
lénh nay phuc vu cho muc dich theo déi, va hau hét la ban khéng
can dén chuang.

Gan nhw moi céng nghé ky thuat sbé déu tao ra siéu dir liéu, va
cac trinh duyét ciing khéng phai la ngoai I&. Trinh duyét cé thé tiét 16
thdng tin vé ciu hinh may tinh ctia ban néu bi website ma ban dang
truy cap truy van — vi du, ban dang s dung trinh duyét va hé diéu
hanh nao, phién ban bao nhiéu; trinh duyét dé c6 nhirng tién ich bb
sung nao; va trong khi tim kiém, ban chay nhirng chwong trinh nao
khac trén may tinh (chdng han cac san pham cua Adobe). N6 tham
chi con cé thé tiét 16 thong tin chi tiét vé phan cirng may tinh cua
ban, chéng han d6 phan giai man hinh va dung lwgng bé nhd tich
hop. Khi doc téi day, cé thé ban sé yén chi rang minh da cé nhirng
budc tién I&n trong viéc trd thanh vo hinh trén mang. Vang, dang la
nhw vay. Nhuwng van con viéc phai lam day.

Hay danh chut thoi gian vao trang Panopticlick.com. Day la
website do Té chirc Bién gi¢i Dién t&r xay dwng, cé thé chi ra mic
dd phd bién trong cach cai dat cau hinh trén trinh duyét cta ban so
v&i nguoi khac dwa trén nhirtng gi dang dwoc chay trén hé diéu
hanh va céac plugin trong thiét bi. N6i cach khac, ban cé plugin ndo



c6 thé dung dé gi¢i han hodc bdo vé cac théng tin ma Panopticlick
c6 thé thu thap dworc tw trinh duyét cua ban hay khéong?

Néu trong két qua kiém tra nhan vé tir Panopticlick, théng s &
bén tay trai c6 gia trj I&n — vi du sau chi» sé — thi trwdng hop cla
ban la twong déi doc dao, vi ti 1&é gap dwoc cau hinh trinh duyét cla
ban 1& chwa dén 1 trong 100.000 may tinh. Xin chdc mung. Tuy
nhién, néu thédng sb nay thap — vi du dwdi ba chir sé — thi ciu hinh
trinh duyét ctia ban la kha phd bién vai ti 1& gap la 1 trong mot vai
tram may tinh. Diéu d6 c6 nghia la néu mubén nhdm muc tiéu vao
ban — dé cung cap quang céo hay phan mém ddc hai — t6i s& khéng
phai mét nhiéu céng strc, vi ban cé cau hinh trinh duyét rat phd bién.

C6 thé ban nghi rang cau hinh phd bién sé& gitup ban tré nén vé
hinh, vi ban |a mét phan cia dam déng, ban lan trong dam doéng.
Nhwng tr géc dd ky thuat, diéu nay sé khién ban dé tré thanh dbi
twong tan céng clia nhivng hoat ddng ac y. Hacker tdi pham khéng
mudn tdn nhiéu céng strc. Néu mét ngdi nha dé clra mé con nha
bén canh khoéa clra, ban nghi ké trém sé& dot nhap vao dau? Néu
hacker t06i pham biét ban c6 ciu hinh phd bién, thi c6 1& ban ciing
thiéu mét sb bién phap bao vé dé tang cwdng an ninh.

Téi biét, tdi vira nhady coc tr chd dang noi dén chuyén cac nha
tiép thi mudn theo ddi hoat dong trwc tuyén clia ban sang ban
chuyén hacker td6i pham s dung théng tin cd nhan d& danh cép
nhan dang cla ban. Hai van dé nay la rat khac nhau. Nha tiép thi thu
thap théng tin dé tao quang cao gitp mang lai loi nhuan cho céac
website. Néu khéng c6 quang cdo, mdt sé website s& khong thé tiép
tuc ton tai. Tuy nhién, gidi tiép thi, hacker t6i pham, va ca chinh phd
déu tim céach lay dwoc nhirng théng tin ma ban co6 thé khéng mudn



cung cap, va tat ca thworng tham gia s6i ndi vao cac cudc tranh luan
vé sy xam pham quyén riéng tw.

M6t cach giup ban vira la mot phan cia sé déng vira ngan chan
dwoc hoat dong nghe trom tryc tuyén la s&r dung may ao (virtual
machine — VM) — day la mét hé diéu hanh nhw Mac OSX chay trén
hé diéu hanh Windows & cwong vi phan mém khach. Ban c¢o thé cai
dat VMware trén may tinh va dung né d& chay mét hé diéu hanh
khac. Khi xong viéc, ban chi can tat né di. Hé diéu hanh nay va moi
thtr ban da lam trong d6 sé bién mat. Tuy nhién, céac file ma ban lwu
lai van sé & nguyén tai vi tri ma ban da lwu.

Tuy nhién, mét diéu can canh giac & day |a cac nha tiép thi
cling nhw hacker t6i pham déu biét thong tin vé khach truy
cap website théng qua file hinh anh 1 pixel, hay con goi la
bo web (web bug). Gidbng nhw mét ctra sé pop-up59 tréng
trén trinh duyét, day la mét hinh anh co kich ¢ 1 x 1 pixel
dwoc dat & dau doé trén mot website, va tuy vé hinh nhwng
truy van lai cho website ctia bén thir ba da dat né & do.
May chi dau cubi ghi lai dia chi IP da cb gang hién thi hinh
anh do. Hinh anh 1 pixel dat & mét website vé sirc khée c6
thé thong bao cho mét hang dwoc pham biét rang t6i quan
tam dén cac cach chira tri nAm da chan.

59 Ctlra sb pop-up (pop-up window): Clra sb ddt nhién xuat hién
(pop-up) khi ban 4n vao mét phim chérc nadng nao dé.
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Nghién ctru ndm 2015 ma t6i nhac t&i tv dau chwong nay phat
hién ra rang gan mdt nlra cac truy van cda bén th& ba chi hién thi
cac clra sd pop-up khéng chira bat ky ndi dung nao. Cac cira sb
“rbng” nay am tham tao ra cac truy van http t&i may chd cha bén
thtr ba vén chi dung cho muc dich theo ddi. Ban c6 thé tranh diéu
nay bang cach dat 1énh yéu cau trinh duyét khdng cho phép hién thi
ctra s pop-up (va diéu nay cling sé loai bd nhirng quang céo phién
toai do).

Theo nghién ctu trén, gan mot phan ba sb truy van con lai cla
bén th& ba cé chilra cac dong ma nhd, cac file JavaScript, vén chi
thwe thi cac hinh déng trén website. Théng thwdng, website c6 thé
xac dinh dwgc may tinh truy cap vao no béng cach doc dia chi IP
dang yéu cau file JavaScript.

Ngay cé khi khédng c6 hinh anh 1 pixel hay cira sb pop-up tréng,
hoat dong Iwét web clia ban van co thé bi theo déi béi cac website
ma ban truy cap. Vi du, Amazon c6 thé biét rang Ian gan day nhét
ban truy cap moét website vé strc khéde, vi vay website Amazon sé
hién thi d& xuat cho ban la cac san pham cham soc strc khde. Co
thé Amazon biét théng tin nay Ia do né da thuc sy nhin thay website
ma ban truy cap gan day nhéat trong truy van trinh duyét cta ban.

Amazon thyc hién diéu nay bang cach sir dung céac referrer bén
thir ba — tire 1a div liéu trong mét truy van goi website thdng bao cho
trang ma&i biét truy van nay bat ngudn t dau. Vi du, néu téi dang
doc mot bai viét trén tap chi Wired va n6 chira mét lién két, khi toi
nhap vao lién két d6, website ma&i sé biét rang trwdc do toi da & trén
mot trang thudc Wired.com. Ban c6 thé thy hoat dong theo dbi cla



bén th&r ba nay cé thé anh hwéng dén quyén riéng tw ctia minh nhuw
thé nao chua?

Pé tranh diéu nay, hay vao Google.com trudc tién, nhw thé
website ma ban mudn truy cap sé& khéng biét truéc do ban & dau.
Téi khéng cho rang referrer bén th& ba 1a mét van dé 1on, trir khi
ban dang can che gidu danh tinh. Day 1a mét vi du nira vé sy danh
dbi gitra cai tién loi (chi can truy cap vao website tiép theo) va tinh
an danh (luén bat diu tir Google.com).Plugin NoScript cla Firefox la
mot trong nhirng co' ché phong thi tét nhat chdng lai hoat ddng theo
ddi clia bén thr ba. Tién ich bd sung nay ngdn chan hiéu qua gan
nhw moi tht bi coi la cé hai cho may tinh va trinh duyét cta ban, cu
thé 1a Flash va JavaScript. Viéc thém cac plugin bdo mat sé& mang
dén cho ban mét trai nghiém khac khi lwdt web cua ban, tuy nhién,
ban c6 thé chon va kich hoat cac tinh nang cu thé hodc dat ché do
tin twdng vinh vién mét s6 website.

Khi bat NoScript, website ban truy cap sé khéng c6 quang cao va
referrer cia bén th&r ba. Hé qua cua viéc chan nay la trang web
trbng cé phan xdu va té nhat hon so véi phién ban khéng cé
NoScript. Tuy nhién, néu mudn xem mét video flash, ban c6 thé cho
phép hién thj video d6 trong khi van tiép tuc chan moi phan t&r khac.
Hoé&c, néu cam thay tin twdng mot website, ban c6 thé cho phép —
tam th&i hoac vinh vién — tai tat ca cac phan ti trén trang dé; chang
han, ban c6 thé dat co ché nay véi cac website ngan hang.

Chrome ciing c6 ScriptBlock dé ngan chan viéc s dung cac tap
lénh trén website. Day 1a mét tinh nang hivu ich dbi véi tré nho, bdi
trong ltc vao mang, c6 thé chang truy cap vao mot website cho phép
hién thi cac ndi dung quang cao pop-up danh cho ngudi I6n.



Viéc chan cac phan tlr c6 kha nang gay hai (va chac chan
la xam pham quyén riéng tw) trén cac website sé& giip may
tinh cia ban khéng bi nhiém cac phan mém ddc hai tao
quang cdo. Chang han, c6 |& ban tirng thay quang céo
xuat hién trén trang chi Google ciia minh. Thuec ra, trang
ch Google khéng cé quang cao ndo ca. Néu ban thay
chung, thi ¢ 1& may tinh va trinh duyét ctia ban da bij tan
coéng (co thé 1a méi gidy lat trwde do), nén ban mai thay
quang cdo cla bén tht ba, va ching co thé chira cac
Trojan horse60 — chang han cac keylogger61 ghi lai moi
phim ma ban gé, va nhiéu phan mém déc hai khac — néu
ban nhan vao. Ngay ca khi quang cao khéng chira phan
mém doc hai, nha quéng cao van duoc tinh doanh thu dua
trén s6 1an nhap chudt ma ho nhan dwoc. Cang nhiéu
ngwdi bi Iba nhap chudt, ho cang kiém dwoc nhiéu tién
hon.

60 Trojan horse (ngwa thanh Troy): Tén goi mot loai phan mém
déc hai.

61 Keylogger: Mot dang phan mém theo déi ma khi dwoc cai dat
vao mot hé théng, co thé ghi lai moi hoat ddng gé phim thwc hién
trén phan mém dé.

Tuy hiéu qua, song NoScript va ScriptBlock khéng thé chan dwoc
moi thir. D& cé sy bado vé hoan toan trwd'c cac mdi de doa dén tw
trinh duyét, hay cai dat Adblock Plus. VAn dé& duy nhat & day la
Adblock ghi lai moi thir: cong ty nay cling theo doi lich str lwdt web
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cda ban, du rdng ban st dung tinh nang duyét web riéng tw. Tuy
nhién, trong trw&ng hop nay, mat tdt (ngan chan cac quang céo tiém
an nguy hiém) tréi hon so véi mat xau (ho biét ban & dau trén
mang).

M6t plugin hiru ich khac la Ghostery, dung dwoc cho ca Chrome
va Firefox. Ghostery nhan dién tit ca cac chuwong trinh theo dai lwu
lwong web (nhw DoubleClick va Google AdSense) ma cac website
s&¢ dung dé theo d&i hoat ddng clia ban. Giéng nhw NoScript,
Ghostery cho ban quyén kiém soat chi tiét ddi v&i tirng trinh theo dbi
ma ban mudn cho phép hoat dong trén mdi trang. Website cla
plugin nay viét, “Viéc chan trinh theo d&i la d& chang khéng chay
trong trinh duyét cua ban, nho do kiém soat dwoc hoat doéng theo
ddi di¥ liéu hanh vi ciia ban. Hay nhé rang mét sb trinh theo déi ¢
thé hivru ich, chang han nhw cac tién ich nguén cap di liéu trén
mang xa hoéi hoac cac tro choi trén trinh duyét. Viéc chan coé thé
mang lai nhirng tac ddng ngoai y mudn ddi véi cac website ma ban
truy cap.” Cé nghia la khi cai dat Ghostery, mét sb website sé khéng
con hoat déng dwoc. That may, ban cé thé chon tat plugin nay theo
trng trang.

Ngoai viéc st dung plugin dé ngan cac website nhan ra minh,
ban ciing c6 thé tung héda mu cho hacker bang cach str dung nhiéu
dia chi email khac nhau dung cho cac muc dich ca nhan. Vi duy, &
Chuwong 2, t6i da hwdng dan cac cach tao tai khodn email 4n danh
dé lién lac ma khéng bi phat hién. Twong tuw, déi v&i hoat doéng luot
web don gian hang ngay, ban ciing nén tao nhiéu tai khoan email —
muc dich & day khéng phai dé 4n danh ma nham bat thu hat sw chu
y clia cac bén thi ba trén Internet. Viéc cé nhiéu hd so ca nhan truc



tuyén sé lam gidm bot tac dong dbi véi quyén riéng tw so voi viéc
chi c6 moét dia chi c6 thé nhan dang duwoc. N6 sé gay khoé khan cho
bat ky ai mudn xay dwng hd so trwec tuyén vé ban.

Gia sir ban muén mua dé trén mang. Hay tao mét dia chi email
danh riéng cho viéc mua sam. Pirng dung dia chi nha ma hay dung
dia chi hom thw dé dang ky nhan cac mén dé ban mua bang email
nay. Ngoai ra, thi thodng ban cé thé tai thé qua tang dé mua hang.

Bang cach nay, cong ty ban sadn phdm cho ban sé chi cé dia chi
email khéng chinh thire, dia chi nhan khong chinh thire, va thé qua
tdng dung moét 1an cda ban. Néu dir liéu cha coéng ty d6 bi xam
pham, it nhat ké tdn cong sé khéng cé dia chi email thue, dia chi nha
thwe, hay sé thé tin dung cda ban. Cach chat dit soi day lién hé voi
hoat ddng mua hang truc tuyén nhw thé nay l1a mot bién phap an
ninh hiru hiéu.

Ban cling nén tao mét dia chi email khéng chinh thirc khac dé
dung cho cac mang xa hoi. Co thé lay day la dia chi email “cong
khai” dé lién lac vé&i nguwdi la hoac ngwdi quen so. Lo thé cla viéc
nay la, mot 1an nira, moi ngudi sé& khdng biét dwoc nhiéu théng tin
vé ban. it nhat 1a khong biét theo cach trwc tiép. Ban cé thé lam
thém dbng tac bao vé nira la dat tén ngwdi dung riéng cho tirng dia
chi khéng chinh thirc, c6 thé 1a mot bién thé khac trong tén goi thuc
cua ban hay mét tén khac hoan toan.

Hay can than néu ban chon phwong an st dung bién thé tén
thwe. Birng dung tén dé@m — hay néu ban thwong dung tén dém thi
dirng dung ho. Ngay ca moét théng tin v hai nhw
JohnQDoe@xyz.com ciing c6 thé tiét 16 rang ban c6 tén dém va tén
dém doé bat dau bang chir Q. Pay 1a mdt vi du vé viéc cung cap



thdng tin ca nhan khi khéng can thiét. Hay nhé rang & day muc dich
cua ban la hoa minh vao méi trwdng chr khéng phai kéu goi sy chu
y vé minh.

Néu ban st dung mét tr hoac cum tr khéng lién quan dén
tén minh, hay lam sao dé né tiét 16 cang it théng tin vé ban
cang t6t. Néu dia chi email ctia ban la
snowboarder@xyz.com, chung téi cé thé khéng biét ban
tén gi, nhwng it nhat chang t6i biét mot s thich ciia ban62.
Tét hon hét, hay chon mot tén chung chung,

nhw silverfox@xyz.com63.

62 Snow boarder: Nghia 1a ngudi treot tuyét.

63 Silver fox: Cao bac.

TAt nhién, ban cling nén c6 moét dia chi email ca nhan, nhwng
hay chi chia sé& nd v&i ban bé than thiét va gia dinh. Nhwng céc
phuwong phap an toan nhat thwong di kém véi nhisng phan thuwéng
tét dep: ban sé thay rang viéc khéng st dung dia chi email ca nhan
dé mua hang trwc tuyén sé giup ban chan dwoc hang tan thu rac.

Pién thoai di dong ciing khéng mién nhiém khéi sy theo ddi cla
cac cong ty. Mua hé nam 2015, mét nha nghién ctru tinh mat da phat
hién ra rdng hai hang vién thdng AT&T va Verizon cai thém ma vao
moi truy van website thwc hién qua trinh duyét trén thiét bj di déng.
DPay khoéng phai 1a IMSI — sb nhan dang thué bao di déng québc té —
nhw t6i da ban dén trong Chwong 3, ma la mét ma nhan dang duy
nhat dwoc giri kém véi méi truy van website, goi Ia tiéu dé nhan
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dang duy nhét (unique identifier header — UIDH). Pay 1a sb sé-ri tam
thi ma nha quang céo cé thé dung dé nhan ra ban trén web. Nha
nghién cwu trén phat hién ra diéu do khi Ong cai dat cau hinh dién
thoai di ddng dé ghi lai tit ca cac lwu lwong web (khéng nhiéu nguoi
thwe hién viéc nay). Sau dé, 6ng nhan thay cé di liéu bd sung gan
vao khach hang cua Verizon va AT&T.

Van dé nam & chd khach hang khéng dwoc théng bao vé doan
ma bd sung nay. Chang han, nhirtng nguwdi st dung AT&T hodc
Verizon khi tai xubng (rng dung Firefox danh cho thiét bi di dong va
dung plugin dé tdng cwdng sw riéng tw sé bi cac ma UIDH nay theo
doi.

Nhd cac ma UIDH nay, Verizon va AT&T cé thé thu thap dwoc
théng tin vé lwu lwong truy cap lién két véi cac truy van web cda ban
va dung né dé xay dwng hd so vé hoat ddng trwc tuyén qua thiét bi
di déng cua ban nham phuc vu muc dich quang cao trong twong lai
hoac don gian la ban dir liéu thé cho cac bén khac.

Hién nay, AT&T da tam ngwng hoat déng do. Verizon thi
dwa no tré thanh mét tuy chon cho ngwéi dung cudi cai dat
céu hinh. Xin lwu y: néu khéng chon khéng tham gia, nghia
la ban ddng y dé Verizon tiép tuc. Ngay ca khi ban da tat
JavaScript, cac website van cé thé chuyén mét file van ban
c6 dir liéu goi la http cookie trd lai trinh duyét cta ban.
Cookie nay c6 thé dwoc lwu triv trong moét thdi gian dai.
Thuat ngir cookie la cach goi ngan gon clia magic cookie,
chi mét doan van ban dwoc gri di tr mét website va dwoc



lwu trik trong trinh duyét ciia ngwdi dung dé theo dai,
chang han cac mon dd trong gié hang, hoac tham chi dé
xac thye nguwdi dung. Cookie dwoc Netscapeb4 sir dung
lan dau tién trén web véi y dinh ban dau la hd tro tao ra gié
hang ao va cac chirc nang thwong mai dién tir. Cookie
thwong dwoce lwu trir trong trinh duyét trén may tinh ca
nhan truyén thdng va c6 ngay hét han, nhung thdi han nay
c6 thé la hang thap nién trong twong lai.

64 Netscape: Tén mot hang vién thong ctia My, xay dwng nén
Netscape, mét trong nhirng trinh duyét web ban dau, vé sau dwoc
hang AOL mua lai vao nam 1999.

Cookie c6 nguy hiém khéng? Khong, it nhat [a ban than ching thi
khéng nguy hiém. Tuy nhién, cookie cé thé cung cap cho bén thir ba
thdng tin vé tai khodn va cac sé thich cu thé cta ban, chang han
thanh phd yéu thich cta ban trén mét website thoi tiét hodc hang
hang khéng yéu thich ciia ban trén mot website du lich. Lan tiép theo
khi trinh duyét cGa ban két ndi v&i website do, néu da ton tai cookie,
website sé nh& ban va co thé noi, “Xin chao, nguwdi quen.” Va néu
do la website thwong mai, né ciing cé thé nhd moét sd 1an mua hang
gan nhét cla ban.

Cookie khong thwe sy lwu trir thdong tin nay trén may tinh
cé nhan hodac thiét bi di déng cta ban. Giéng nhw dién
thoai di dong dung IMSI lam proxy, cookie chtra proxy cho
dir liéu lwu & phan backend65 cla website. Khi trinh duyét
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tai mot website dinh kém cookie, di lieu b sung dwoc kéo
ra tr website d6 sé lién quan cu thé dén ban.

65 Front-end va back-end (trong ky thuat phan mém): Front-end
la phan twong tac truc tiép voi ngudi dung (hé théng cac giao dién
ngwdi dung va l1ap trinh phia nguwdi dung), back-end la phan 1ap trinh
trén may chd, gdbm co cac thanh phan dé x& ly théng tin tr front-end.

Cookie khéng chi lwu trir cac tuy chon ca nhan cua ban & trang
web ma con cung cap cac dir liéu theo déi cé gia tri cho trang web
noi ching bat nguén. Vi du, néu ban la khach hang tiém nang cua
mot cong ty va trwdc day ban tirng nhap dia chi email hay cac thong
tin khac dé tai xuébng moét file tai liéu, thi kha nang cao la trong trinh
duyét ciia ban cé cookie cho website ciia cong ty d6 lam nhiém vu
khdp théng tin vé ban trong mét hé théng quan Iy hé so khach hang
(CRM) — vi du nhw Salesforce hoac HubSpot — & phan back-end. Tt
nay, moi khi ban truy cap website cia céng ty do, ban sé dwoc nhan
dién théng qua cookie trong trinh duyét cua ban, va phién truy cap
do sé dwoc ghi lai trong CRM.

Cookie dwgc phan doan, nghia la website A khéng thé xem noi
dung cuia cookie cho website B. Cling c6 ngoai I&, nhwng théng
thworng cac théng tin dwoc gilr riéng biét va twong dbi bao mat. Tuy
nhién, tr géc do riéng tw ma noi, cookie khéng khién ban that sy tr&
nén vo hinh.

Ban chi co6 thé truy cap cac cookie trong cung mét tén mién, tirc
mot tap hop tai nguyén dwgc gan cho mét nhdm nguwdi cu thé. Cac
hang quang cao khac phuc han ché nay bang cach tai cookie cé thé



theo déi hoat ddng clia ban trén mot sé website vén thudc vé mang
lwéi rong hon cia ho. Mac du vay, nhin chung cookie cua website
nay khoéng thé tiép can cookie cia website khac. Cac trinh duyét
hién dai co thé giup nguoi dung kiém soat cookie. Vi du: néu ban
lwét web bang tinh nadng duyét web an danh hoéc riéng tw, trinh
duyét sé khdéng lwu lai lich s&r truy cap website, va ban cling sé
khéng c6 cookie méi cho phién hoat dong dé. Nhwng néu ban da co
cookie tr phién truy cap trwdce, thi cookie van sé dwoc ap dung &
ché do riéng tw. Mat khac, néu st dung tinh ndng duyét web binh
thworng, thi thodng ban phai x6a bang thao tac thd cdng mét sé hoac
tat ca cac cookie da tich Iy dwoc qua nhiéu nam.

Xin lwu y, khéng nén xda tat ca cookie. D& xd6a bd diu vét ca
nhan trén Internet, ban cé thé chon xdéa cac cookie lién quan dén
nhirng lwot truy cap mot 1an vao cac website ban khéng thuc sw
quan tdm dén. Chang han, cac website ma ban truy cap lai sé& khéng
thé nhin thdy ban. Nhwng dbi voi mot sd website, chdng han website
thovi tiét, viec phai nhap ma bwu chinh méi 1an truy cap sé tré nén
phién ha trong khi chi can duy tri mdt cookie don gian la du.

Dé xda cookie, ban cé thé dung tién ich b sung hodc vao phan
cai dat hay tuy chon cua trinh duyét, & do thwdng co tuy chon xéa
mot hodc nhiéu (tham chi 1a tit ca) cookie.

M6t s& nha quang céao str dung cookie dé theo dbi thei gian ban
& lai trén cac website ma ho dat quang cao. Mét sb tham chi con ghi
lai lwot truy cap cua ban vao cac website trwédc do, goi la website
referrer (website tham chiéu). Ban nén x6a cac cookie nay ngay |ap
tirc. CO thé dé dang nhan ra chang vi tén cda ching khéng chira tén
cla cac website ban da truy cap. Vi du, thay vi “CNN,” mét cookie



referrer lai c6 tén la “Ad321.” Ban ciing co6 thé nght dén chuyén si
dung céng cu phan mém lam sach cookie, chdng han céng cu trén
piriform.com/ccleaner, dé& giip quan ly cookie dé dang hon.

Tuy nhién, cé6 mét sb cookie khéng chiu anh hwdng bdi bat ky
quyét dinh nao ban dwa ra & phia trinh duyét. Day dwoc goi la siéu
cookie, vi chuing ton tai trén may tinh cGa ban, t&c 14 bén ngoai trinh
duyét. Siéu cookie truy cap cac tuy chon va di liéu theo doi cua
website bat k& ban s dung trinh duy&t ndo (ngay hém nay la
Chrome, ngay mai la Firefox). Va ban nén xda siéu cookie khaéi trinh
duyét, b&i néu khéng, vao lan t&i khi trinh duyét truy cap website do,
may tinh ca nhan truyén thdng clGa ban sé& tim cach tao lai cookie
http tir bd nho.

Cé hai siéu cookie chay bén ngoai trinh duyét ma ban cé thé xoéa:
Flash cua Adobe, va Silverlight cia Microsoft. Hai si€u cookie nay
khéng cé thei han ton tai. Va nhin chung, viéc xéa ching la kha an
toan.

Nhwng con mdt cookie khac, manh nhét trong tAt ca cac cookie.
Samy Kamkar, trng ndi tiéng v&i sdu Samy phat tan nhanh choéng
khap trang mang xa hdi MySpace, da tao ra Evercookie, mot cookie
c6 strc sbng bén bi. Kamkar dat dwoc sw bén bi 4y bang cach lwu
dir liéu cookie & rat nhiéu hé thdng Iwu trir ctia cac trinh duyét trong
hé diéu hanh Windows. Chi cdn mét trong nhirng trang lwu trir van
con nguyén ven, Evercookie sé tim cach khéi phuc cookie & moi noi
khac. Vi vay, chi xéa mét Evercookie khéi bé nhé cache lwu triv
cookie cua trinh duyét la chwa du. Gidng nhw trd choi dap chudt cla
tré em, cac Evercookie sé lién tuc xuéat hién. P& gianh phan thang,
ban phai x6a ching hoan toan khdi thiét bi cia minh.Néu lay sb



lwong cookie co thé ton tai trén trinh duyét nhan véi sb lwong cac
vung lwu tri trén thiét bi, c6 thé ban sé mat gan ca ngay chi dé xoa
cookie.

Khoéng chi cac website va cac nha mang di ddng mubn theo dbi
hoat dong trwc tuyén clia ban. Facebook da tr& nén phd bién khap
noi — va day la mét nén tdng vwot ra ngoai pham vi mang truyén
thdng xa hoi don thuan. Ban cé thé dang nhap vao Facebook roi st
dung phién dang nhap Facebook dé dé& dang nhap vao rat nhiéu &ng
dung khac.

Théi quen nay phd bién nhw thé nao? it nhat mét bao cao tiép thi
cho biét 88% nguoi tiéu dung My tirng dang nhap vao mét trang
web hoac ng dung di ddng thdng qua danh tinh cua ho tir mét
mang x& hdi nhw Facebook, Twitter, va Google Plus.

Sw tién loi nay cé ca wu va nhwoc diém, tdm gon trong cai goi la
OAuth, mét giao thirc xac thuwc cho phép website tin twdng ban ngay
ca khi ban khéng nhap mat khau. Mét mat, doé 1a 16i tat: ban cé thé
nhanh chong truy cap website moi béng mat khau mang xa hoi hién
tai. Mat khac, diéu nay cho phép trang mang xa hdi thu thap thdng
tin vé ban d& xay dung kho hé so phuc vu muc dich tiép thi. N6
khéng chi biét vé lwot truy cap clia ban vao mot website riéng 1&, ma
con biét vé tit cad cac website, tAt cad cac thwong hiéu ma ban st
dung théng tin ddng nhap cha né dé két ndi. Khi s dung OAuth,
chung ta sé& t bd rat nhiéu sy riéng tw dé dbi lay sw thuan tién.

Facebook co 18 1a nén tang truyén théng xa hoi “deo bam” dai
dang nhat. Khi ban dang xuéat khéi Facebook, trinh duyét ctia ban sé
khéng con quyén truy cap vao Facebook va cac rng dung web cla
nd niva. Ngoai ra, Facebook con cai thém céc trinh theo déi dé giam



sat hoat ddng ngudi dung ngay cé sau khi ban dang xuét; cac trinh
nay yéu cau nhirng théng tin nhw vi tri dia ly, website ban truy cap,
nhirng phan ban nhép vao trén tirng trang, va tén ngudi dung cda
ban trén Facebook. Cac nhdm hoat ddng vi quyén riéng tw dang bay
té lo ngai trwéc viéc Facebook dw dinh theo doéi thong tin tr mot sb
website va (rng dung ma nguwoi dung cla ho dang truy cap dé hién
thi nhiéu quang cao phu hop hon.

Van dé & day 1a Facebook, ciing gibng nhw Google, mudn
c6 di¥ liéu vé ban. Nhwng né khéng héi truc tiép ma lai tim
cach dé lay dwoc théng tin d6. Néu ban lién két tai khoan
Facebook cia minh v&i cac dich vu khac, Facebook sé co
thdng tin vé ban va dich vu d6. Gia st ban dung Facebook
dé truy cap vao tai khodn ngan hang, né sé biét ban dang
st dung td chirc tai chinh ndo. Chi str dung mét xac thuc
c6 nghia la néu c6 ngudi vao dworce tai khoan Facebook
cda ban, ngudi d6 sé cd quyén truy cap vao moi trang web
khéc lién két v&i tai khoan Ay, ké ca tai khodn ngan hang.
Trong céng tac bao mat, diém gay 16i duy nhate6 khéng
bao gi®’ 1a mot y twdng hay. Tuy s& méat thém vai giay nira,
nhwng ban chi nén d&ng nhap vao Facebook khi can va
dang nhap riéng vao trng rng dung.

66 piém gay 16i duy nhét (single point of failure — SPOF): M6t
phan trong mét hé théng ma néu théat bai sé khién toan bd hé théng
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nglrng hoat ddng. SPOF 1a sy ¢ khéng mong mudn dbi vaoi bat ky
hé thdng nao c6 muc tiéu hoat déng dang tin cay.

Thém vao do, Facebook da cb tinh khéng tuan theo tin hiéu
“khéng theo dbi” do Internet Explorer gt di, l1ay ly do 1a né “khéng cé
sy déng thuan cua toan nganh.” Trinh theo dbi ctia Facebook cé cac
hinh thirc cb dién: cookie, JavaScript, anh 1 pixel, va iframe. Diéu
nay cho phép cac nha quang céo cé thé quét va truy cap cac cookie
cling nhw cac trinh theo déi cu thé cla trinh duyét d& phan phdi san
pham, dich vu, va quang cao, ca trong va ngoai Facebook.

May man la c6 cac tién ich m& réng trinh duyét gidp chan cac
dich vu Facebook trén cac website cia bén th& ba, vi du nhw
Facebook Disconnect danh cho Chrome va Facebook Privacy List
trén Adblock Plus (hoat déng v&i ca Firefox va Chrome). Muc tiéu
cudi cung cla tat ca cac cong cu plugin nay la mang dén cho ban
quyén kiém soat nhirng gi ban chia sé v&i Facebook ciing nhw béat
ky mang x& hdi nao khéac thay vi dé ban phai khoanh tay ngdi nhin
cac dich vu ban st dung chi phdi nhirng diéu do.

Vé&i nhivng gi Facebook biét vé 1,65 ti thué bao ctia minh, coéng
ty nay kha tlr t& — cho dén nay & nhw vay. Ho c6 hang tan di liéu,
nhwng ciing gibng nhw Google, ho da quyét dinh khéng hanh déng
trén tat ca sd div liéu d6. Nhwng diéu dé khéng cé nghia 1a ho sé
khéng lam gi.

Khoéng gidu diém nhw cookie — nhung kha nang ky sinh ciing bén
bi khéng kém — 1a cac thanh céng cu (toolbar). Thanh céng cu bd
sung ma ban thdy & phan dau trinh duyét trén may tinh ca nhan
truyén théng co thé ghi tén YAHOO, MCAFEE, ASK, hoéc tén cua
bat ky cdng ty nao khac. R4t c6 thé ban khdng nhé [am thé nao ma



thanh céng cu nay lai xuat hién & dé6. Ban ciing khéng bao gi®’ st
dung né. Va ban ciing khdng biét cach xéa bé no.

Nhirng thanh c¢dng cu nhw thé nay thu hut sy cha y cta ban,
khién ban quén méat thanh céng cu di kém véi trinh duyét cla ban.
Thanh céng cu gbc cho phép ban chon céng cu tim kiém mac dinh.
Thanh c6ng cu ky sinh s& dwa ban dén trang tim kiém riéng cua
minh, va két qua trd vé cé thé chira day cac ndi dung dwoc tai tro.
Diéu nay da xay ra v&i Gary More, mét cw dan & Tay Hollywood.
Anh gap thanh céng cu Ask.com ma khéng cé cach nao dé g& bd
nd. “N6 hét nhv mét khach tro xau tinh vay,” More néi. “N6 khoéng
chiu r&i di.”

Néu ban cé thanh cbng cu thr hai hoac th ba, cé thé 1a do ban
da tai xubng phan mém maoi hodc vira cap nhat phdn mém hién tai.
Vi dy, néu ban mai cai dat Java, nha cung cap Java la Oracle sé tw
dong bd sung mét thanh cong cu trir khi ban yéu cau khéng cai. Khi
nhap chudt trén man hinh tai xudng hodc cap nhat, c6 thé ban khéng
dé y thdy 6 danh dau nhd méc dinh cho biét ban da ddng y cai dat
thanh céng cu. Diéu nay khéng cé gi la bat hop phap; ban da déng
y, du rang diéu dé cé nghia la ban ciing chon cai d&at né tw dong.
Nhwng thanh céng cu d6 cho phép céng ty khac theo dai thdi quen
duyét web clia ban va cé thé thay dbéi céng cu tim kiém mac dinh
cua ban sang dich vu riéng cua né.

Céch tét nhat dé loai bé thanh céng cu 1a g& cai dat theo cach g&
cac chuwong trinh trén may tinh ca nhan truyén théng. Nhung mét sé
thanh c¢dng cu gan ly c6 thé yéu cau ban phai tai xudng cdng cu g&,
va thwdng qua trinh g& cai dat nay coé thé dé lai da théng tin dé cac



dai ly quang céo lién quan dén thanh céng cu dé thuc hién cai dat lai
no.

Khi cai d&t phan mém ma&i hodc cap nhat phan mém hién tai, hay
dé y dén tat ca cac 6 chon. Ban cé thé tranh dwoc rat nhiéu rac rbi
néu khéng ddng y cai dat cac thanh céng cu nay ngay tr dau.

Diéu gi sé& xay ra néu ban st dung tinh nang duyét web riéng tw,
dung NoScript, HTTPS Everywhere, va dinh ky xda cac cookie trinh
duyét va thanh céng cu bb sung? Liéu ban sé an toan hay khéng?
Khoéng. Ban van co thé bj theo di trwc tuyén.

Céac website dwoc ma héa bang ngdn nglr danh dau siéu van
ban, hay HTML. Phién ban hién hanh, HTML5, cé nhiéu tinh nang
me&i, trong d6 coé nhirng tinh nang giup loai bé cac siéu cookie
Silverlight va Flash nhanh hon — day 1a mét diéu tét. Tuy nhién, c6 1&
do vo6 tinh, HTMLS lai cho phép cac cong nghé theo doi mai.

M6t trong sb dé la canvas fingerprinting, mot cdng cu theo
ddi trwe tuyén tuyét vori theo cach rat dang so. Canvas
fingerprinting st dung phan t&r canvas67 ciia HTML5 dé vé
mét hinh anh don gian. Chi nhw vay la xong. Qua trinh vé
dién ra bén trong trinh duyét va khéng hién thi cho ban
thay. TAt ca chi mat mot phan nhd cia mét gidy. Nhwng két
qua sé hién thj trén website truy van.

67 Canvas: Thé <canvas> dwoc dung dé vé db hoa théng qua
JavaScript.
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Y twédng & day 1a phan cirng va phdn mém cla ban, khi duwoc két
hop thanh tai nguyén cuda trinh duyét, s& hién thi hinh anh d6 moét
cach riéng biét, khéng giébng v&i bat ky hinh &nh nao khac. Hinh anh
nay — c6 thé la mét loat cac hinh dang c6 mau sac khac nhau — sau
do6 dwoc chuyén dbi thanh mét sd duy nhéat, gan gibng nhw mat
khau. Sé nay tiép tuc dwoc dbi chiéu véi cac truérng hop ma né
duwoc nhin thdy trén cac website khac trong Internet. Va tir do — tw
sb lwong cac dia diém ma sb duy nhat d6 dwoc nhin thiy — hé so vé
cac website ban da truy cap sé dwoc hinh thanh. Co6 thé dung sb
nay, hay con goi 1a canvas fingerprinting, dé& xac dinh trinh duyét cla
ban khi né quay tré lai website yéu cau no, ngay ca khi ban da xoa
tt ca cookie hodc chan viéc cai dat cookie trong twong lai, vi n6 st
dung mét phan tlr da dwoc tich hop vao chinh ban than HTMLS.

Canvas fingerprinting la mét tién trinh chay ngdm tw déng; né
khéng yéu cau ban phai bAm hodc lam bét ci diéu gi ma chi don
gidn 1a xem moét trang web. May man thay, c6 mét sb plugin trén
trinh duyét c6 thé chan no. Bbi voi Firefox c6 CanvasBlocker. Doi
v&i Google Chrome c6 CanvasFingerprintBlock. Ngay ca dw an Tor
cling m&i bd sung céng nghé chéng canvas cho trinh duyét cla
minh.

Néu ban s dung cac plugin nay va lam theo tat ca nhirng 10
khuyén khac cua t6i, cd thé ban sé& nghi rang cudi cung minh ciing
khéng con bj theo déi trirc tuyén nira. Nhwng ban sai roi.

Cac cbéng ty nhw Drawbridge, Tapad, va Crossswise cua Oracle,
da nang ky thuat theo déi tric tuyén I&8n mot bwde niva. Ho tuyén bd
s& hiru cac cong nghé co thé theo dbi s& thich cta ban trén nhiéu



thiét bi, bao gdbm ca nhirng website ban chi truy cap trén dién thoai
di déng va may tinh bang.

Mot s6 k§ thuat theo dbi kiéu nay la két qua cla viéc tng
dung may hoc va logic m&68. Vi du: néu thiét bj di dong va
may tinh ca nhan truyén thdng déu lién hé véi mot website
qua cung mot dia chi IP, thi rat cé thé chung c6 chung mét
chd s& hiru. Chang han, néu ban dung dién thoai di déng
dé tim kiém mot mon quan 4o, réi khi vé nha sir dung may
tinh ca nhan truyén théng, ban sé thdy mon dd dé trong
phan “da xem gan day” trén website clia nha ban [&. Két
qua tét hon niva 1a ban mua mén dé trén bang may tinh ca
nhan. Cang cé nhiéu két qua twong déng gitra cac thiét bi
khac nhau, kha nang chung cé chung mét ngudi str dung
cang cao. Drawbridge tuyén bd trong nam 2015, ho d3 lién
két 1,2 ti ngwdi dung qua 3,6 ti thiét bj khac nhau.

68 Logic mo (fuzzy logic): Mét hinh thirc logic da tri, dung dé xr
ly khai niém vé sy that mot phan, trong dé gia tri dung co thé dao
dong tr hoan toan dung sang hoan toan sai thay vi logic Bolean
truyén théng chi co gia tri dung hodc sai (0 hay 1).

Tat nhién, Google, Apple, va Microsoft cling lam vay. Dién thoai
Android yéu cau s dung tai khoan Google. Cac thiét bj Apple st
dung ID Apple. Du ngu¢i dung co dién thoai thong minh hay may
tinh xach tay, lwu lwong truy cap web duwoc tao ra tir méi thiét bj déu
duwoc lién két voi mot nguwdi dung cu thé. Va cac hé diéu hanh moi
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nhat cia Microsoft déu yéu cau tai khodn Microsoft dé co thé tai
xubng cac wng dung hodc Iwu trir anh va tai liéu bang dich vu dam
may clia hang nay.

Diém khac biét Ién & day Ia Google, Apple, va Microsoft cho
phép ban tat mot sbé hoac tat ca cac hoat ddng thu thap di liéu nay
va x6a dir liéu da thu thap trwédc d6. Drawbridge, Crosswise, va
Tapad khién cho qua trinh vé hiéu hdéa va xéa nay tr& nén map mo
hon. Hoac c6 khi ho khéng co cac tinh nang do.

Proxy ho&c Tor 1a cac phwong phap thuan tién giup che gidu vi tri
thwe cta ban khi truy cap Internet, xong diéu nay c6 thé mang dén
nhirng rac rdi tha vi, tham chi gay phan tac dung, b&i vi déi khi viéc
theo dbi trwc tuyén la hop ly, dac biét khi mét cong ty thé tin dung
mudn tim cach chéng gian 1an. Vi du, vai ngay trwéc khi Edward
Snowden xuét hién cong khai, anh muén tao mot trang web ho tro
cac quyén trwc tuyén. Tuy nhién, anh gap rac réi khi dung thé tin
dung dé tra phi dang ky cho céng ty cung cip dich vu may chu.

Vao thoi diém do, Snowden van st dung tén that, dia chi email
that, va thé tin dung ca nhan — diéu nay dién ra ngay trwdc khi anh
tiét 16 cac tai liéu. Anh ciing s&¢ dung Tor — diéu nay dbi khi khién cac
hang thé tin dung phai canh giac khi ho muén xac minh danh tinh
cla ban va khéng thé khdp mét sb théng tin ban cung cap voi
nhirng gi ho cé trong hd so. Vi du, néu tai khoan thé tin dung cho
biét ban séng & New York, vay tai sao nut thoat Tor lai chi ra ban
dang & Pirc? Sw khac biét vé vj tri dja ly nhw thé nay thwdng 1a dau
hiéu cho thdy y dinh mua ban bat hop phap, do dé khién ho phai
nghién ctru ky hon.



Chéc chan céac cong ty thé tin dung cling theo ddi ching ta trén
mang. Ho biét tit ca cac hoat ddng mua sdm cla chung ta. Ho biét
ching ta dang ky thué bao & dau. Ho biét khi nao chung ta ra nuwéc
ngoai. Va ho biét khi nao chung ta st dung mét thiét bi méi dé mua
hang trwc tuyén.

Theo Micah Lee cla Té chirc Bién gi¢i Dién tw, co lan Snowden
& trong phong mdt khach san dat & Héng Kéng dé trao dbi cac bi
mat cua chinh phd v&i Laura Poitras va Glenn Greenwald, mot
phong vién cua t& Guardian, va df‘)ng théi lién lac voi bd phan hod tro
khach hang tai DreamHost, mét nha cung cp Internet cé tru sé tai
Los Angeles. Snowden gidi thich v&i DreamHost rang anh dang &
nuwdc ngoai va khoéng tin twédng vao dich vu Internet & day, vi thé anh
mé&i phai st dung Tor. Cudi cung, DreamHost chdp nhan thé tin
dung cua anh qua Tor.

Dé tranh rac rbi nay v&i Tor, ban cé thé ciu hinh file torrec config
dé st dung cac nut thoat dat & quéc gia ctia ban. Diéu dé sé khién
cho cac céng ty thé tin dung vui vé. Ngwoc lai, néu lién tuc s dung
cac nut thoat gibng nhau, danh tinh cia ban rét cudc sé bi tiét 16. C6
tin cho rédng cac co quan chinh pht c6 thé kiém soat mét sd nuat
thoat ra, vi vay nén str dung cac nut khac nhau.

M6t phwong phap thanh toan khac khéng dé lai dau vét Ia st
dung Bitcoin, mét loai tién do. Gibng nhw hau hét cac loai tién té, gia
tri clla no bién déng dwa trén niém tin cla nguwoi dung.

Bitcoin la mét thuat toan cho phép moi ngwdi tao ra — hay ndi
theo thuat ngir Bitcoin la “d30” tién cho minh. Nhuwng néu viéc dao
tién d& dang, han ai cling sé lam. Vi vay, né khéng hé dé dang. Qua
trinh nay doi hdi céng suét tinh toan rat Ién, va phai mat mot thoi



gian dai mé&i tao ra dwgec mot Bitcoin. Nhw vay, méi ngay chi cé mét
lwong Bitcoin hiru han — thwc t& nay céng véi niém tin ciia nguoi
tiéu dung tao thanh yéu té tac dong dén gia tri cia Bitcoin.

M®i Bitcoin c6 mét chir ky ma hoa dé xac dinh no la ban gbc va
duy nhat. Cac giao dich thwc hién v&i chir ky ma hda do co thé dwoc
truy nguyén vé dong tién, nhung phwong phap 13y tién cé thé bi che
khuat — vi du, bang céach thiét 1ap dia chi email an danh rdi dung n6
dé thiét 1ap mét vi Bitcoin 4n danh bang mang Tor.

Ban c6 thé mua Bitcoin tryc tiép hodc mua an danh trén mang
bang cach sir dung thé qua tang tra trwéc, hoac tim ATM Bitcoin
khéng cé camera giam sat. Tuy thudc vao yéu td giam sat nao co
kha nang tiét 16 danh tinh thwc sy ciia minh, ban phai can nhac dén
moi rui ro trong qua trinh chon phwong thirc mua hang. Sau dé, ban
c6é thé dwa céac Bitcoin nay cho mdt bén cung cip dich vu trén tién
(tumbler). Dich vu nay sé ldy mét it Bitcoin tir t6i, mét it to ban, va
mot it tr nhitng ngudi khac dwoc chon ngau nhién rdi tron tat ca lai
v&i nhau. Sau khi trir di phi trén tién, ban sé& nhan vé sé Bitcoin cla
minh — chi ¢6 diéu chir ky ma hoa ctiia mbi ddng Bitcoin co thé khac
nhau sau khi trén. Nhd vay ma hé thdng duwoc an danh & mic do
nao do.

Lwu trir Bitcoin bang cach ndo? Vi khéng ¢6 ngan hang Bitcoin
va vi Bitcoin khdng phai Ia tién vat ly, nén ban sé& phai dung vi
Bitcoin dwoc thiét 1ap &n danh bang cach sir dung cac huwéng dan
chi tiét s& dwoc mé td & phan sau trong cudn sach nay.

Sau khi da mua va lwu tri¥ Bitcoin, ban sir dung déng tién nay
nhw thé nao? Cac san giao dich cho phép ban dau tw vao Bitcoin va
ddi né sang cac loai tién té khac, chang han nhw dé-la My, hoac



mua hang hoéa trén cac website nhw Amazon. Gia st ban c6 mét
Bitcoin, trj gia 618 dé-la. Néu chi mua mot mén dé tri gia 80 dé-la, thi
sau giao dich, ban sé& git lai mot ti 1& phan trdm nhét dinh cla gia tri
ban dau, tuy thudc vao ti gia trao dbi.

Céc giao dich dwoc xac minh trong mét sb cai ké toan cdng khai
goi la blockchain va dwoc xac dinh theo dia chi IP. Nhwng nhw
chung ta da thay, dia chi IP 1a c6 thé thay dbéi hoac lam gid. Va mac
du cac diém ban hang da bat dau chap nhan Bitcoin, nhwng phi dich
vu vdn thwérng do don vi ban hang thanh toan lai dwoc chuyén sang
ngwdi mua. Hon nira, khéng giéng nhw thé tin dung, Bitcoin khéng
cho phép hoan tién.

Ban co thé tich Ily nhiéu Bitcoin nhw tich ldy tién thwe. Nhwng
tuy dat dwoc thanh céng vé mat tbng thé (anh em nha Winklevoss,
ndi tiéng v&i vu kién Mark Zuckerberg vé viéc thanh 1ap Facebook, 1a
nhirng nha dau tw I&n trong Bitcoin), hé théng nay ciing vap phai
mot sé that bai lich stv. Ndm 2014, Mt. Gox, mét san giao dich
Bitcoin tai Tokyo, tuyén bd pha san sau khi théng bao réng Bitcoin
cla san nay da bj danh cap. Ciing da c6 nhirng bao cao vé hanh vi
trdm cap khac trong cac san giao dich Bitcoin, nhung khac véi tai
khodn ngan hang, loai tai san nay khéng duwoc bao hiém.

Nhwng dau sao, tuy trwdc day da co nhiéu y twédng vé tién 3o,
song Bitcoin da tré thanh tién té 4n danh tiéu chun cla Internet.
Bitcoin van con nhiéu diéu can hoan thién, nhwng né la mét Iwa chon
cho nhirng ai tim kiém sw riéng tw. Dén day, cé & ban nghi minh da
c6 thé vo hinh dwoc rdi — ndo 1a gidu dia chi IP bang Tor, rdi ma hoa
email va tin nhan bang PGP va Signal. Tuy nhién, tdi chwa néi nhiéu



vé phan cing — thir c6 thé dwoc dung vira dé tim ban vira dé giau
ban trén Internet.



Chwong 7: THANH TOAN HAY LA KHONG!

Con 4c mdng bat dau trén mang va két thic véi viéc cac dac vu
lién bang x6ng vao moét ngdi nha & ngoai 6 Blaine, Minnesota. Ho
chi c6 mét dia chi IP lién quan dén cac Iwot tai vé nhirng ndi dung
khiéu dam tré em va mot 16i de doa am sat dbéi véi Pho Téng théng
My Joe Biden. Qua lién hé v&i nha cung cp dich vu Internet gan voi
dia chi IP do, cac dac vu nam dwoc dia chi nha ctia ngudi dung do.
Phwong phap theo ddi nay tirng rat thanh coéng trwéde kia, khi moi
nguwdi van con dung két ndi cé day véi modem hodc bd dinh tuyén.
Khi 4y, méi dia chi IP déu cé thé duwoc truy vé mdt may.

Nhwng ngay nay, hau hét moi nguwdi déu sir dung két nbi khéng
day. Mang khéng day cho phép moi ngudi di chuyén tw do trong
nha, chi cAn mang theo thiét bj di dong la van két néi duoc voi
Internet. Va néu ban khéng can than, hang xém ciing cé thé két nbi
vao tin hiéu nha ban. Trong trw&'ng hep nay, cac dac vu lién bang da
gd nham clra. Noi can dén 1a ngdi nha bén canh.

Nam 2010, Barry Vincent Ardolf nhan cac t6i danh xam pham
may tinh trai phép, trém cap thong tin nhan dang, s& hiru ndi dung
khiéu dam tré em, va de doa Phé Tdng théng Biden. Hb so cua toa
an cho thiy xung dét gitva Ardolf va ngwdi hang xém ndy sinh khi
ngwdi hang xom, von la mot luat sw, giri don khiéu nai cho canh sét
v@i ndi dung cao bubéc Ardolf da “dung cham va hén v&i thai do
khéng phu hgp” vao miéng cia mét em bé dang tudi tap di, cing la
con cua vij luat sw trén.



Sau dé, Ardolf str dung dia chi IP cGia bd dinh tuyén khéng day &
nha ngwdi hang xé6m va lay danh tinh dé6 dé mé tai khoan Yahoo va
Myspace. Chinh tlr nhirng tai khodn gid mao nay ma Ardolf da rap
tam boi xau va gay rac rdi phap ly cho vij luat sw doé.

Ngay nay, nhiéu nha cung cap dich vu Internet tich hop sén tinh
nang khdng day cho cac bd dinh tuyén tai nha. Mét sé nha cung cép,
chéng han nhw Comcast, con tao dich vu Wi-Fi m& th& hai trong dé
ban cé quyén kiém soat han ché. Vi du, ban cé thé thay déi mét vai
cai dat nhw kha nang tat thiét bj di. Ban nén biét vé diéu nay. Ai dé
ngdi trong Mot chiéc xe tai dd & trwdc clra nha ban cé thé dang s
dung mang khéng day mién phi cla ban day. Mac du viéc st dung
ké nay khéng tén thém tién, nhwng néu tin hiéu th hai bj st dung
nhiéu, téc do Wi-Fi s& giam xuéng mét chut. Ban co thé tat Xfinity
Home Hotspot ciia Comcast néu khéng can chia sé mang Internet
v&i khach dén choi nha.

Tuy mang khéng day tich hop giup ban bat kip véi dich vu cong
nghé mai, nhwng thwéng thi cac bd dinh tuyén bang théng réng nay
khéng dwoc cau hinh dung cach va cé thé mang lai rac réi khi ching
khong dwoc bao mat. Mot nguyén nhan la vi truy cap khéng day
khéng an toan cé thé I1a diém xam nhap vao nha ban, nhu truwéng
hop clia Ardolf. Mac du k& xam nhap cé thé khéng nhdm muc tiéu
vao cac file s6 cla ban, nhwng biét dau chang lai c6 y dd gay rdi
khac.

Ardolf khéng phai 1a thién tai may tinh. Han khai trwdc tda rang
han khong biét sy khac biét gi(ta ma hoa WEP (bdo mat twong
dwong v&i mang c6 day) ma bd dinh tuyén cla vij luat sw hang xém
st dung, va ma héa WPA (truy cap Wi-Fi dwoc bdo vé) vén an toan



hon rat nhiéu. Han chi hanh dong vi gian div. Vay la lai thém mot ly
do dé ban danh th&i gian xem xét sy an toan clia mang khéng day &
nha minh. Lam sao biét khi nao mét nguwdi hang xém vi xung dot voi
ban ma rép tdm dung mang cda nha ban dé lam hai ban?

Néu co ngw®i pha hoai mang nha ban, van c6 mot sb bién phap
bdo vé cho chi s& hivu cac bd dinh tuyén. Theo Té chirc Bién gidi
Dién ttr, cac thdm phan lién bang da t&r chbi nhiéu vu kién nhdm vao
BitTorrent ctia cac chd s& hiru ban quyén vi hang nay da chirng
minh dwoc rang cd ngudi dung mang khdng day cta ho dé tai phim.
T chirc Bién gi¢i Dién t& tuyén bd rang dia chi IP khéng phai la
ngwdi, nghia Ia chu thué bao khéng day cé thé khéng phai chiu trach
nhiém vé& hanh déng cla ngwdi khac trén mang khéng day cula
ho.Mac du nganh phap y may tinh sé minh oan cho nguw&i vo toi co
Wi-Fi bi ké khac lgi dung dé thwec hién hanh vi pham t6i — nhw trong
trrd'ng hop cua vi luat s @ Minnesota — nhwng tai sao phai trai qua
nhirng th tuc phién ha nhw vay?

Ngay ca khi ban s& dung modem quay sb dwa trén dién thoai
ban hoac bd dinh tuyén trén cap ASM (ngudn phat da huéng) do
Cisco, Belkin, cung nhiéu hang khac cung cap, song cac thiét bj nay
cling déu it nhiéu c6 van dé vé phan mém va céu hinh.

Trwdce tién va quan trong nhat, hay tai xuéng firmware maéi nhéat
(firmware 1a phan mém dwoc cai dat trong thiét bi phan cirng) bang
cach truy cap man hinh céu hinh cla bd dinh tuyén (xem bén dui)
hodc truy cap website clia nha san xuét va tim kiém cac ban cap
nhat cho ban ma thiét bj ctia ban dang dung. Hay thuc hién déng tac
cap nhat nay cang thudng xuyén cang tdét. Mot cach dé lam 1a méi
nam mua mét ban mdi. Cach nay cé thé tdn kém, nhung né sé dam



bdo rang ban cé firmware m&i nhat va tdét nhat. Th hai, hay cap
nhat cac cai dat cau hinh clGa bo dinh tuyén. Blrng s dung nhirng
cai dat mac dinh.

Nhuwng trwéde tién: trong cai tén co gi? Nhiéu hon ban nghi day.
DPiém chung gitra bd dinh tuyén cla nha cung cdp mang Internet va
bd dinh tuyén ma ban mua tai Best Buy la & viéc dat tén. Theo mac
dinh, tt ca cac bd dinh tuyén khoéng day déu phat bo dinh danh thiét
lap dich vu (service set identifier — SSID). SSID thwdng 1a tén va
model ctia bd dinh tuyén, vi du: “Linksys WRT54GL.” Néu nhin vao
cac két néi khong day trong khu vire minh &, ban sé hiéu y t6i muén
Noi.

Viéc phat SSID mac dinh ra ngoai cé thé che gidu diém xuéat
ngudn cla tin hiéu Wi-Fi, nhwng né ciing cho phép mét ngudi la &
ngoai dwdng biét gia dinh ban dang dung bé dinh tuyén cta hang
nao va model ndo. Tai sao diéu do khéng tét? Vi ngwdi do cling ¢6
thé biét cac so hd ctiia model d6 dé tim cach khai thac.

Vay lam thé nao dé thay déi tén bd dinh tuyén va cap nhat
firmware cua n6?

Co thé dé dang truy cap vao b6 dinh tuyén tw trinh duyét Internet.
Néu khéng c6 hwéng dan cho bd dinh tuyén ctiia minh, ban co thé
tim trén mang danh sach cac URL, né sé& cho ban biét can phai nhap
ndi dung gi vao ctra sb trinh duyét dé két ndi truc tiép véi bd dinh
tuyén trén mang cia nha minh. Sau khi nhap URL cuc b (xin lwu v,
ban chi dang ndi chuyén véi bd dinh tuyén ma théi, khéng phai voi
ca mang Internet rdng I&n), ban sé thdy mdt man hinh dang nhap.
Tén nguwdi dung va mat khau dang nhap la gi?



Hoéa ra trén Internet con c6 ca moét danh sach cac dang nhap
mac dinh. Trong vi du Linksys & trén, tén ngu®i dung dé trong va
mat khau 1a “admin.” Sau khi tiép can dwoc man hinh cau hinh cda
bd dinh tuyén, ban nén thay ddi mat khadu méac dinh ngay lap tic
theo cac hwéng dan cua t6i vé cach tao mat khau manh va doc dao
hodc sir dung mét chwong trinh quan Iy mat khau.

Hay nh& lwu lai mat khiu nay trong trinh quan ly mat khau hodc
ghi ra gidy, vi c6 thé ban sé& khéng can truy cap bd dinh tuyén
thworng xuyén. Néu ban 1& quén mat khau (ban thwc sy khéng can
truy cap nhiéu vao man hinh céu hinh cho bd dinh tuyén dau), dirng
lo Iéng. Co mdt phim reset cirng giup khéi phuc cai dat mac dinh.
Tuy nhién, khi thwc hién reset crng, hay khoéi phuc cai dat géc, ban
van sé phai nhap lai tat ca cac cai dat cau hinh ma t6i sép giai thich
bén dwdi. Vi vay, hé khi nao thiét lap cai dat cho bd dinh tuyén khac
v&i cai dat gbc, hay ghi lai cac ndi dung cai dat hodc chup anh man
hinh réi in ra. Nhi*tng anh chup man hinh nay sé& phat huy gia tri khi
ban can ciu hinh lai bd dinh tuyén.

Téi khuyén ban nén thay di “Linksys WRT54GL” thanh mot cai
tén vé thuwdng vé phat, chdng han nhw “HP Inkjet” (may in phun HP),
nhw vay ngudi la sé& khdong dé dang biét tin hiéu Wi-Fi xuéat phat tir
ngdi nha nao. Téi thwéng dung tén chung chung, chang han nhw tén
cta khu chung cuw noi téi sbng, tham chi la tén ngwdi hang xém cua
toi.

Ngoai ra con c6 mét tuy chon dé an hoan toan SSID cla ban,
nghia 1a nhirng ngudi khac sé khdng thé dé dang nhin thay né trong
danh séach céac két néi mang khéng day.



O phan cai dat cau hinh bd dinh tuyén co ban, ban cé thé can
nhac mét sé loai bdo mat khéng day vén khéng dworc kich hoat theo
mac dinh. Va khéng phai tAt cd ma héa khéng day déu dwoc tao ra
ddng déu nhw nhau, va ciing khéng duwoc hé tro bdi tht ca cac thiét
bi.

Hinh thirc co' ban nhat cia ma hoa khéng day, tirc WEP, 1a vo
dung. Blrng coi n6 la mot sy lwa chon — tham chi dweng nght dén no.
WEP d3a bj bé khoa tlr nhiéu nam nay nén khéng con dwoc khuyén
dung nira. Chi cé cac thiét bj va bd dinh tuyén ci 1a van dwa né ra
lam mot tuy chon. Thay vao do, hay chon mét trong nhirng tiéu
chuan ma héa méi hon, manh hon, nhw WPA. WPA2 tham chi con
an toan hon.

Bat ché d6 ma hoa tai bd dinh tuyén cé nghia la cac thiét bj két
ndi v&i nd cling sé& phai phu hop voi cac cai dat ma hoa. Hau hét
cac thiét bi méi déu ty dong nhan dang loai ma héa dang dwoc swr
dung, nhwng cac model cl van yéu cau ban néu dich danh mec dd
ma héa dang st dung. Hay ludn s&r dung mirc ma hoa cao nhét co
thé. Mrc d6 an toan ctia ban chi ngang véi lién két yéu nhat ma ban
cé, vi vay hay ddm bao téi da héa mirc d6 ma hoa trén thiét bj cii
nhat.

Néu st dung WPAZ2, thi khi két ndi may tinh xach tay hoac thiét
bi di ddng, ban cling sé phai dit né & ché dd WPA2, mac du mot sb
hé diéu hanh m&i sé tw déng nhan dang loai ma héa nay. Cac hé
diéu hanh hién dai trén dién thoai hoac may tinh xach tay sé xac
dinh Wi-Fi kha dung trong khu vyc ban dang ding. Phat song SSID
cda ban (luc nay dang 1a “HP Inkjet”) sé& xuat hién & dau hodc gan
dau danh sach. Biéu twong 6 khoa trong danh sach cac két ndi Wi-Fi



kha dung (thwérng nam deé 1&n trén biéu twong dd manh cla tirng két
ndi) cho biét két ndi Wi-Fi nao yéu cau mat khau (cét séng cua ban
gi® day ciing sé hién thj biéu twong 6 khéa).

Tw danh sach cac két ndi cé san, hay nhap vao SSID cla ban.
Ban s& dwoc nhac nhap mat khdu — hdy ddm bao rang mat khau
cda ban ¢6 it nhat 15 ky tw. Hodc st dung trinh quan ly mat khau dé
tao mat khau phurc tap. Dé két ndi véi Wi-Fi dwoc bao vé bang mat
khau, ban sé& phai nhap mat khau it nhat mot lan trén méi thiét bi, vi
vay trinh quan ly mat khiu cé thé khdng hoat ddng trong moi truwéng
hop, ddc biét 1a khi ban phai nh& mat khau phirc tap dé sau nay tw
nhap nd. Méi thiét bi — bao gbm ca ta lanh “théng minh” va ti-vi kj
thuat sb — déu sé sir dung mot mat khau bd dinh tuyén do ban chon
khi dat ma hdéa trén bd dinh tuyén. Ban sé phai thwc hién thao tac
nay mét 1an cho moi thiét bj truy cap Wi-Fi tai nha hodc van phong
cda ban, va sé& khéng phai tiép tuc lam thé, trir khi ban thay déi mat
khau mang hodc mua thiét bi méi.

Ciing c6 thé gi¢i han két ndi Wi-Fi & céac thiét bj do ban chi dinh —
day dwoc goi 1a danh sach trang (whitelist). V&i quy trinh nay, ban
cap quyén truy cap (danh sach trdng) cho moét sb thiét bj va cadm moi
thiét bi khac (danh sach den, hay blacklist). D& thwc hién diéu nay,
ban phai nhap dia chi kiém soat truy cap phwong tién truyén théng,
hay dia chi MAC, cua thiét bi. Nhw vay, khi nang cap dién thoai di
dong, ban sé& phai bd sung né vao dia chi MAC trong bd dinh tuyén
thi n6 ma&i két néi dwoe. Dia chi nay 14 riéng biét cho moi thiét bi; ba
bd ky tw dau tién (octet) 1a ma nha san xuét, va ba bd ky tw cudi
cung l1a danh riéng cho san pham. Bé dinh tuyén sé tir chdi bat ky
thiét bj nao c6 MAC phan ctrng chua dwoc lwu trede do. Ciing can



biét rang, c6 mot cdng cu xam nhap goi la aircrack-ng c6 thé phat
hién dia chi MAC hop 1& cla ngudi dung dé ké tan cong co thé gia
mao dia chi d6 dé két ndi v&i bo dinh tuyén khéng day. Ciing giéng
nhw cac SSID khéng day an, viéc tranh bd loc dia chi MAC Ia
chuyén nho.

Viéc tim dia chi MAC trén thiét bj clia ban twong déi dé dang.
Trong Windows, hay vao nut Start, gé “CMD,” nhap vao “Command
Prompt,” va tai ddu nhay nguwoc, gd “IPCONFIG.” May sé trd vé mot
danh sach dai di liéu, trong dé c6 dia chi MAC bao gébm 12 ky tw hé
thap luc phan, c hai ky tw lai dwoc ngdn cach nhau bang dau hai
chdm. Déi v&i cac san phdm cua Apple, viéc nay tham chi con dé
dang hon. Hay di dén biéu twong Apple, chon “System
Preferences,” rdi dén “Network.” Sau do, nhap vao thiét bi mang trén
bang diéu khién bén trai va di dén Advanced> Hardware, & dé ban
sé thay dia chi MAC. Dbi v&i mot sé san phdm Apple ci hon, quy
trinh  thwc hién sé la: Biéu twong Apple>Tuy chon hé
thdng>Mang>Ethernet tich hop. Ban cé thé tim thdy dia chi MAC
cho iPhone bang cach chon Cai dat>Chung>Gidi thiéu va tim trong
“Dia chi Wi-Fi.” Ddi v&i dién thoai Android, di t¢i Cai dat>Gidi thiéu
vé dién thoai>Trang thai va xem trong “Pia chi MAC Wi-Fi.” Hwéng
dan nay cé thé thay déi tuy theo thiét bj va model may ma ban dang
st dung.

Sau khi cé dwoc nhirng dia chi MAC 12 chi¥ sb nay, ban phai cho
bd dinh tuyét biét rang né chi dwoc chap nhan nhirng thiét bi nay va
chan moi thiét bi khac. C6 mét vai nhwoc diém & day. Néu khach
dén choi mudn két ndi véi mang nha riéng cda ban, ban sé phai dwa
cho nguwdi dé mét trong nhivng thiét bi cia minh kém mat khau, hoac



tat tinh nang loc dia chi MAC bang cach nhap lai man hinh ciu hinh
bd dinh tuyén. Ngoai ra, c6 thé c6 nhirng lic ban mudn thay dbi dia
chi MAC cua mét thiét bi; néu khéng thay déi vé nhw cii, ban sé
khéng két ndi dwoc véi mang Wi-Fi da dat ché dd han ché MAC &
nha hodc noi lam viéc. May man 1a, trong hau hét cac trudng hop,
chi can khéi dong lai thiét bj l1a dia chi MAC ban dau sé dwoc khoi
phuc.

DPé khién cho viéc két ndi thiét bi mai véi bd dinh tuyén tai nha
tr& nén dé dang hon, Lién minh Wi-Fi, mét nhém cac nha cung cép
mong mudn quang ba viéc st dung cac céng nghé Wi-Fi, da tao ra
thiét 1ap Wi-Fi bdo mat (Wi-Fi protected setup — WPS). WPS duoc
gi&i thiéu 1a mét phwong phap gidp bat ky ai — t6i nhdn manh la béat
ky ai — co thé thiét 1ap thiét bj di ddong & nha hodc tai van phong mot
cach an toan. Mac du vay, trén thuc té, cach nay cling khéng han la
an toan.

WPS thwdng 1a mot nat trén bd dinh tuyén, hoac si¢* dung ma
PIN va giao tiép trwérng gan (near field communication — NFC). Chi
can nhan nat, ban sé kich hoat tinh ndng WPS, va né giao tiép voi
bat ky thiét bi m&i nao trong nha hodc van phong cla ban, tw déng
ddng bd hoa chung dé lam viéc véi mang Wi-Fi & do.

Nghe cé vé tuyét voi. Tuy nhién, néu bd dinh tuyén & khu vuwc
“cdng cdng,” vi du trong phong khach, thi bat ky ai ciing cé thé cham
vao nut WPS va truy cap mang nha riéng cua ban.

Ngay ca khi khéng thé tiép can truc tiép véi thiét bi, ké tan cong
trén mang van cé thé sir dung thuat toan vét can dé doan ma PIN
WPS cuia ban. Cé thé mét vai gi&, nhuwng day van la mét phuong



phap tan cong kha thi, va ban nén ty vé bang cach ngay lap tirc tat
WPS trén bd dinh tuyén.

M6t phuwong phap tAn cdng WPS khac la Pixie Dust. Pay 1a kiéu
tAn céng ngoai tuyén va chi &nh hwdng dén moét sé nha san xuét
chip, bao 96m Ralink, Realtek va Broadcom. Pixie Dust hoat dong
bang cach gitp hacker chiém mat khau trén cac bo dinh tuyén khéng
day. Vé co ban, cong cu nay rat don gian va cé thé truy cap vao thiét
bi chi sau vai giay hoac vai gi&, tuy thudéc vao dé phirc tap cua ma
PIN WPS. Vi du, mdét chwong trinh twong tw 1a Reaver cé thé bé
khéa mét bd dinh tuyén hd trg WPS trong vong vai gio.

Nhin chung, nén tat WPS. Ban c6 thé két ndi tirng thiét bj di déng
mé&i v&i mang bang cach nhap mat khau da dat dé truy cap.

Nhuw vay, thbng qua viéc s&r dung ma hdéa va mat khau manh,
ban da ngan chan dwoc ngudi khac st dung mang dinh tuyén
khéng day tai nha ctia minh. Liéu diéu doé cé ddng nghia v&i viéc
khéng ai c6 thé xam nhap vao mang gia dinh cia ban hay nhom ngé
vao nha ban qua cdng cu k¥ thuat sé khéng? Khéng hoan toan.

Khi Blake Robbins, cdu hoc sinh [&p 10 cia moét trwdng
trung hoc & khu vwec ngoai 6 Philadelphia, bi goi vao van
phong hiéu trwdng, cau khéng biét minh sap bi khién trach
vi “hanh vi khéng dung dan” — & nha. Trudc dé, Hoc
khu69 Ha Merion & ngoai 6 Philadelphia da trang bi may
tinh xach tay MacBook m¢&i cho tat ca cac hoc sinh trung
hoc, bao gébm Robbins, dé sir dung trong ky hoc. Nhwng
ho khéng cho biét rang phdn mém dworc thiét ké dé 14y lai
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thiét bi trong trwdng hop bi mét ciing dwoc dung dé theo
ddi hanh vi cua tat ca 2.300 hoc sinh khi & trong pham vi
quan sat cia webcam gan trén may.

69 Hoc khu: Khu viec ma tat ca cac trwdng hoc trong dé déu nam
dwdi s quan ly ca mét cap chire trach.

Robbins bj cdo budc tdi gi? Can thubc l&c. Théng qua luat sw, gia
dinh Robbins khéng dinh réng cau bé chi vira lam bai tap vira an
keo cua hang Mike & lke.

Vay tai sao van dé nay lai bj lam rum beng 1&n?

Hoc khu nay khang dinh rang ho chi kich hoat phan mém theo
ddi hanh vi trdm cap sau khi mét thiét bj ciia ho bi danh cap. Phan
mém theo déi trdm cap hoat déng nhw sau: khi ngudi st dung phan
mém bao céo rang may tinh xach tay clGa minh bj danh cap, nha
tredng co thé dang nhap vao moét website va xem cac hinh anh chup
tr webcam cla chiéc may bi danh cép, ho con nghe dwoc am thanh
tr micro. Khi dé, mot vién chirc trong trwong coé thé theo déi chiée
may nay va chup anh néu can. Bang cach nay, ho cé thé dinh vi
dwoc thiét bi, xac dinh dwoc ké trdm, va thu lai may vé. Tuy nhién,
trong trwéng hop nay, ngwdi ta cho rdng cac quan ly ciia nha trwdng
da bat tinh nang trén dé theo ddi hoc sinh & nha.

Webcam trén chiéc may tinh Mac ma nha trwong giao cho
Robbins da chup lai hang tram blrc anh cua cau, trong dé c6 nhirng
blrc chup canh cau dang ngl trén giwdng. Pbi v&i cac hoc sinh
khac, tinh hinh con toi té hon. Theo I&i khai tai toa, nha tredng tham
chi con gitr nhiéu hinh anh hon ctia mét sb hoc sinh khac, mét vai



trong s6 doé la “khéa than mot phan.” Hoat déng nay I& ra con tiép
dién ma hoc sinh khéng hay biét néu nhw Robbins khéng bi khién
trach vi diéu ma cau bj cho rang da lam & nha.

Robbins cung vai Jalil Hasan, mét cwu hoc sinh cung trwwdng bi
chup 1én gan 500 birc anh ca nhan va 400 anh chup man hinh cho
biét hoat dong truc tuyén cla cau va cac website ma cau truy cap,
da dé don kién hoc khu. Robbins nhan dwoc 175.000 dé-la va
Hasan nhan dwoc 10.000 dé-la bdi thuwérng. Hoc khu nay cling phai
bd ra gan nira triéu dé-la dé trang trai chi phi phap ly cho hai nguoi.
Téng cong sb tién hoc khu phai trd qua hang bao hiém la khoang 1,4
triéu dé-la.

Phan mém ddc hai cé thé dé dang kich hoat webcam va micro
trén may tinh ca nhan truyén théng ma nguwdi dung khéng hé hay
biét. Va diéu nay cling dung dbi vai thiét bi di dong. Trong trwdng
hop trén, do 1a mét hanh déng cé chd y. Nhung thwong thi tat ca lai
xuat phat tor sw vo tinh. Mot cach khac phuc nhanh 1a dan bang dinh
che webcam trén may tinh va chi thao ra khi can st dung.

Mua thu nam 2014, Sophie Curtis, mét phdéng vién cua t&
Telegraph c6 tru s&@ & London, nhan duwoc yéu cau két ban trén
LinkedIn qua mdt email cé vé tir mét ddng nghiép. Vén quen nhan
duwoc ca email nhu thé nay nén co ciing khéng dan do ma chéap
nhan yéu cau két ban trén. Vai tuan sau, c6 nhan dwoc méot email co
vé tir mot td chirc td giac t6i pham an danh dang sép slra cong bd
cac tai liéu nhay cam. La mét phong vién tirng duwa tin vé cac nhom
nhw Anonymous va WikiLeaks, trwédc day c6 cling da nhan dwoc
nhirng email nhw thé nay, nén email méi khéng khai khién co td mo.



File dinh kém tréng khéng c6 gi dang ngd, vay la ¢d nhan chudt dé
m& xem.

Ngay lap trc c6 nhan ra sai 1dm cta minh. Windows Defender,
chwong trinh bdo mat di kém v&i moi ban Windows, bat du phat
canh bao trén may tinh, va cac canh bao ci lién tiép xuéat hién
chdng chat trén man hinh.

Nhw rat nhiéu ngwdi khac ngay nay, Curtis da bj Ira nhip vao
mét file dinh kém ma cbd nght la théng thwdng. File nay gia v& chira
thédng tin ma cd mudn xem, nhuwng no lai tai xudng va gidi nén mot
loat cac file khac cho phép ké tan cong tir xa kiém soat hoan toan
may tinh cda cd. Phdn mém ddc hai nay tham chi con chup anh
Curtis bang chinh webcam cta cé khi ¢d dang hét hoang va bdi rdi
tim hiéu xem tai sao ké khac lai co thé kiém soat dwgc thiét bj cla
minh.

Thwe ra, Curtis biét rd k& xam pham. Vai thang trwdc do, dé thor
nghiém, cd da thué mot chuyén gia kiém dinh an ninh — mét nguoi
lam céng viéc gibng nhw t6i. Cac ca nhan va doanh nghiép thuwéong
thué hacker chuy@n nghiép tan cdng vao mang may tinh cla minh
dé tim ra cac diém so h& can tang cuwong phong vé. Trong truéng
hop cua Curtis, qua trinh nay kéo dai vai thang.

Khi bat ddu nhirng céng viéc nhw thé nay, t6i luén cd gang thu
thap cang nhiéu théng tin vé& khach hang cang tét. Téi tim hiéu vé
cudc sbng va thoi quen trye tuyén, ddng thoi theo dbéi cac bai dang
cbng khai cua ho trén Twitter, Facebook, thdm chi ca LinkedIn.
Nguwoi kim dinh cho Sophie Curtis ciing lam nhw vay. Gilra tat ca
cac email c6 nhan dwoc 1a mot théng diép dwoc xay dwng can than
— email dau tién 1a ctia nguoi kiém dinh ma cd thué. Nguoi nay biét



rang cd la phong vién va kha céi mé trong viéc tiép nhan cac email
moi chao tr ngwdi la. Theo nhirng gi Curtis viét vé sau nay, email
dau tién khéng cung cap da théng tin d& c6 cdm thay mudn phdng
van mot ngudi ndo do réi viét thanh bai bao. Nhwng ¢o rat an twong
v&i khdi lwong nghién clru ma hacker va cac dong nghiép cla anh
tai hang tw van an ninh da thwc hién.

Curtis néi: “Ho c6 thé dung Twitter dé tim ra dia chi email cong
viéc clia téi cling nhw mét sb dia diém t6i méi ghé tham gan day va
ca tén cda budi giao lwu tdi ma tdi hay tham dw v&i cac nha bao
khac. T bdi cdnh nén trong mét birc dnh ma t6i dang trén Twitter,
ho c6 thé phat hién ra loai dién thoai di ddng ma téi st dung, rang vi
hén thé cla téi thwdng hat thude 14 cudn (d6 1a mét birc anh cii), va
rang anh Ay thich dap xe.” Méi chi tiét trén lai tr& thanh co s& dé ho
viét mot email khac.

Ngoai ra, theo cong bb tai Ho6i nghj DEF CON ndm 2016, c6 mdt
céng cu ni¥a gitp phan tich tweet cta dbéi twong can theo déi. Sau
do, né sé xay dwng mét email Ira dao mao danh dwa trén sé& thich
ca nhan cua ho. Vi vay, hay can than khi nhap vao céc lién két chira
trong tweet.

Thuce ra, thwong 1a nhivng diéu nhd nhat — nhivng binh luan vé
thwéng vé phat ma thi thodng ban dang & dau do, mon doé Iat vat
doc dao dat trén cai ké phia sau lwng ban trong mét birc anh, chiéc
ao phoéng tr mét sy kién ban tieng tham dy — sé cung cép nhirng
thdong tin ca nhan quan trong ma ban khéng bao gio c6 y dinh chia
sé cong khai. Chung ta cé thé coi nhitng khodnh khac thoat dén
thoat di nay 1a vé hai, nhung cang biét thém théng tin vé ban, ké tan



coéng cang cé thé Ilra ban mé cac file dinh kém trong email va khdng
ché thé gi&i trén mang cla ban.

Curtis cho biét nhém kiém dinh chi dirng cudc tan cdng & do.
Néu cé y d6 xau thuc sw, trd vui co 18 con tiép dién trong mot thoi
gian dai, c6 thé 1a rét cude ké xau sé gianh dwoc quyén truy cap vao
cac tai khoan cua cbé trén mang xa héi, mang lwéi van phong cua cé
tai Telegraph, tham chi ca cac tai khoan ngan hang. Va kha nang
cao la mot cudc tan cdng nhw vay sé dién ra khi Curtis khéng hé hay
biét; hau hét cac cudc tdn coéng khoéng ngay lap tic kich hoat
Windows Defender hodc phan mém chdng virus. Mot sb ké tan cong
con xam nhap va hoat dong lén Iut trong nhiéu thang hodc nhiéu
nam trwdc khi bi nguwdi dung phat hién. Va van dé khéng chi gioi
han & may tinh xach tay: mét cudc tan céng bang email ciing cé thé
bat ngudn tlr iPhone hodc mét thiét bi di ddng Android bj bé khéa.

Mac du Google va cac nha cung cap dich vu email khac cé thuc
hién quét email dé ngan chan viéc lan truyén phan mém doc hai va
cac ndi dung khiéu dam — déng thoi ciing la dé thu thap div liéu
quang cdo — nhwng khéng nhét thiét 14 ho quét email dé phat hién
cac hoat dong Itra dao. Nhw t6i da ndi, tiéu chuan riéng tw & moi
nguwdi méi khac, thi & day cling vay, rat khé dinh lwong sw Itra dao.
Va chung ta khéng phai lIuc nao cling nhan ra né, ngay ca khi n6
dang & trwdc mat chung ta.

Trong ndi dung email moi két ban Linkedin gid mao ma Curtis
nhan dwgc chira mdt hinh anh c& 1x1 pixel, mdét chdm hinh anh ti
hon ma mét thwdéng khdng nhin ra, thr ma t6i da ndi la co thé tim
thdy trén cac website va dwoc dung dé theo dbi ban trén mang. Khi
d4u chdm nhd dé goi ra ngoai, né sé bao cho may chu theo déi & xa,



c6 thé 1a bat ky noi nao trén thé gigi, thoi gian ban mé email, thoi
gian email hién thj trén man hinh, va thiét bj dung dé mé& email. N6
ciing co6 thé cho biét ban da lwu, chuyén tiép, hay x6a email. Ngoai
ra, néu kich ban ma nhom kiém dinh trén st dung la thuc, thi ké tan
cong c6 thé con giri kém mét lién két dan dén trang LinkedIn gia
mao, giébng hét trang thwc, ngoai triy mét diém la né dwoc lwu triy
trén mot may chud khac, cé 18 & mot qudce gia khac.

DPéi v&i nha quang céo, con bo web nay co6 thé dung dé thu thap
thdng tin vé nguoi nhan. Déi voi ké tan coéng, cé thé dung no dé 13y
cac chi tiét ky thuat can dé thiét ké cudc tan cong tiép theo nham
xam nhap vao tan bén trong may tinh cta ban. Vi du, néu ban dang
chay phién ban ci ctia mét trinh duyét, c6 thé c6 mét sb so hé dé
chung khai thac.

Email thir hai ma Curtis nhan dwoc tir doi kiém dinh chira
file dinh kém la mot tai liéu dwoc nén nham khai thac 16
héng trong phan mém dung d& mé file (vi du, Adobe
Acrobat). Khi nhadc dén phan mém doc hai, hau hét moi
nguoi sé nghi vé céac loai virus may tinh xuét hién vao dau
nhirng ndm 2000, khi mdt email bi nhiém déc cé thé phat
tan cac email bj nhiém doc khac cho tat cad moi ngudi trong
danh séach lién hé. Ngay nay, hinh thirc tAn cdng lay nhiém
hang loat nay it phd bién hon, mét phan la do nhirng thay
d6i dbi véi ban than phan mém email. Phan mém déc hai
nguy hiém nhat hién nay tinh vi hon va thwong dwoc nham
muc tiéu cling nhw tuy chinh cho phu hop v&i tirng ca nhan



— twong tw nhw trong tred'ng hgp cta Sophie Curtis. Doi
kiém dinh da st dung mdt hinh thirc Itra ddo déc biét goi 1a
Itra d&o c6 muc tiéu (spear phishing)70, dwoc thiét ké dé
nham vao mot ngudi cu thé.

70 Spear phishing: Hinh thirc Itra ddo theo dd ké tan cong gui
email trén danh nghia mét ngudi giri co vé 1a dang tin cay dé Ira
nan nhan tiét 16 cac thong tin nhay cam. Phishing la cach choi chir
tlr chi¥ fishing, nghia la cau ca.

Phishing la qua trinh Ira ddo hinh sw trong d6 ké tan céng tim
cach 1y cac théng tin nhay cdm nhw tén ngwdi dung, mat khau, va
thong tin thé tin dung hoac ngan hang. Phuong thirc nay da dwoc
st dung dé tAn céng vao cac giam dbc tai chinh, Itra gat ho chuyén
khodn nhirng lwong tién 1&én vi vi “giam dbc diéu hanh” da dy quyén
cho ho. Théng thwéng, email hodc tin nhan lra ddo dang phishing
s& chira mdt muc tac vu nhw nhap vao lién két hodc mé file dinh
kém. Trong trwdng hop clha Curtis, y dinh cta dodi kiém dinh 1a cai
phan mém ddc hai trén may tinh cta cd dé coé thay viéc nay dé dang
nhw thé nao.

M6t trong nhitng k& hoach Ira dao phishing ndi tiéng nhat Ia
Chién dich Aurora, trong do ké tan cdng gri email Ilra ddo cho cac
nhan vién ngwdi Trung Quéc cla Google. Y dinh & day la 1ay nhiém
cho may méc cla hang nay & Trung Qudc nhdam chiém quyén truy
cap vao mang néi bd tai tru s& chinh cua Google & Mountain View,
California. Ké tan coéng da tiép can gan ma nguén cong cu tim kiém
cua Google. Nhwng khong chi Google la nan nhan. Cac cong ty nhw
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Adobe ciing théng bao nhirng vu xam nhap twong tw. Két qua la
Google phai tam thdi rut cac hoat déng ciia minh khéi Trung Quéc.

Khi nhan dwoc yéu cau tir Linkedin hodc Facebook, chung ta
thwdng it canh giac. Co 1€ bdi vi chung ta tin twdng cac website do
va email ctia ho. Tuy nhién, nhw da thay, bat ky ai ciing ¢c6 thé tao ra
mot email tréng c6 vé hop phap. Khi tiép xuc trwc tiép, ching ta co
thé cdm nhan duoc néu nguoi dbi dién deo rau gia, cay téc, hay noi
giong khéng tw nhién; véi ban ndng tién hoa tir hang thé ky nay,
chung ta cé thé danh hoi dwoc sw Itra dbi trong chép mat. Nhwng
ban nang dé khéng ap dung duwoc trén mang, it nhat 1a déi véi hau
hét chung ta. Sophie Curtis 1& phong vién; cong viéc yéu cau & co
suw hiéu ky va hoai nghi dé Ian theo cac manh méi va kiém ching div
liéu. L& ra c6 nén nhin qua danh sach nhan vién cla Telegraph dé
xem ngudi mdi ¢ két ban trén LinkedIn 1a ai, dong thoi kiém tra
xem email d6 |a that hay gid. Nhwng cé da khong lam thé. Va thuc té
la hau hét chung ta déu hé hénh nhw nhau.

Ké tan cong phishing (goi 1a phisher) s& c6 mét s, nhung khong
phai tat ca, théng tin ca nhan cta ban — nhwng mét chat dé ciing du
dé han dung lam méi cau. Vi du, phisher c6 thé g&ri cho ban mét
email chra bdn sé cudi trong sb thé tin dung clia ban dé tao sw tin
twdng, sau do tiép tuc héi thém théng tin. D6i khi bdn chir sé nay
ciing khéng chinh xac, va phisher sé yéu cau ban gri email phan hoi
va stra lai ché chwa duang. Birng lam theo yéu cau dé. No6i ngan gon,
dirng twong tac voi phisher. Nhin chung, khéng tra I&i bat ky yéu
cau nao vé théng tin ca nhan, ngay ca khi yéu cau doé cé vé dang tin
cay. Thay vao dé, hay lién hé v&i nguwdi yéu cau bang mot email



riéng (néu ban cé dia chi) ho&c tin nhan (néu ban c6 sb dién thoai di
dong).

Loai tdn cong phishing dang lo ngai hon la lIva muc tiéu thuc
hién mét hanh ddng co thé trwc tiép khai thac so hd trén may tinh
cda ho, tlr d6 mang lai quyén kiém soat hoan toan cho ké tn cong.
Do 14 cach t6i van lam trong cac cudc tAn coéng social engineering.
Thu thap théng tin xac thye cling 1a mét loai tAn céng phd bién, trong
do ké tan coéng thu thap tén ngwdi dung va mat khau, nhwng moi
nguy thuc sy cla spear phishing 1a gianh quyén truy cap vao hé
thdng va mang may tinh ctia muc tiéu.

Diéu gi sé& xay ra néu ban twong tac v&i phisher va bj mét
tat ca dir liéu trén thiét bj — tat ca nhirng blrc anh ca nhan
va tai liéu riéng tw? D6 la diéu da xay ra véi me cla nha
van Alina Simone. Viét trén t& New York Times, Simone ké
chuyén me ¢d — vén khdng sanh céng nghé — gap phai mot
ké tAn céng tinh vi st dung cai goi 1a ransomware71.

71 Ransomware (ma doc tdng tién): Mot loai phan mém doc hai
duoc thiét ké nham ngadn chan quyén truy cap vao mét hé thdng
may tinh cho dén khi nan nhan tra tién chudc.

Nam 2014, trén Internet tran lan cac ma doc téng tién nham vao
ca ca nhan va td churc. Cryptowall 1a mét vi du. N6 ma hoa toan bd s
crng cla ban, ngan ban tiép can moi file cho dén khi ban tra tién
cho ké tan cong dé mua khéa mé file. Néu khéng cé ban sao lwu


https://waka.vn/static/ebook/0/0/0/22161_1_drm/OEBPS/Text/Section0024.xhtml

day du, ban sé khéng thé tiép can dwoc cac ndi dung trong may cla
minh cho dén khi trd khoan tién chudc.

Ban khéng muén tra tién? Birc thw clia ké téng tién xuét
hién trén man hinh hién thj théng bao rang chia khoa dé
m& file s& bj pha hily sau mdt khoang thei gian nhét dinh.
Thwdng thi thong bao nay sé di kém véi mot dong hd dém
ngwoc. Néu ban khéng tra tién, thdi han déi khi sé dwoc
kéo dai hon, nhuwng murc tién chudc sé gia tang theo tirng
lan tri hodn. Néi chung, ban nén tranh nhap vao céc file
dinh kém email (trtr khi ban mé file trong Google Quick
View hoac Google Documents). Tuy nhién, Cryptowall c6
nhirng cach lay lan khac — chang han qua banner quang
cdo trén cac website. Chi can ban xem mot trang co
banner quang cao bj nhiém déc, may tinh ca nhan truyén
thdng ctia ban ciing c6 thé bj nhiém doc theo — hinh thirc
nay duwoc goi la drive-by72, b&i vi ban khéng cha dong
nhap vao quang céo. Pay chinh Ia noi phat huy hiéu qua
cua cac plugin loai bé quang cao trong trinh duyét nhw
Adblock Plus.

2 Drive-by (di xe ban sting): Nghia gdc chi mdt hanh vi pham t6i,
vi du ban sung, dwoc thwe hién tir mot phwong tién dang di chuyén.
Trong sau thang dau nam 2015, Trung tdm Khiéu nai T6éi pham
Internet ctia FBI (IC3) d& ghi nhan gan 1.000 trwdng hop nhiém doc
Cryptowall 3.0 v&i thiét hai wéc tinh khodng 18 triéu do-la, bao gém
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sb tién chudc da thanh toan, chi phi cho cac phong ban ky thuat va
cac clra hang slra chiva, va thiét hai vé ndng suét lao dong. Trong
mot s trwong hop, cac file ma hoéa chira théng tin nhan dang ca
nhan nhu sé An sinh Xa héi, vi thé cudc tAn cong lién quan sé tré
thanh vu xam pham di liéu, do do thiét hai sé cao hon.

Chi phi mua chia khéa mé file tron géi thwdong dao déng tr 500
dén 1.000 dé6-la, nhwng cac nan nhan thwong lai thir cac phuwong
phap khac, chang han nhu tw pha ma dé loai bd ransomware. Me
ctia Simone ciing lam nhw vay. Dén khi ba budc phai goi dién ciu
clru con gai, thoi han gan nhw sap hét.

Hau nhw tat ca nhirng nguwdi cd gang pha ma hoa ransomware
déu that bai. D6 la loai ma hoa manh, dé pha giai dwoc né can dén
céac loai may tinh manh va tén nhiéu th&i gian hon so véi kha nang
dap rng cha phan I&n moi nguoi. Vi vay, cac nan nhan thuwdng phai
tra tién. Theo Simone, thang 11 nam 2014, van phdng canh sat
trwdng Tennessee quan Dickson da trd tién mot khoan tién chudc
cho Cryptowall d& mé& khoéa 72.000 bao cdo kham nghiém t thi, ban
ghi I&1 khai cia nhan chirng, anh chup hién trwedng vu an, va cac tai
liéu khac.

Hacker thwdng yéu cau thanh toan bang Bitcoin, cé nghia la viéc
trd tién chudc sé rat gian nan déi véi nhiéu ngwdi binh thwdng. Nhw
da noi, Bitcoin 1a mot loai tién 4o ngang hang phi tap trung, va hau
hét ching ta déu khdng c6 sén vi Bitcoin dé rut tién.

Tw dau dén cudi bai viét trén t& Times, Simone nhac nhé doc gia
rang khdng nén tra tién chudc — nhwng rét cude chinh ¢6 lai phai lam
viéc do. Thye ra, hién nay chinh FBI cliing khuyén nhirng ngwdi co
may tinh bi nhiém ransomware tra tién chudc. Joseph Bonavolonta,



tro ly dac vu phu trach chwong trinh khéng gian mang va phan gian
cua FBI & Boston, néi: “Thanh that ma néi, chang t6i thwong khuyén
moi ngwdi nén tra tién chudc.” Anh cho biét dén FBI cling khdéng thé
bé khéa ma hoéa siéu bao mat ma cac tac gia cua ransomware st
dung, va anh ciing noéi thém rang do cé rat nhiéu ngudi tra tién
chudc, nén muirc gia 500 dé-la van dwoc duy tri 6n dinh qua nhiéu
nam. V& sau, FBI cling c6ng khai phat ngdn rang viéc tra tién chuéc
hay nh& cac chuyén gia an ninh can thiép la tuy vao quyét dinh cda
tirng cdng ty bi nhiém doc.

Me clQia Simone, vén chwa bao gi® mua (rng dung nao, goi cho
con gai 11 gid sau khi cudc tan cdng dién ra vi ba khéng biét cach
thanh toan bang tién do. Simone ké lai rang c6 tim dwoc mét may
ATM Bitcoin & Manhattan, va sau mot truc trdc vé phan mém va mot
cudc goi cho chd s& hiru may ATM do6, cubi cung ¢d cling thwe hién
duwoc thanh toan. Tai ti gia trao dbi cia ngay hém dé, méi Bitcoin co
gia hon 500 do-la.

Du ké tbng tién nhan Bitcoin hay tién mat, ching van duy tri
dwoc sw an danh, méc du vé mat ky thuat, cé nhiéu cach dé truy tim
tung tich cGa cé hai hinh thirc thanh toan trén. Co thé tim ra duwdng
day lién két gitra cac giao dich trwc tuyén bang Bitcoin v&i nguoi
mua — nhwng do khéng phai 1a viéc dé lam. Cau hoi dat ra 1a, ai sé
danh ra thoi gian va nd lwc dé theo dudi nhirng tén tdi pham nay?

Trong chuong tiép theo, t6i s& noi vé nhirng gi co thé xay ra khi
ban két ndi v&i Internet théng qua Wi-Fi cdng céng. Twr quan diém
riéng tw, sy an danh ctia Wi-Fi cdng cdng la diéu tét, nhwng né cling
ddng nghia v&i viéc ban phai thye hién nhivng bién phap dé phong.



Chwong 8: TIN TAT CA, NHUNG BDUNG TRONG

CHO VAO BAT KY DPIEU Gi

Khi m&i ra doi, dién thoai dwoc ndi day vao nha va cé |é duoc
dat trong moét cai hoc nao do trén twong. Gia dinh nao cé duwdng day
dién thoai thir hai dwoc coi la cé vi thé 1dm. Twong tw, cac budng
dién thoai céng codng ciing dwoc xay dwng dé gitr gin sw riéng tw.
DPén ca day dién thoai trd tién trong hanh lang khach san ciing cé
vach ngdn am thanh & gitra dé tao ra do giac vé s riéng tw.

Vé&i dién thoai di ddng, cdm thirc vé su riéng tw dé da hoan toan
bién mét. Bay gid ra ngd la thdy canh moi ngui vira di dwdng vira
oang oang noi chuyén dién thoai tr nhirng viéc hét strc ca nhan, hay
té hon la vo tw doc sb thé tin dung dén ngudi qua duwong cling nghe
ranh rot khdng sét mot cau. Séng trong nén van héa cdi mé va chia
sé nay, ching ta can phai suy nghi than trong vé nhirng gi minh chia
sé.

Dai khi ca thé gi¢i cung lang nghe ban day. Téi chi néi vay thoi.

Gia st ban cling gibng t6i, thich ngdi lam viéc trong quan ca phé
gan nha. Ho cé Wi-Fi mién phi. Chuyén dé tét ma, phai khéng? Tai
khéng mudn 1am ban that vong, nhwng khéng tét chat nao ca dau.
Trong luc tao ra Wi-Fi cdng cong, nguwoi ta khdng nghi dén ngan
hang trwc tuyén hay thwong mai dién t&. N6 chi don thuan 1a sw
thuan tién, va no ciing rat khéng an toan. Nhwng khéng phai tat ca
sy khéng an toan dé déu xuét phat tir khia canh ky thuat. Mét phan
trong d6 bat dau — va hy vong la két thuc — véi ban.



Lam thé nao dé biét ban dang s&r dung mang Wi-Fi cdng cdng?
Thr nhat, ban sé& khéng phai nhap mat khau dé két nbi véi diém truy
cap khéng day. D& chirng minh sy so hé cla ban trén Wi-Fi céng
cbng, cac nha nghién ctru thubéc céng ty bao méat va an ninh mang F-
Secure da tién hanh xay dwng diém truy cap riéng, hay diém phat
séng (hotspot). Ho trién khai thi nghiém tai hai dia diém khac nhau &
trung tdm London, mét la quan ca phé va mét la khu vwe cong cong.
Két qua thu vé khién nhiéu ngudi phai strng sét.

Thi nghiém dau tién dwoc thwe hién tai mot quan ca phé & mot
khu virc nhén nhip cia London. Khi cac khach quen cua quan duyét
qua danh sach cac mang kha dung, diém phat séng cla F-Secure
hién thj v&i tin hiéu mang vira manh vira mién phi. Cac nha nghién
ctu cling glvi kém mot banner xuat hién trén trinh duyét cia nguoi
dung, trong dé néu rd cac diéu khodn va diéu kién. Cé 1& ban ciing
tirng thdy banner nhu thé nay trong quan ca phé gan nha vé&i noi
dung quy dinh nhirng gi ban dwoc phép va khéng dwoc phép lam
khi st dung dich vu cla ho. Tuy nhién, trong thi nghi@m nay, diéu
khodn str dung Wi-Fi mién phi yéu ciu ngu®i dung phai giao ndp
dlra con dau long hodc thu cwng ciia minh. Sau ngwdi nhan nut
ddng y. Néi cdng bang, hau hét moi ngudi déu khoéng danh thei gian
doc nhirng van ban c6 c& chi¥ nhé li ti ma chi muén dwoc st dung
dich vu. Tuy nhién, it nh4t ban ciing nén lwét qua cac diéu khoan va
diéu kién dé. Trong trwdng hop nay, vé sau F-Secure cho biét rang
ho va cac luat sw cia ho khéng mudn nhan tré em hay thu cwng lam
gi.

Van dé thyc sy nam & nhirng gi ma cac bén th& ba cé thé nhin
thay khi ban s&r dung Wi-Fi céng cong. Két ni khéng day & nha cua



ban can dwoc ma hoa bang WPA2. Diéu d6 ¢6 nghia 1a néu co6 ké
rinh mo, han sé& khéng thé biét dwoc ban dang lam gi trén mang.
Nhwng khi ban st dung mang Wi-Fi céng céng tai mét quan ca phé
hoac san bay, lwu lwong truy cap & do sé khéng dwoc bao vé.

M6t 1an nira, ban cé thé héi, vay thi sao ch®? Trwéc hét, ban
khéng biét ai dang & dau bén kia cha két nbi. Trong trwdng hop nay,
nhom nghién clru cua F-Secure da tiéu huay nhirng di¥ liéu ma ho thu
thap dwoc, nhung tdi pham cé thé sé khéng lam nhw vay. Ching sé
ban dia chi email cla ban cho cac cdng ty dé ho glvi thw rac nham
ga ban mua hang hoéac lay nhiém phan mém déc hai cho may tinh
cia ban. Va chung tham chi c¢6 thé s dung ndi dung trong cac
email khdng méa héa clia ban dé thwc hién cac cudc tan cong Ira
dao spear phishing.

Trong thi nghiém the hai, nhém nghién ctu dat diém phat song
trén mot ban céng gan Nha Québc hdi la tru s& cla cac dang Lao
dong va Bao tha, va Co quan Téi pham Québc gia. Trong vong 30
phat, diém phat séng nay co6 tdng cong 250 ngudi két ndi, da phan
déu do cac thiét bi ma ho sir dung tw dong két ndi. Noi cach khac,
nguwdi dung khéng chd déng chon mang ma thiét bi da chon mang
cho ho.

Cé mot vai van dé & day. Trwdec tién, chang ta hay cung tim hiéu
xem tai sao cac thiét bj di dong lai tw ddong két ndéi mang Wi-Fi, va
chung thwe hién diéu dé nhw thé nao.

May tinh ca nhan truyén théng va tat ca céac thiét bj di déng cua
ban nh&d mot sbé két ndi Wi-Fi gan nhat — ca cdng cdng va riéng tw.
Diéu nay la tét vi nd giup ban bét di sw phién ha khi phai lién tuc xac
thwe lai mot diém truy cap Wi-Fi thwong dung, nhw & nha hodc noi



lam viéc. Nhuwng diéu nay cling khdng tét vi néu budc vao mét quan
ca phé ma&i, mdt noi ban chwa tirng dén trwde day, co thé ban sé dot
nhién thy rang minh cé két néi khéng day & dé. Tai sao diéu do lai
khéng t6t? Vi ban co thé dwoc két ndi voi mot sé thir khac chi
khoéng phai véi mang khéng day & quan ca phé.

Kha nang 1a thiét bi di déng cla ban da phat hién ra mét diém
truy cap khép véi mot hd so da cod trong danh sach két ndi gan day
nhat cla ban. C6 thé ban thdy khdng yén tdm vé viéc két nbi Wi-Fi
twv ddbng & mét noi chwa trng dén, nhwng moi ngwdi xung quanh
dang mai mé viéc ciia ho nén ban cling tac lwdi cho qua.

Qua trinh két ndi Wi-Fi tw dong dién ra nhw thé nao? Nhw téi da
gidi thich trong chuwong trwdc, cé thé & nha ban si dung dich vu
Comcast Internet, va goi dich vu d6 cé thé bao gébm mét SSID céng
cong khéng ma héa goi la Xfinity. Thiét bi cla ban, luc nay dang bat
ché dé bat Wi-Fi, co thé da két ndi véi né mét lan trudc day. Nhung
lam sao ban cé thé cam doan rang anh chang cé may tinh xach tay
ngdi & ban trong goc quan kia khédng phat séng mét diém truy cap
khoéng day gia mao cé tén la Xfinity?

Gia sr ban khéng két ndi v&i mang khéng day cia quan ca phé
ma v&i mang cla ké kha nghi kia. Trwdc tién, ban van co thé lwot
net binh thwdng. Tuy nhién, moi goi di liéu khdng ma hdéa ma ban
glri va nhan qua Internet déu khéng thoat khdi tdm mat clta ké kha
nghi nay théng qua diém truy cap khéng day gid mao trén may tinh
xach tay cta han.

Néu han mét coéng thiét 1ap diém truy cap khéng day gia mao, thi
rat co kha nang han thu thap cac géi dir liéu trén bang mét rng dung
mién phi nhw Wireshark. Téi van st dung (rng dung nay khi kiém



dinh dé theo déi cac hoat déng mang dang dién ra xung quanh. Toi
c6 thé thay dia chi IP cla cac website ma moi ngudi dang két ndi
cling nhw thei lwong truy cap cia ho. Néu két ndi khdng c6 ma héa,
viéc chan lwu lwong dir liéu la hop phap vi né danh cho céng chung.
Chéng han, trén cwong vi quan tri vién IT, t6i mubn biét cac hoat
dong dién ra trén mang lwdi ma minh quan ly.

Cé 1& ké kha nghi ngdi trong géc quan ca phé kia chi dang danh
hoi suc sao, theo doi noi ban truy cap nhwng khéng tac déong dén
lwu lwong clha ban. Hodc co6 thé hdn dang chi dong tac dong dén
lwu lvong truy cap Internet clda ban. biéu nay sé phuc vu cho nhiéu
muc dich khac nhau.

Cé6 thé han dang chuyén hwéng két ndi ctia ban dén mot proxy
dé cay keylogger javascript vao trinh duyét ctia ban, va nhu vay, khi
ban truy cap vao Amazon, moi thao tac gé ban phim twong tac voi
website nay sé& bj ghi lai. C6 thé hin dwoc thué dé thu thap cac
thdng tin xac thwe cta ban nhw tén ngwdi dung va mat khau. Hay
nh& rang thé tin dung cda ban co thé dwoc lién két véi Amazon va
cac nha ban Ié khac.

Trong cac budi thuyét trinh, t6i thwéng cd phan minh hoa cho
thiy t6i cé thé chan tén nguwoi dung va mat khau cta nan nhan khi
truy cap vao cac website sau khi ho két néi véi diém truy cap gia
mao cla minh. Do ding & vi tri gitra trong lubng twong tac gitra nan
nhan va website, nén téi co thé cai JavaScript va khién céac théng
bao cap nhat Adobe gia xuét hién trén man hinh ctia ho — néu ho cai
dat theo yéu ciu, may tinh ctia nan nhan sé bj nhiém phan mém déc
hai. Muc dich & day thwdng la Itra ban cai dat ban cap nhat gia dé
chiém quyén kiém soat may tinh cla ban.



Khi ga kha nghi ngdi & goc quan ca phé kia tac dong dén ludng
truy cap Internet, hanh vi dé dwoc goi la tAn cdng xen gitva (MITM).
Ké tan cong diéu hwéng cac goi div liéu cla ban qua cac trang web
thwe thu, nhwng chan hodc cly dir liéu doc dwdng di chuyén cla
chung.

Vay |4 ban da biét rang minh c6 thé vé tinh két ndi véi mot diém
truy cap Wi-Fi m& am, lam thé nao dé ngan chan diéu do? May tinh
xach tay sé thyc hién qua trinh tim kiém mang khéng day wu tién roi
két ndi. Nhwng mot s may tinh xach tay va thiét bi di dong tw déng
chon mang dé tham gia — phwong an nay nham hé tro' cho qua trinh
di chuyén thiét bj di dong tir dia diém nay sang dia diém khac dién ra
sudn sé t6i da. Nhwng nhw t6i da néi, sy thuan tién khéng phai
khéng di kém v&i nhirtng nhwoc diém.

Theo Apple, cac san pham cia ho sé tw dong két néi mang theo
thir tw wu tién nhuw sau:

1. mang riéng tw ma thiét bj két néi gan day nhét,

2. mot mang riéng tw khac, va

3. mot diém phat séng (hotspot).

That may la may tinh xach tay c6 phwong tién xéa cac két ndi
Wi-Fi 16i thdi — chdng han Wi-Fi & khach san ma ban két ndi vao
mua hé ndm ngoai trong mét chuyén céng tac. V&i may tinh xach
tay str dung Windows, hay bé chon trwdng “Connect Automatically”
(Két ndi tw ddng) bén canh t&n mang trwdc khi ban két ndi. Hoac di
dén Control Panel>Network and Sharing Center (Bang diéu
khién>Trung tdm mang va chia s&) va nhap vao tén mang. Nhap vao
“Wireless Properties” (Thudc tinh khéng day), réi béd chon “Connect
automatically when this network is in range” (Tw déng két ndi khi



mang nay & trong pham vi pha séng). V&i may Mac, chuyén dén
System Preferences (Tuy chon hé théng), dén Network (Mang),
danh dau Wi-Fi trén bang diéu khién bén trai, va nhip vao
“Advanced” (Nang cao). Sau do, bé chon “Remember networks this
computer has joined” (Nh& cac mang ma may tinh nay da két ndi).
Ban ciing c6 thé xda tirng mang bang cach chon t&n mang va nhan
d4u trir bén dwdi.

Céc thiét bi Android va iOS ciing c6 hwéng dan xdéa cac két ndi
Wi-Fi da st dung trwéc day. Véi iPhone hodc iPod, di t¢i phan cai

dat, chon “Wi-Fi,” nh4p vao biéu twong “i” bén canh tén mang, va
chon “Forget this Network” (Quén mang nay). Voi dién thoai
Android, di t&i phan cai dat, chon “Wi-Fi,” nhan va gilr & tén mang,
va chon “Forget Network” (Quén mang).

NG6i nghiém tuc, néu ban thyc sy can phai lam diéu gi d6 nhay
cam bén ngoai nha, t6i khuyé&n ban nén sir dung két ndi di déng trén
thiét bi di ddong thay vi mang khéng day tai san bay hodc quéan ca
phé. Ban ciing c6 thé két ndi mang bang thiét bi di dong ca nhan
théng qua USB, Bluetooth, hoac Wi-Fi. Néu sir dung Wi-Fi, hay cai
dat cau hinh bdo mat WPA2 theo hwéng dan & phan trwdc. Mot
phwong an khac la mua thiét bi phat séng ca nhan (portable hotspot)
dé s dung khi di chuyén. Ciing xin lwu y rang cach nay sé khong
lam cho ban vé hinh, nhwng 1a phuong an thay thé tét hon so voi sty
dung Wi-Fi ¢6ng cong. Nhwng néu ban can giv sw riéng tw trudc
con mat clia nha mang di déng — vi du dé tai xudng mét bang tinh
nhay cam — hay st dung HTTPS Everywhere hodc Giao thirc truyén
file bdo mat (Secure File Transfer Protocol — SFTP). SFTP dwoc hé



tro bang ng dung Transmit trén may Mac va (rng dung Tunnelier
trén Windows.

Mang riéng ao (virtual private network — VPN) la mét “dwdng
ham” bdo mat m& rdng mang riéng (tr nha, van phong, hodc nha
cung cép dich vu VPN) dén thiét bi cla ban trén mang cong cong.
Ban c6 thé vao Google tim kiém cac nha cung cap VPN va dang ky
mua dich vu v&i gia khoang 60 dé-la mét nam. Cac mang ma ban
tim thay tai quan ca phé gan nha, san bay, hodc & nhirng noi céng
cong khac déu khéng dang tin cdy — bdi vi chung la mang coéng
cong. Nhwng bang cach sir dung VPN, ban cé thé lubn qua mang
céng cong dé quay vé véi mdt mang riéng va an toan. Moi hoat déng
ctia ban trong VPN déu duwoc bdo vé bang ma héa, vi tat ca lwu
lwong truy cap Internet cla ban luc nay déu dwoc thwe hién qua
mang cong cdng. D6 1a ly do tai sao viéc str dung nha cung cip VPN
dang tin cay la rat quan trong — b&i ho c6 thé thay ludng truy cap
Internet cdia ban. Khi ban s&r dung VPN & quan ca phé, ga kha nghi
ngdi & goc phong kia chi cé thé thay rang ban vira két ndi véi mot
may chi VPN va khoéng thay gi nira cad — hoat ddng clia ban va cac
website ma ban truy cap dwoc che giéu hoan toan sau I&p ma hoa
kho pha giai.

Tuy nhién, ban van sé tiép xdc véi Internet bang dia chi IP c6 thé
truy nguyén trwc tiép vé ban, trong trwéng hop nay 1a dia chi IP tw
nha ho&c van phong cla ban. Nhw vay, ban van chwa thyc sy tang
hinh, ngay ca khi st dung VPN. Birng quén, nha cung cap VPN biét
dia chi IP gbc cla ban. Chung ta sé ban vé cach khién két ndi nay
tang hinh & phan sau.



Nhiéu cong ty trang bi VPN cho nhan vién, cho phép ho két néi
tlr mang cdng céng (trc la Internet) t&¢i mang néi bd riéng cua cong
ty. Nhwng nhirng ngwéi nhw chung ta thi sao?

Hién nay c6 nhiéu dich vu VPN thuwong mai. Nhwng lam thé nao
dé biét 1a ho dang tin cay? Céng nghé VPN co ban 14 giao thirc bao
mat Internet (Internet protocol security — IPsec) tw ddng bao gdm
PFS; nhwng khéng phai tat ca cac dich vu — ngay ca dich vu danh
cho doanh nghiép — chiu cau hinh né. OpenVPN, mét dw an ma
nguén m&, c6 cung cap PFS, nhw vay ban c6 thé suy luan rang khi
mot san phdm théng bao rang né s dung OpenVPN thi nd cling
ddng thoi str dung PFS, nhwng diéu nay khéng phai lic ndo ciing
dung. San phdm co thé khéng dwoc ciu hinh OpenVPN dung céach.
Hay tim hiéu dé chac chan rang dich vu ma ban sé s dung cé bao
gdém PFS.

Mot diém bat loi la cac VPN dat hon proxy. Va do cac dich
vu VPN thwong mai dwoc dung chung, nén téc dd cla
chuiing c6 thé twong ddi cham, hodc trong mét sb trwong
hop, ban phai chd nguwdi khac dung xong maéi cé dwoc
mot cobng VPN dé dung riéng. Mot phién toai khac 1a trong
mot sb trwdng hop, Google sé hién thi CAPTCHA yéu cau
ban nhap cac ky tw co trén man hinh réi méi cho phép ban
st dung cdng cu tim kiém ctia né vi né mudn d&m bao ban
la con nguwdi chir khéng phai 1a bot73. Cudi cung, néu nha
cung cép VPN Iwu nhat ky, hay doc chinh sach bao mat
cla ho dé ddm bao rang dich vu nay khéng Iwu lai lwu
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lwong truy cap hodc nhat ky két ndi ciia ban — ké ca nhirng
ndi dung da dwo'c ma héa — va rang ho khdng dé dang
chap nhan chia sé dir liéu v&i co quan thye thi phap luat.
Ban c6 thé tim hiéu diéu nay trong cac diéu khoan dich vu
va chinh sach bao mat. Néu ho c6 thé bao cdo cac hoat
déng cho co quan thwc thi phap luat, tiec 1a ho c6 ghi nhat
ky cac phién két néi VPN.

73 Bot: Mot chwong tinh may tinh van hanh ty déng, dac biét
nham tim kiém théng tin trén Internet.

Hanh khach di may bay s&r dung dich vu Internet hang
khéng nhw GoGo ciling c6 nguy co twong tw nhw khi ho
vao mang trong quan ca phé Starbucks hoac phong cho
san bay, va VPN khéng phai ltc nao ciing la giai phap tuyét
voi. Vi mubn ngan chan Skype hay cac ng dung goi thoai
khac, GoGo va cac dich vu mang hang khéng khac han
ché cac goéi UDP74, khién hau hét cac dich vu VPN déu tr&
nén rat cham vi UDP la giao thirc dwoc sir dung nhiéu
nhat theo mac dinh. Tuy nhién, chat lwgng mang sé cai
thién dang ké néu ban chon mét dich vu VPN st dung giao
thirc TCP thay vi UDP, chdng han nhw TorGuard hodc
ExpressVPN. Ca hai dich vu VPN nay cho phép nguoi
dung dat TCP hoac UDP lam giao thirc wu tién.
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74 UDP (User Datagram Protocol — Giao thrc di¥ lieu nguoi
dung): M6t phan trong Giao thirc Internet (IP), dwoc cac chuwong
trinh chay trén nhiéu may tinh khac nhau trén mét mang s dung.
UDP dwoc dung dé gii cac tin nhén ngén goi la datagram.

Mot van dé can lwu tdm khac véi VPN la chinh sach bao mat.
Cho du ban s dung VPN thuwong mai hay VPN do céng ty cung
cép, lwvu lvong div liéu cta ban déu di chuyén qua mang cta VPN
do — day la ly do tai sao lai can s dung https d& nha cung cap VPN
khéng thé xem ndi dung cac lién lac cta ban.

Néu ban lam viéc trong mét van phong, rat cé thé cong ty ban sé
trang bi VPN dé& nhan vién cé thé lam viéc t& xa. Trong mdt ng
dung trén may tinh ca nhan truyén théng, ban nhap tén nguwdi ding
va mat khau (thi ma ban biét). 'ng dung nay ciing chira mét chirng
chi xac minh danh tinh do phong IT dwa vao (th&r ban da co), hoac
nd co thé glri cho ban mét tin nhan trén dién thoai do céng ty trang
bi (cling la thlr ban da cé). Ung dung nay cé thé két hop ca ba ky
thuat trén thanh mot qua trinh goi la xac thwe da yéu té (multifactor
authentication).

Bay gi®, ban cé thé ngdi & mot quan Starbucks hoac phong chd
san bay va lam viéc nhu thé ban dang str dung mét dich vu Internet
riéng tw. Tuy nhién, khéng nén thyc hién cac cong viéc ca nhan &
day, chdng han ngan hang tir xa, trr khi phién truy cap dwoc ma
héa bang phan mé& rong HTTPS Everywhere.

Céach duy nhat dé tin twdng mét nha cung cp VPN la 4n danh
ngay tr dau. Néu ban thwc sy mudn an danh hoan toan, dirng bao
gi® s dung két ndi Internet c6 thé dwoc lién két véi ban (tte 1a cac
két ndi bat ngudn tr nha, van phong, nha ban bé, phong khach san



do ban dirng tén dat ché, hay bét ky th gi khac lién quan dén ban).
Hb6i nhirng ndm 1990, téi bi bat khi FBI 1an theo tin hiéu dién thoai di
dong dan dén noi an nau cla t6i & Raleigh, Bac Carolina. Vi vay,
néu ban mubn tranh cac co quan chinh phd, divng bao giér truy cap
thédng tin ca nhan bang dién thoai an danh & cung moét dia diém. Dé
tang hinh dwoc, moi hoat déng thwc hién trén thiét bi &n danh phai
dwoc tach biét hoan toan. Nghia la khéng c6 siéu dir liéu nao tw
thiét bj dé co thé lien két véi danh tinh thwc cta ban.

Ban cling c6 thé cai dat VPN trén thiét bj di dong. Ca Apple va
Android déu c6 hwéng dan cach lam.

Néu ban lam theo I&i khuyén cda tdi trong cubn sach cho dén luc
nay, tirc 1a ban da lam tét hon nhiéu so v&i ngudi binh thuwong roi
day. Hau hét cac hoat dong s dung Internet clia ban bay gi® sé
dwoc an toan, khéng bi nghe 1én hay chiu sw thao ting cua ké xau.

Tai khoan mang xa hdi ciua ban cling vay. Facebook st dung
https cho tat ca cac phién truy cap.

Email thi sao? Google cling vira méi chuyén sang chi dung https.
Phan 1&n cac dich vu webmail va dich vu nhan tin tirc thdi cling da
va dang lam theo ho. Thwc ra, hau hét cac website I&n — Amazon,
eBay, Dropbox — bay gi®& déu da st dung https.

DPé 4n danh, t6t nhéat 1a nén bao vé quyén riéng tw cia ban theo
nhiéu 1&p. Nguy co lwvu lwong di liéu cda ban bi ngudi la nhin thay
trong mdt mang cdng cdng sé gidam xudng ti 1& thuan véi sb 16p bao
mat bd sung ma ban st dung. Vi du, tr mang Wi-Fi céng cdng, hay
truy cap dich vu VPN trd phi, sau d6 truy cap Tor bang tién ich
HTTPS Everywhere dwoc cai dat mac dinh trong trinh duyét Firefox.
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Nhw vay, moi hoat déng trén mang cua ban sé dwgc ma hoa va
rat kho theo dbi.

Gia st ban chi mudn xem du bao thoi tiét va khéng cé hoat déng
gi lién quan dén tai chinh hay cac van dé ca nhan, va ban dang st
dung may tinh xach tay ca nhan bén ngoai mang nha riéng — diéu do
sé& an toan, dung khéng? Mét 1an nira, khéng han. Ban van can phai
thuwe hién mét sb bién phap phong ngira day.

Trwdce tién, hay tat Wi-Fi di. T6i néi nghiém tac day. Nhiéu nguoi
c6 thoéi quen dé Wi-Fi trén may tinh xach tay & ché dd bat ngay ca
khi khéng c6 nhu cau st dung. Theo cac tai lieu do Edward
Snowden céng bd, Co' quan An ninh Truyén théng Canada (CSEC)
c6 thé xac dinh dwgc danh tinh cla du khach di qua cac san bay
Canada chi bang céach ghi lai dia chi MAC cuda ho, vbn la thir ma bét
ky may tinh ndo dang tim kiém yéu cau do mang tlr cac thiét bi
khéng day déu co thé doc dwoe. Ngay ca khi ban khéng két néi, dia
chi MAC van c6 thé bj thu thap. Vi vay, néu khéng cé nhu cau st
dung Wi-Fi, hay tat né di. Nhw chiang ta da thay, sw tién loi thuwong
la ké thu cla s riéng tw va an toan.



T&i luc nay, chung ta van chwa ban sau vé mét van dé quan
trong — dia chi MAC. Dia chi nay la duy nhat dbi v&i bat ky thiét bi
nao ban dang s dung. Va né khéng phai la vinh vién; ban co thé
thay ddi né.

T6i sé cho ban mdt vi du.

Trong Chuong 2, t6i da ndi vé viéc ma hoa email bang PGP.
Nhwng diéu gi sé& xay ra néu ban khéng mudn thwc hién quy trinh
phién phirc y, hay néu ngu®i nhan khéng cé khéa PGP cdng khai
dé ban st dung? C6 mét cach bi mat khac dé trao ddi qua email: st
dung th muc nhap trong tai khoan email dung chung.

Pay 1a cach lién lac gitra cwu giam déc CIA David Petraeus voi
Paula Broadwell, tinh nhan déng thi [a ngwdi viét tiéu st cho éng.
Vu bé bdi nay bj 16 sau khi Petraeus két thic médi quan hé tinh cdm
ngoai ludng nay va nhan thiy cé ngu®i giri email ham doa dén mot
ngwdi ban cda 6ng. Khi FBI diéu tra, ho khéng chi phat hién ra rang
nhirng 1&i de doa dé dén tir Broadwell, ma con biét dwoc rang cd cé
glri cho Petraeus nhirng thong diép tinh ti.

Diéu thu vi & day la cac théng diép gitra Broadwell va Petraeus
khéng dwoc giri di ma ndm & thw muc nhap cua tai khoan email “an
danh.” Trong trwdng hop nay, email khéng di qua cac may chu khac
dé dén tay ngwdi nhan, vi vay khdng cé co hdi chan email. Va vé
sau, néu cé nguwoi truy cap dwoc vao tai khoan nay, sé khoéng co
bang chirng ndo ca, néu nhw ban xéa email va don sach thung rac
tr trde do.

Broadwell cling dung mét may tinh riéng dé dang nhap vao tai
khodn email “4n danh” ctia minh. Cé khéng truy cap website email



tr dia chi IP & nha riéng. Nhw thé sé qua 16 liéu. Thay vao do, cod
dén nhiéu khach san khac nhau dé thyc hién lién lac.

Tuy da vat va gidu minh nhw vay, song Broadwell van khéng thé
tang hinh. Theo t& New York Times, “vi tai khoan cua ngudi giri da
dwoc dang ky an danh, nén cac nha diéu tra phai st dung cac ky
thuat phap y may tinh — bao gdm kiém tra céc tai khoan email khac
da dwoc truy cap tr cung mét dia chi may tinh trén — dé xac dinh
nguwdi viét email.”

Cac nha cung cédp dich vu email nhv Google, Yahoo, va
Microsoft Iwu lai ban ghi vé& cac phién dang nhap clia ngudi ding
trong hon mét ndm, va nhirng théng tin nay tiét 16 dia chi IP cu thé
ma nguwdi dung da dang nhap. Vi du, néu ban ting st dung Wi-Fi
céng cdng & Starbucks, dia chi IP sé tiét 16 vj tri thwe cha clra hang
do. My hién cho phép cac co quan thyc thi phap luat thu gilr nhirng
ban ghi nay tlr cac nha cung cép dich vu email — tit ca chi vé&i mot
trat hiu tda, chwa can dén thAm phan.

Nhw vay, cac nha diéu tra nam dworc vj tri cGa tieng dia chi IP da
lién hé voi tai khodn email “4n danh” trén, sau d6 dem khdp voi
thdng tin vé dia chi MAC cla thiét bi ma Broadwell s&v dung dwoc
lwu trong nhat ky két ndi ctiia bd dinh tuyén tai cac dia diém do.

Nho sy hau thuan la quyén lwc cia FBI (day la méot van dé 16n,
b&i vi khi d6 Petraeus van dang la Giam déc CIA), cac dac vu cé thé
tim kiém trong tat ca céac file nhat ky cGa bd dinh tuyén cho tirng
khach san dé& xem dia chi MAC clia Broadwell xuat hién khi nao.
Hon nira, ho con co thé chi ra rang vao nhitng ngay cu thé,
Broadwell 1a mot khach dang ky. Cac nha diéu tra ciing lwu y rang



tuy dang nhap vao cac tai khoan email nay, song Broadwell chwa
bao gi& thwe s giri mét email nao di ca.

Khi ban két néi véi mang khong day, thiét bi mang khéng
day sé tw dong ghi lai dia chi MAC trén may tinh cua ban.
Dia chi MAC twong tw nhw mot sb sé-ri dwoc gan cho card
mangZ5 cla ban. Dé an danh, trwdc khi két ndi voi bat ky
mang khéng day nao, ban phai thay dbi dia chi MAC thanh
mot dia chi khéng lién quan dén ban.

75 Card mang (network card): Hay con goi la card giao tiép mang
(network interface card), 1a mét ban mach cung cép kha nang truyén
thdng mang cho moét may tinh.

Pé an danh, ban phai thay dbi dia chi MAC mbi lan két ndi voi
mang khéng day, nhw vay viéc tim ra mdi twong quan gilra ban voi
cac phién truy cap Internet cia ban sé tré nén khé khan. Trong qua
trinh nay, khéng nén truy cap vao bat ky tai khoan trwc tuyén ca
nhan nao vi diéu dé c6 thé anh hwéng téi tinh 4n danh cha ban.

Céac hwdng dan thay dbi dia chi MAC tuy thudc vao tirng hé diéu
hanh — Windows, Mac OS, Linux, thAm chi ca Android va iOS. Méi
khi két ndi véi mang céng cong (hodc riéng tw), hay nhé thay déi dia
chi MAC clia minh. Sau khi khé&i ddng lai, may sé dwoc tra vé dia chi
MAC ban dau.

Gia sir ban khoéng cé may tinh xach tay va buéc phai st dung
may tinh cdng cdng — co thé 1a & mot quan ca phé, thw vién, hay
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tham chi la & khu dich vu van phong trong mét khach san cao cap.
Ban can lam gi dé bado vé ban than?

Khi di cdm trai, t&i tuan theo quy tac “khdng dé lai dau vét’ —
nghia 1a noi ha trai phai trong giéng nhw khi t6i méi dén. Diéu nay
cling dung v&i cac thiét bi may tinh céng cong. Sau khi ban roi di,
khéng ai dwoe biét ban tirng & dé.

Piéu nay dac biét dung & cac trién 1am thwong mai. M6t nam no,
t6i t&i dw Trién 1am Dién t&r Dan dung thwéng nién va thdy mot day
may tinh cdng céng xép hang dé khach tham gia cé thé vao kiém tra
email trong thdi gian & day. Téi con thay ca canh nay trong hoi nghi
an ninh RSA thwdng nién & San Francisco. Nhwng day la mét y
twdng t6i, vi mot sé ly do.

Thr nhét, day la nhitng may tinh di thué, dwoc dem di st dung
tr sw kién nay dén sy kién khac. Cé thé ngwoi ta da lam sach may,
cai dat lai hé diéu hanh, nhwng co6 khi la chua.

Thir hai, ching thwdng van hanh véi quyén quan tri vién, ¢
nghia 1a nguoi tham dw hdi nghj cé thé cai dat bat ky phdn mém nao
tuy y — ké ca nhirng phdn mém doc hai nhu keylogger, c6 thé Iwu tri
thédng tin tén ngudi dung va mat khau cda ban. Trong céng tac bao
mat, ching téi c6 nguyén tac “dac quyén tdi thiéu,” nghia la may chi
cap cho nguoi dung nhirtng ddc quyén tbi thiéu ma ho can dé thuc
hién coéng viéc. Viéc dang nhap vao may cdng cong véi quyén quan
tri hé théng, vdn 1a ché dé mac dinh & mét sd may coéng codng, 1a vi
pham nguyén tac ddc quyén tdi thiéu va sé chi cang lam gia tang
nguy co rang ban dang s dung mét thiét bi da bj nhiém phan mém
doc hai. Giai phap duy nhat & day 1a hay sl dung tai khoan khach



v&i cac dac quyén han ché, nhwng hau hét moi ngudi déu khéng
biét cach thwc hién diéu nay ra sao.

Nhin chung, tdi khuyén ban dirng bao gid tin twéng vao mét thiét
bi céng cdng. Gid s& ngudi st dung lan cubi da cb y hoac vé tinh
cai dat phan mém doc hai vao dé. Néu ban dang nhap vao Gmail
trén may tinh cong céng da bi cai keylogger, thi luc nay mét bén thw
ba tir xa nao d6 sé ndm duwoc tén ngudi dung va mat khau cla ban.
Néu ban dang nhap vao tai khoadn ngan hang — tét nhat dirng nghi
t&i chuyén nay. Hay nhé bat 2FA trén moi website ban truy cap dé
k& tAn cong tuy cd tén ngudi dung va mat khau cha ban nhwng
khéng thé mao danh ban dwgc. Xac thwc hai yéu td sé& lam giam
dang ké kha nang tai khoan cla ban bj tAn cdng trong trwong hop
cé nguoi lay dwoc thdng tin vé tén ngwdi dung va mat khiu cla
ban.

Sé lwong ngudi sir dung may tinh cdng cdng tai cac hoi nghi lién
quan dén may tinh nhw CES va RSA khéng khéi khién tai sirng sét.
Tom lai, néu ban dang & mét trién 1am thwong mai, hay s dung
dién thoai hay may tinh bang cé hd tro mang di ddong, diém phat
séng ca nhan, hodc doi cho dén khi quay vé nha.

Néu phai dung Internet cach xa nha hoac van phong, hay st
dung dién thoai théng minh. Néu bat budc phai s&r dung may tinh
céng cong, thi bang bét ct gia nao cling khéng dwoc dang nhap vao
bat ky tai khodn ca nhan nao, k& ca webmail. Chang han, néu mubn
tim kiém mét nha hang, hay chi truy cap nhirng website khong yéu
cau xac thwe, vi du Yelp. Néu thi thodng ban lai phai s dung may
tinh cdng cong, hay thiét lap mét tai khodn email dung riéng cho thiét
bi cédng cong, va chi chuyén tiép email tir tai khoan chinh thirc t&i dia



chi “dung mét 1an” nay khi dang & bén ngoai. Khi da vé nha, dirng
chuyén tiép email nhw vay nira — diéu nay sé lam gidm thiéu lvong
théng tin ¢6 thé tim thay theo dia chi email kia.

Tiép theo, hay kiém tra d& chac chan rang cac website ma ban
truy cap tr thiét bj cong cdng déu https trong URL. Néu khéng thay
https (hodc néu cd thdy nhwng ban nghi ng® rang c6 ngudi da dat
nd & dé dé tao cdm giac an toan gia cho ban), thi ¢6 18 ban nén xem
xét lai viéc truy cap cac thdng tin nhay cdm tw thiét bi cong cdng nay.

Gia s ban c6 URL https hop 1&. Néu dang & trén trang dang
nhap, hay tim hép chon cé ndi dung “Keep me logged in” (Gilr cho
t6i dang nhap). Hay bo tich chon. Ly do thi da rd rang: day khéng
phai 14 may tinh ca nhan cda ban. Nhiéu ngudi khac ciing s dung
no. Néu duy tri trang thai dang nhap, ban sé tao ra moét cookie trén
may dé. Ban khéng mudn nguoi tiép theo sir dung chiéc may nay
nhin thay email clia ban ho&c cé thé gri email tir dia chi cia ban,
dung khdéng nao?

Nhu t6i da lwu y, dieng dang nhap vao cac website tai chinh hoac
y té tr mot thiét bi cong cong. Néu ban dang nhap vao mot website
(Gmail hay cac trang khac), thi khi s&¢ dung xong, hay nh& dang
xuat, tham chi sau d6 co thé thay déi mat khau tai khodan trén dé tw
may tinh hoéac thiét bi di déng riéng ctia ban dé& ddm bao an toan.
Khi & nha, ban khéng can phai thwong xuyén dang xuat khoi cac tai
khoan cua minh, nhwng hay luén nh& thywc hién thao tac nay khi st
dung may tinh cia nguwoi khac.

Sau khi da gi email (hoac 1am bat ky diéu gi can lam) va dang
xuat, hay xoa lich st trinh duyét dé nguoi tiép theo khéng biét ban
da & dau. Néu co thé, hay xda luén cac cookie. Va nhé dirng tai



xudng céac file ca nhan. Néu budc phai lam vay, sau khi xong viéc
hay xda file khdi man hinh nén hay thw muc tai vé.

Mé&c du vay, that khéng may, chi xéa file théi thi van chwa du.
Tiép theo, ban phai don sach thung rac nira. Nhwng nhw thé van
chwa g& bd dwoc hoan toan file da x6a khdi may tinh — néu mubn,
t6i van c6 thé goi lai file d6 sau khi ban roi di. That may, hau hét moi
nguwdi déu khong cé kha nang thuc hién diéu do, va thwong thi ban
chi can x6a va don sach thung rac la da réi. Tat ca cac bwdc nay 1a
can thiét dé ban dwoc vo hinh trén mét thiét bj cdng cong.



Chwong 9: BAN KHONG CO QUYEN RIENG TV

U? HAY QUEN CHUYEN PO B!

Trong th&i gian sinh séng & Belize76 dé trén tranh chinh
quyén, cwu 1ap trinh vién sang tao ra phan mém chéng
virus John McAfee lap mét blog. Hay tin 1&i t6i: Néu ban
dang mudn cat dit moi lién lac va bién méat hoan toan,
dirng bao gi® 1ap blog. Vi mét 18, kiéu gi ban ciing sé& pham
sai lam.

76 Belize: Mot qudc gia & Trung MY.

McAfee la ngwdi théng minh. T& nhivng ngay dau cta Thung
Iiing Silicon, dng da gay dwng dwoc co dd nhd tién phong trong hoat
ddng nghién ctu chbng virus. Sau do, éng ban cdng ty cung tat ca
cac tai san rieng & My dé chuyén dén sbng trong mét tw dinh ngoai
khoi & Belize subt gan bén nam, tr 2008 dén 2012. Vao cubi giai
doan do, chinh phi Belize d&t éng dudi sy giam sat gan nhuw lién
tuc, tan céng vao tw dinh cda éng va cao budc éng tdi chiéu méd
quan doi riéng va buén ban ma tuy.

McAfee phl nhan ca hai tdi danh trén. Ong cho hay chinh éng
cling tham gia chién d4u chéng lai cac trum ma tdy trén déo. Vi du,
éng noéi trng mua mot chiéc ti-vi man hinh phang cho mét nguoi
budn ban can sa nhd 1& v&i diéu kién ngwdi do phai cam két ngirng
ban ma tay. Ngwoi ta cling vai 1an thdy éng bat nhixng chiéc xe ma
6ng nghi dang chd cac trum ma tay phai dng lai.


https://waka.vn/static/ebook/0/0/0/22161_1_drm/OEBPS/Text/Section0024.xhtml

Thyc ra, dung la McAfee cé mét phong thi nghiém ma tuy, nhwng
khéng nhét thiét nhdm muc dich nghién ctru cac loai ma tay phuc vu
thu tiéu khién. McAfee tuyén bb 6ng dang tao ra mét thé hé ma tay
“hiru ich” méi. Vi vady ma dng ngay cang nghi ng® rang nhivrng chiéc
xe ch® day nhirng nguwdi da trdng lwon 1& bén ngoai tw dinh cua
minh la gian diép t&r cac hang dwoc phdm nhw GlaxoSmithKline.
Ong codn néi rang cac cudc tan céng cla canh sat dia phwong 1a do
chinh cac hang doé xui giuc.

McAfee sir dung mot sd ngwdi va dan ché 11 con dé bao vé tw
dinh cda minh. Greg Faull, mot nguwdi hang xdm & cach dé hai ngbi
nha vé phia nam, thwéng xuyén phan nan véi chinh quyén vé viéc
dan cho sGa vao ban dém. Réi mot dém vao thang 11 ndm 2012,
mot vai con ché ciia McAfee bj dau ddc. Va sau do trong cung tuan,
Faull bj bén; nguoi ta tim thy anh ta trong tw thé nam Gp mat trong
mot viing mau trong nha.

Nhw mét 18 hién nhién, cac nha chirc trach Belize coi McAfee la
mot nghi pham trong cudc diéu tra cta ho. Theo théng tin McAfee
thuat lai trén blog, khi dwgc quan gia thong bao canh sat mudn noi
chuyén v&i dng, 6ng da chay di. Ong tré thanh mét ké chay trén.

Nhwng blog khéng phai 1a nguyén nhan cudi cung khién co quan
thwe thi phap luat tim ra McAfee. Ma la mét bire anh. Va dé tham chi
khong phai la anh cua 6ng.

M6t nha nghién cru bao mat tén la Mark Loveless (dwoc gidi
bao mat quen goi la Simple Nomad — nguw®i du muc gian di) trong
théy mbt birc anh chup McAfee duworc tap chi Vice dang trén Twitter
vao dau thang 12 nam 2012. Trong &nh, bién tap vién cla Vice dirng



canh McAfee & mot khu vwc nhiét d&i — co thé 1a Belize hodc noi
nao khac.

Biét rang cac birc anh ky thuat sé lwu gilr rat nhiéu thong tin vé
thoi gian, dia diém, va cach ching dwoc chup nhw thé ndo, Loveless
mudn xem blc anh trén chra nhirng thdng tin gi. Anh kj thuat sé
lwu try file div li@u hinh &nh cé thé trao dbi, hay EXIF. Day la siéu dir
liéu anh, va né chlra cac thong tin chi tiét khd khan nhw lwong bao
hda mau dé co thé sao chép lai hay in lai &nh mét cach chinh xac.
Néu camera cé trang bj tinh nang phu hop, anh con cé thé chira div
liéu chinh xac vé kinh dd va vi do cta noi chup anh.

R6 rang, birc anh cua McAfee v&i bién tap vién tap chi Vice
dwoc chup bang camera tr mot chiéc iPhone 4S. Mot sé dién thoai
di dong khi ban ra da tw déng bat san tinh nang dinh vi. Loveless da
gdp may: hinh anh dwoc dang trong file trwc tuyén bao gbm théng
tin vé vj tri dia ly chinh xac cla John McAfee, lic d6 dang & gan
Guatemala.Trong mét bai dang tiép theo trén blog, McAfee cho biét
6ng da gid mao di¥ liéu trén, nhwng thuc t& co vé khéng phai vay.
Sau do, 6ng ndi dng cb tinh tiét 16 vij tri cha minh, nhung cé & do
lwdi thi dung hon.

Ké& tém tat cau chuyén dai, canh sat Guatemala bat gi(r McAfee
va khéng chiu dé 6ng rdi khdi dat nwéc ho. Sau do, éng phai nhap
vién vi van dé strc khde nén cudi cung dwoc phép tré vé My.

Vu an giét Greg Faull cho dén nay van chwa dwoc pha giai.
McAfee hién dang séng & Tennessee, va vao nam 2015, 6ng quyét
dinh tranh ctr tdng théng dé& ting hd cho nhiéu chinh sach than thién
v&i khdng gian mang hon trong chinh phi My. Va éng ciing it viét
blog hon.



Gia st ban la mét linh thanh chién tré tubi day tham vong
dang rat déi tw hao khi dwoc giao dirng gac & mot tru sé&
quan sy ma&i thanh lap cda ISIS77. Biéu dau tién ban sé
lam la gi? Rut dién thoai ra va chup anh ty swéng. Té hon
nira, ngoai blrc anh ty swéng tai noi @ maéi, ban con dang
kém mét vai cau nhan xét vé cac thiét bj tinh vi dwoc trang
bi & do.

77 ISIS (hay Daesh/ISIL): Tén mot t& chirc Hbi gido cwc doan
dong Sunni.

Céach d6 nlra vong Trai dat, cac phi cong trinh sat tai san bay
Hurlburt Field & Florida dang tim kiém trén cac phwong tién truyén
thdng xa hoi thi bat gap blrc anh nay. “Ching ta cé tay trong day
rdi,” mot nguwdi néi. Qua nhién, vai gio sau, ba qua bom JDAM da
san bang tda nha quan sy méi con chwa bay hét mui vira. Tat ca chi
vi mét blrc anh tw swdng.

Khéng phai ltc nao ching ta ciing nghi dén nhirng th& khac lot
vao trong khung anh tw swé&ng vira chup — trong dién anh, day dwoc
goi la mise-en-scéne, dich t tiéng Phap cé nghia Ia “nhirng gi co
trong bdi cdnh.” Trong blrc anh clia ban cé thé thy canh mot dwdng
chan tréi noi thanh phé déng dic va Thap Tw do 14p 16 bén ngoai
ctra sd can hd. Ngay cd mét birc anh chup ban trong khung canh
thon da — co thé 1a mot ddng cd trai dai tit tap téi dwong chan troi —
cling c6 thé cung cip cho t6i nhirng théng tin gia tri vé& noi ban sinh
sbng. Nhirng hinh &nh nay cha cac manh méi ti hon vé dia diém
cho nguw®i ndo mudn tim ban.
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Trong trwéng hop cla ngudi linh thanh chién tré tudi trén, nhirng
gi c6 trong bdi canh 1a mét tru s& quan sw.

Trong siéu di¥ liéu cta blrc anh ty swéng dé con cé kinh dd va vi
dd chinh xac — hay vi tri dia ly — cta noi chup anh. Tuwédng Hawk
Carlisle, ngwoi dirng dau Bd Tw 18nh Khéng quan Hoa Ky, wéce tinh
chi méat 24 tiéng déng hoé ké tr khi birc anh tw swéng duoc dang lan
dau tién trén mang xa hoi cho dén khi try s& do6 bj tiéu diét hoan
toan.

D7 nhién, cé thé dung siéu di¥ liéu trong file hinh anh dé dinh vi
ban. D liéu EXIF trong mét hinh &nh ky thuat sb chira théng tin vé
ngay va gi® chup, nha san xuat va model clia may anh, kinh dé va vi
dd cua noi chup (néu ban bat tinh nang dinh vi trén may). Chinh tw
thédng tin nay trong file ma quan déi My c6 thé tim ra tru s& cla
Daesh gilta sa mac ménh méng, cliing nhw Mark Loveless da s
dung dir liéu EXIF dé xac dinh vi tri cia John McAfee. Céng cu nay
c6 sdn trong chuwong trinh kiém tra file trén hé diéu hanh OSX cla
Apple va trong cac cdng cu tai xubng nhuw FOCA cho Windows va
Metagoofil cho Linux, do dé bat ky ai cling c6 thé st dung né dé truy
cap vao trwdng siéu dir liéu lwu trlr trong cac blrc anh va tai liéu.

Do6i khi, tha pham tiét 16 vi tri ciia ban khéng phai file anh ma 1a
moét (rng dung. Mua hé nam 2015, trum ma tuy Joaquin “El Chapo”
Guzman trén thoat khdi Altiplano, mdt nha tu dwoc tang cwdng an
ninh mirc dd cao nhat & Mexico, va lap t&c bién méat. Liéu cé phai
nhw vay?

Hai thang sau do, Jesus Alfredo Guzman Salazar, nguw®i con trai
29 tudi cta El Chapo, dang mét hinh anh Ién Twitter. Mac du hai
nguwdi dan éng ngdi & ban an voi Salazar bj che di bang céac biéu



twong cam xuc, nhwng hinh dang nguwdi ngdi bén trai rat gibng voi
El Chapo. Hon nira, Salazar con chu thich cho blc anh nay I3,
“Thang 8 & day, vai ai thi cac ban da biét roi day.” Cac tweet cling
cha dir lieu vé vi tri cla nguwdi dang — Costa Rica — tire la con trai
cua El Chapo da khéng tat chirc ndng tw dong gan thé trén (ng
dung dién thoai théng minh cua Twitter.

Du gia dinh ban khéng ¢é tu nhan trén trai, nhwng ban van can
nhan thirc dwoc rang cac théng tin va hinh anh ky thuat sb an gidu
trong &nh cGia minh (ddi khi mat thwong ciing thy dwoc) cé thé tiét
16 rat nhiéu diéu cho mét nguwdi khéng biét ban, va né cé thé quay
tré lai am anh ban.

Anh trwc tuyén cé thé cung cap nhiéu théng tin hon ch& khéng
chi dirng lai & viéc tiét 16 vi tri cia ban. Khi két hop véi mot sb
chwong trinh phan mém nhét dinh, ching cé thé hé mé cac thdng
tin ca nhan vé ban.

Nam 2011, Alessandro Acquisti, mét nha nghién ctru & Dai hoc
Carnegie Mellon, dwa ra mét gia thiét don gian: “Téi mudn xem liéu
tr mot khudn mét trén dworng phd co thé suy luan ra mot sd An sinh
Xa héi hay khéng.” Va cau trd 1o la c6. Bang cach chup qua
webcam hinh anh mét nguwdi tinh nguyén tham gia vao nghién ctru
trén, Acquisti va nhém ctia anh da c6 du div liéu dé thu thap théng
tin ca nhan vé nguoi do.

Hay nghi vé diéu d6. Ban cé thé chup anh mét ngudi di trén
dwong réi dung phan mém nhan dang khuén mat dé xac dinh danh
tinh ctia ho. Néu khéng cd xac nhan tir chinh ngudi do, mot sb két
quéa ban tim ra c6 thé 1a sai. Nhung kha nang cao la phan Ién cac
“két qua khép di lieu” sé xac dinh dwoc cho ban mot cai tén cu thé.



Chia sé vai t& Threatpost, Acquisti néi: “Cé sw pha trén gitra dir
liéu trwc tuyén va di liéu ngoai tuyén, va khudn mét chinh 1a dwéng
dan — la méi lién két thuc sy gitra hai thé gi¢i nay. Téi nght bai hoc
rat ra & day kha Ia u am. Chung ta phai dbi dién véi thue té rang
khai niém vé sw riéng tw clia ching ta dang bj x6i mon. Ban khéng
con riéng tw trén dwong phd hodc trong dam déng niva. Sw két hop
cua tat ca cac cdng nghé nay dang thach thire ky vong cda ching ta
vé sy riéng tw.”

Nhom nghién clru cua Acquisti dén DPai hoc Carnegie Mellon nh&
cac sinh vién dién vao mot bang cau héi khdo séat truc tuyén.
Webcam trén may tinh xach tay chup lai anh tirng ngu&i khi ho tra
|6 bang cau haéi, va nhirng blirc anh nay dwoc tham chiéu chéo ngay
trén mang bang phan mém nhan dang khuén mat. Khi ho thuc hién
gan xong bang cau hdi, mét sé anh dwoc truy xuat da xuét hién trén
man hinh. Acquisti cho biét 42% sb anh da dwoc xac dinh chinh xac
va lién két t&i cac hd so cla sinh vién trén Facebook.

Néu s dung Facebook, co 1& ban da biét vé cong nghé nhan
dang khuén mat twong déi han ché cda ho. Khi ban tai anh lén,
Facebook sé& cb gang gan thé nhirng nguwdi trong mang lwéi cla
ban, nhirng nguwdi cé trong danh sach ban bé cda ban. Ban c6 mét
chut quyén kiém soat trong chuyén nay. O muc cai dat, ban co thé
yéu cau Facebook théng bao médi khi ngwdi khac dang anh c6 mét
ban va quyét dinh xem cd nén cho phép ho gan thé ban khéng. Ban
cling ¢ thé chon ddng blrc anh d6 1&n twong hodc dong thdi gian
cua minh sau khi c6 théng bao.

DPé 4n cac anh dwoc gan thé trong Facebook, hdy mé tai khoan
va di toi “Private Settings” (Cai dat riéng tw). Cé nhiéu tly chon khac



nhau, bao gém gi®i han hinh anh cho dong thdi gian riéng tw. Ngoai
ra, Facebook van chwa cung cép tuy chon dé ngan nguoi khac gan
thé ban ma chwa xin phép.

Cac cbng ty nhuw Google va Apple ciing tich hop céng nghé nhan
dién khuén mat trong mét sb trng dung nhw Google Photo va iPhoto.
Ban nén xem phan cai dat cdu hinh cho cac &ng dung va dich vu do
dé gi¢i han nhitng gi ma cdng nghé nhan dién khuén mat co thé
thwe hién. Cho dén nay, Google van kha dé dat trong viéc dwa cong
nghé nhan dién khuén mét vao tinh ndng tim kiém hinh anh cda
minh (dwoc biéu thi bang biéu twong may anh trong ctra sé tim kiém
ctia Google). Ban c6 thé tai I1én mét hinh anh da cé, va Google sé
tim kiém brc anh do, nhwng né sé khéng tim kiém cac birc anh khac
cling ¢6 nguoi trong anh. Trong nhiéu tuyén bd khac nhau, Google
da nhiéu 1an khang dinh rang viéc dé ngudi dung xac dinh ngudi la
bang khudn mat 1a hanh déng “vwot qua nhirng ranh gi¢i dang so.”

Mac du vay, mét sé chinh phd dan ap da lam diéu dé. Ho chup
anh ngudi tham gia trong cac cudc biéu tinh 1&n chéng chinh pha rbi
dwa anh lIén mang. Trong trwd'ng hop nay, thwe ra ho khéng str dung
phan mé&m nhan dién hinh anh ma s dung lgi thé clia dam déng
(crowdsource) cho qua trinh nhan dang. Ngoai ra, mét sb tiéu bang
ctia My cling da bat dau s&r dung co s& di¥ liéu hinhanh cla cac Sé&
Quan ly xe Co gi¢i d& xac dinh nghi pham trong cac vu an hinh sw.
Nhwng dé la nhirtng hoat ddng phtrc tap & cap do tiéu bang. Mot nha
nghién ctru don doc co thé lam dwoc gi?

Acquisti va nhém nghién ctru ctia anh mudn tim hiéu xem c6 thé
tham chiéu chéo trwc tuyén bao nhiéu lwgng théng tin trich xuat tw
hinh anh vé& mét nguoi. D& tim cau tra 1o, ho s& dung mét coéng



nghé nhan dién khuén mat goi la Pittsburgh Pattern Recognition,
hoac PittPatt, hién thuéc s& hiru cia Google. Cac thuat toan dwoc
st dung trong PittPatt da dwoc cAp phép cho nhiéu céng ty bdo mat
va td chirc chinh phl khac nhau. Ngay sau khi mua lai céng nghé
nay, Google da chinh thirc tuyén bd y dinh cia minh: “Nhw ching toi
van khang dinh trong hon mét nam qua, ching téi sé khéng b sung
tinh ndng nhan dién khudn mat cho Google cho dén khi nao tim ra
mé hinh bdo mat di manh cho né. Va dén gi®& chung téi van chua
tim ra md hinh d6.” Hay hy vong rang céng ty nay sé tiép tuc gil Ioi.

Tai thoi diém thwe hién nghién ctru trén, Acquisti co thé st dung
PittPatt két hop véi cac hinh anh Facebook khai thac dwoc (qua div
liéu) t&r cac hé so ca nhan ma nhém nghién ctru cho rang coé thé tim
kiém cdng khai, vi du nhirng hinh dnh ca nhan ma céac sinh vién &
Carnegie Mellon da dang lén cung véoi mét chut it thong tin nao do.
Sau dé, ho khép tap hop cac khudn mat da biét nay voi tap hgp cac
khudn mat “an danh” trén mot website hen ho truc tuyén. O do, cac
nha nghién ctru c6 thé xac dinh dwoc 15% trong sb cac tai khoan
dwoc cho 1a “an danh” nay.

Tuy nhién, thi nghiém dang so nhat I3 lién k&t khuén mat ctia mot
nguoi voi s An sinh Xa hoi clia nguwdi do. Acquisti va nhém nghién
cru thwe hién tim kiém cac hd so trén Facebook cé théng tin vé
ngay sinh va qué quan cua mét nguoi. Trwdc day, nam 2009, ciing
nhém nghién clru ndy da chirng minh rang chi riéng théng tin nay
cling du dé ho lay dwoc sd An Sinh Xa Héi cia moét ngudi (sbé nay
duwoc cap tuan ty theo coéng thirc riéng cua tirng tiéu bang, va tw
nam 1989, né dwoc clp vao ngay sinh hodc gan ngay sinh ctia mbi
nguoi, do do viéc doan bén chir sé cudi cung tré nén dé dang hon).



Sau mét sb tinh toan ban dau, cac nha nghién ctiu giri mot bang
khdo sat bd sung, héi cac sinh vién Carnegie Mellon xem nam chi
sb dau tién trong sd An sinh Xa héi ciia ho do thuat toan phéng doan
c6 dung khéng. Va phan Ion déu tra I&i 1a dung.

Téi ca rang c6 mot sb birc anh ma ban khdng mudn xuét hién
trén mang nira. Nhwng kha nang cao la ban sé khong thé Iy lai tat
cd, du rang da xoa chung khéi cac trang mang xa hoi. Diéu nay mot
phan 1a vi sau khi ban dang mét ndi dung I&n mang xa hdi, n6 sé
thudc vé quyén sé& hiru clia mang do va roi khéi tay ban. Va ban da
ddng y nhw vay trong cac diéu khoan dich vu.

Néu s&r dung (rng dung phd bién 1a Google Photos, thi du ban d3
x6a anh & d6 ciing khéng nhat thiét cé nghia 1a né da bién mét.
Nhiéu khach hang nhan thay hinh anh van & d6 ngay ca khi ho x6a
tng dung khdi thiét bi di déng. Tai sao? B&i vi mdt khi hinh anh
cham t&i dam may, no sé ton tai doc lap voi ng dung, nghia la cac
tng dung khac cé thé tiép can va tiép tuc hién thj hinh anh ban da
xoa.

Diéu nay mang lai nhitng hé qua trong cudc sdng thuc. Gid st
ban dang mét sb chu thich ngu ngbc Ién anh cla mét ngwdi hién
lam viéc tai cong ty ma ban dang nop hd so xin viéc. Hodc ban dang
chup chung v&i ngwdi ma ban khéng mudn vo/chdng hién nay cla
minh biét. M3c du né cé thé 1a tai khodn ca nhan ca ban, nhuwng né
cling la di¥ liéu cia mang xa hai.

Cé I& ban chwa tirng danh thdi gian doc cac diéu khoan str dung
cla bat ky website nao noi ban dang cac di liéu ca nhan, trai
nghiém hang ngay, suy nghi, y kién, cau chuyén, théng tin, khiéu
nai,... hodc noi ban mua sam, choi, hoc, va twong tac — co Ié 1a voi



tan suat hang ngay, tham chi hang gi®. Hau hét cac website mang
xa hoi déu yéu cau nguwdi dung phai ddng y voi cac diéu khoan va
diéu kién cta ho trwdc khi st dung dich vu. Piéu dang tranh cai la,
cac diéu khodn nay thwdng chira cac diéu muc cho phép ho lwu triv
d liéu thu dwoc tr nguwdi dung va thadm chi chia sé n6 véi cac bén
th ba.

Nhiéu ndm qua, Facebook da thu hat sy chu y cia cbéng luan vi
cac chinh sach lwu trlr div liéu cta ho, bao 96m ca viéc website nay
gay kho khan cho viéc xéa tai khoan. Va Facebook khéng phai la
trvdng hop ca biét. Nhiéu website cé 16i néi hét nhw nhau trong
phan diéu khoan st dung, cé thé khién ban s¢ hai ma tranh xa néu
ban chiu doc no6 trwéc khi dang ky. Dwdi day la méot vi du, tw
Facebook, tai thoi diém ngay 30 thang 1 nam 2015:

Ban s& hiru tat ca ndi dung va théng tin ban dang trén Facebook
va ban c6 thé kiém soat cach thirc ndi dung va théng tin dwoc chia
sé thdng qua cai dat bao mat va (rng dung ctia minh. Ngoai ra:

1. Bbi v&i ndi dung thude quyén sé& hivu tri tué, nhw anh va video
(ndi dung s& hivu tri tué), ban dac biét cho chung t6i quyén sau, tiy
thudc vao cai dat rieng tw va &ng dung clha ban: ban cap phép cho
chung t6i Gidy phép khéng doc quyén, co thé chuyén nhwong, cé
thé cap phép phu, mién phi ban quyén, gidy phép toan cau dé su
dung bét ky ndi dung s& hiru tri tué ndo ma ban dang hodac lién quan
dén Facebook (Gidy phép s& hiru tri tué). Gidy phép s& hiru tri tué
nay két thuc khi ban xéa ndi dung s& hiru tri tué hoac tai khoan cia
minh trr khi ndi dung cua ban dwoc chia sé véi nguwdi khac va ho
chwa xo6a no.



NGi cach khac, Facebook cd quyén s dung bét ky th&r gi ban
dang trén website nay, theo béat ky cach nao ho mudn. Tham chi ho
con co6 thé ban cac hinh anh, y kién, bai viét, hoac bat cir diéu gi
khac ma ban dang 1én, kiém tién to sy déng gop ctia ban ma khéng
phai trd cho ban mét xu. Ho cé thé s dung cac binh luan, ndi dung
chi trich, phi bang, vu khéng ctia ban (néu co), va nhirng chi tiét
mang tinh ca nhan nhat ma ban dang vé con cai, cip trén, hay nhan
tinh cha ban. Va ho khéng phai 1am diéu do 1én lut: néu ban da st
dung tén that clia minh, thi ho ciing cé thé sir dung tén that cta ban.

M6t trong nhivng két luan rat ra dwoc & day la nhivng hinh anh
ma ban dang 1én Facebook ciing cé thé xuéat hién & cac website
khac. D& tim xem trén mang c6 lwu gitr hinh anh nhay cdm nao cla
minh khéng, ban cé thé thwc hién tim kiém hinh anh ngwoc trong
Google. Hay nhap vao biéu twong may anh nhé trong clra sb tim
kiém cta Google va tai 1én anh tr 6 clrng ctia ban. Sau vai phut, ban
sé thdy moi ban sao c6 thé tim thay cla hinh anh d6 trén mang. Vé
ly thuyét, néu dé Ia anh cda ban, ban sé& biét tit ca cac website xuét
hién trong két qua tim kiém. Tuy nhién, néu ban thay cé ngudi dang
anh cua minh Ién mét website ma ban khéng thich, thi ban khéng cé
nhiéu sy lwa chon dau.

Coéng nghé tim kiém hinh &nh nguoc chi gi¢i han & nhitng gi da
dwoc dang tai. N6i cach khac, néu trén mang ¢ hinh anh twong tw
nhwng khéng gibng hét, Google sé& khong tim. N6 chi tim dung hinh
anh ban yéu ciu, ké cd cac phién ban anh da cat, nhwng trong
trwdng hop nay, di liéu trung tdm — hodc phan di liéu trung tam
vira du — van gilr nguyén.



M6t 1an, vao dip sinh nhat téi, mét nguwdi ban mudn tao mét con
tem co6 hinh téi trén d6. Céng ty cung cap dich vu nay, Stamps.com,
cé chinh sach nghiém ngat chéng lai viéc str dung hinh anh cla
nhirng nguoi tieng bi két an. Va hinh anh cla t6i da bj to chdi. Co 18
ho da tim kiém hinh &nh trén mang.

Théng tin vé t6i, Kevin Mitnick, tng bi két an tu da c6 mat trong
mot co s& div liéu & dau do.

Nam sau do, ban t6i thr mét blrc anh chup toi théi tré, khi t6i con
chwa dwoc nhiéu ngudi biét dén, vai tén goi khac. Co6 cho rang co &
birc anh ndy chwa dwoc dang tai trén mang. Va ban biét chuyén gi
khéng? Meo nay da thanh céng: birc anh da dwoc chap nhan! Diéu
nay cho thdy nhirng han ché ctia cdng nghé tim kiém hinh anh.

Tuy nhién, néu tim thdy mét birc anh nao ctia minh ma ban
khéng mudn xuét hién trén mang, ban van cé mét sé phuong an xi
.

Trwdce tién, hay lién hé véi website da dang anh ban. Hau
hét cac website déu co dia chi email tiép nhan cac théng
bao lam dung dang “abuse@tentrangweb.com.” Ban ciing
c6 thé lién hé v&i quan tri vién cha website tai dia chi
“admin@tentrangweb.com.” Hay giai thich v&i ho rang ban
la chd s& hiru ctia hinh anh dé va ban khéng cho phép
dang tai né. Trong phan I&n céac trwdng hop, quan tri vién
sé g& bé hinh anh ma khéng gay phién ha gi. Tuy nhién,
néu can thiét, ban cé thé glri yéu cau thyc thi Dao luat Ban
quyén Ky thuat sé Thién nién ky (Digital Millennium



Copyright Act -DMCA)78 t&i email
‘DMCA@tentrangweb.com.”

78 DMCA: Dao luat ban quyén cla MY, ra d&i nam 1998, thuc thi
hai hiép dinh ctia Td chirc S& hiru Tri tué Thé gidi (WIPO) nam
1996. Pao luat nay nham bao vé ban quyén cta cac san phdm coéng
nghé trén mang va ghép t6i nhirng hanh vi xam pham ban quyén
nhw xam nhap trai phap, cung cap hoac kinh doanh sadn phdm céng
nghé trai phép.

Nhung hay can than. Ban co6 thé gap rac rdi néu xuyén tac noi
dung yéu cau DMCA, vi vay, néu sy viéc nghiém trong dén cap do
nay, hay xin tw van phap ly. Néu hinh anh van chwa dwoc g& bd,
hay quay nguwoc lai lién hé v&i nha cung cap dich vu Internet cla
website (Comcast, GoDaddy, hay mét cdng ty khac). Hau hét ho sé
nghiém tac x& ly mét yéu cadu DMCA hop |&é.

Ngoai hinh anh, hd so mang xa héi cGia ban con c6 nhirng gi?
Khéng ai mudn chia sé tat ca thdng tin vé ban than minh v&i mét
hanh khach la tinh c& ngdi chung mét chuyén tau. Cing twong tw
nhw thé, ban khéng nén chia sé qua nhiéu théng tin ca nhan trén cac
website vang hinh bdng con ngu®i. Ban khéng thé biét ai dang xem
hd so cia minh. Va mét khi né da xuét hién trén mang, thi ban
khéng thé lay lai. Hay can nhéc can than vé nhirng gi ban dwa vao
hd so clia minh — ban khéng phai dién vao tat ca cac truwong trong,
chdng han nhu trwdng da hoc (hay thdi gian hoc). Thuc ra, hay
cung cap cang it thdng tin cang tét.
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Ban c6 thé tao mdt hd so chuyén biét trén mang xa héi. Pirng noi
dbi, chi can cung cap sw that map me 1a dwoc. Vi du, néu ban 16n
lén & Atlanta, hdy noi rdng ban 1&6n 1én & “mién Béng Nam nuwdc
My,” hodc don gian la “Téi dén t mién Nam.”

Ban ciing c6 thé tao mét ngay sinh “an toan” — tirc khéng phai
ngay sinh thuc sw clia ban — dé che giu théng tin ca nhan hon niva.
Nhwng hay ghi nhé nhirng ngay sinh gia mao nay, vi dbi khi ban sé
can dén chung dé xac minh danh tinh khi can hé tro kj thuat hay
can dang nhap lai mot website.

Sau khi tao ho&c chinh stra hé so trwc tuyén, hay danh vai phat
dé doc cac tuy chon quyén riéng tw & tirng noi. Vi du: véi Facebook,
ban nén bat ché do kiém soat quyén riéng tw, bao gdbm ca muc duyét
gan thé. Hay tat tinh nang “Suggest photos of me to friends” (Dé
xuat anh cla téi cho ban bé) va “Friends can check me into places”
(Ban bé co thé ky check-in téi tai cac dia diém).

Nhwng c6 & diéu dang lo ngai nhat 1a viéc tré em s dung
Facebook. Chung thwong dién théng tin vao moi trwong tréng, ké ca
muc tinh trang méi quan hé. Hoac ching c6 thé ngay tho tiét 16 tén
trvdng, tén gido vién, hay sb tuyén xe bus di hoc méi sang. Tuy
chung khoéng chi dich danh noi &, nhuwng chirng do6 thdong tin cling du
dé tiét 16 chung séng & dau réi. Cac bac phu huynh can két ban voi
con cai trén mang xa hdi, theo déi nhirng gi chang dang, va ly twdng
nhat 1a théng nhat trwdc véi chang vé nhivng ndi dung co thé va va
khéng thé dang.

An danh khéng c6 nghia la ban khéng thé chia sé nhirng thdng
tin cap nhat vé cudc sébng ca nhan cia minh mét cach an toan,
nhwng né dodi héi sw tinh tdo, va ban phai thwdng xuyén kiém tra



phan cai dat bdo mat ciia cac website mang xa hdi ma ban st dung
— vi chinh sach bdo mat sé c6 sw thay dbi, va nhirng thay dbéi nay
khéng phai lic ndo cling theo chiéu hwéng tét hon. Bing hién thi
ngdy sinh — k& ca ngay sinh gid — hay it nhét [a &n thong tin nay déi
V@i cac “ban be” trén Facebook ma ban khéng thyc sy quen biét.

Ta hay cung xem xét mét trwdng hop sau day. M6t bai dang trén
mang xa hoi noi réng c6 Sanchez la mét giao vién tuyét voi. Mot bai
dang khac co thé viét vé vé hoi cho hang tha cong tai Trwong Tiéu
hoc Alamo. Qua Google, chung t6i cé thé thay rang cé6 Sanchez day
|&p 5 tai Trwong Tiéu hoc Alamo — va qua day, chung t6i cé thé doan
rang chu tai khodn dé khodng mudi tudi.

Béat chap nhirng canh bao tr Consumer Reports79 va cac
td chirc khac, nguoi ta van tiép tuc chia s moi chuyén trén
mang. Hay nh& rang mét khi cac théng tin trén dwoc dang
tai cong khai, cac bén th& ba hoan toan cé thé thu thap
chung.

79 Consumer Reports: M6t tap chi phuc vu ngudi tiéu dung cua
M.

Cling nén nh& rang khéng ai ép budc ban phai dang théng tin ca
nhan. Ban cé thé dang nhiéu hoac it thy thich. Trong mét sb trwdng
hop, ban dwoc yéu cau dién vao mét sb thong tin. Ngoai ra, ban
dwoc quyén quyét dinh mirc dd théng tin mudn chia sé. Ban phai
xac dinh mire d6 riéng tw ca nhan cho minh, va phai hiéu rang moi
théng tin ban cung cap déu khéng thé rat lai duorc.


https://waka.vn/static/ebook/0/0/0/22161_1_drm/OEBPS/Text/Section0024.xhtml

DPé giup ban nam béat dwoc tat ca cac lwa chon kha thi, thang 5
ndm 2015, Facebook ra mat mot cdng cu kiém tra quyén riéng tw
m&i. Mac du ¢6 cac cong cu nhw thé, ndm 2012, gan 13 triéu nguoi
dung Facebook chia sé& v&i tap chi Consumer Reports rang ho chua
tirng cai dat, hoac khong biét dén, cac cong cu kiém tra quyén riéng
tw clia Facebook. Va 28% trong sb ho chia sé tat ca, hodc gan nhuw
tat ca, cac bai viét trén twéng clia ho v&i nhiéu ngwdi chie khéng chi
gi¢i han & danh sach ban bé. Nhwng c6 mét tin vui, 25% sb nguoi
duwoc Consumer Reports phdng van cho biét ho da gid mao théng tin
trong hé so' ca nhan dé bao vé danh tinh, va ti 1& nay cao hon so voi
merc 10% nam 2010. it nhéat, chung ta cling dang rat ra dwoc bai hoc
cho minh.

Mac du ban c6 quyén dang théng tin khéng thwe sy chinh xac vé
ban than, nhwng xin lwu y rang & California, viéc dang bai trwc tuyén
v&i tw cach nguwoi khac la bat hop phap. Ban khéng thé mao danh
mot ca nhan khac dang sinh sdng. Va Facebook ciing c6 chinh sach
khéng cho phép ban tao tai khoan bang tén gia.

Chuyén nay da xay ra vo¢i téi. Tai khoan cua toi bi Facebook
khda vi cho rang t6i mao danh Kevin Mitnick. Vao thoi diém doé, co
12 Kevin Mitnick trén Facebook. Tinh hudng duwoc gidi quyét
khiCNET dang tai mét bai bao vé chuyén Kevin Mitnick “that” bj khoa
trén Facebook.

Tuy nhién, cé nhiéu ly do d& mét nguwdi dang bai duwdi mot cai tén
khac. Néu ban can phai lam thé, hay tim mét dich vu mang xa hoi
cho phép ban dang bai an danh hodc dwdi mét tén khac. Tuy nhién,
cac website nhw vay thuwong sé khdng thé so duwoc véi Facebook vé
mat quy md mang lwdi va mire do tiép can doc gia.



Hay can than véi nhirng ngudi ma ban két ban trén mang xa hoi.
Néu dé 1a ngwdi ma ban da gap mat truc tiép thi tét. Hodc néu dé 1a
ban cta ngudi quen thi cling ¢6 thé chdp nhan dwoc. Nhung néu
ban nhan dwoc mét yéu ciu két ban dwdng dét, hay suy nghi can
than. Tuy ban c6 thé hay két ban véi nguwdi do bat ky lic nao, nhung
ho van cé co hdi xem toan bd hd so clia ban — va chi can mot vai
gidy la di dé mot ké cd y dd xau can thiép vao cudc sbéng cla ban
roi. Loi khuyén tdt nhat & day 1a hay han ché moi thong tin ca nhan
ma ban chia sé trén Facebook, b&i vi dd cd nhirng cudc tan cong rét
ca nhan, ngay ca gilra ban bé, trén cac website mang xa héi. Va
nhirng di¥ liéu ma ban hién thj cho ban bé thdy van c6 thé dwoc ho
dang lai & noi khac ma khéng co6 sw déng y hodc kiém soat clia ban.

Toi sé cho ban moét vi du. C6 1an mét anh chang dinh thué t6i vi
anh ta Ia nan nhan cGia mét vu téng tién. Anh nay quen mét cd gai
tuyét v&i, xinh dep trén Facebook, va giri cho ¢b ta nhirng blrc anh
khéa than ctia minh. Chuyén nay tiép dién trong mét thdi gian. Roi
maot ngay no, ngwdi phu nlr nay — nhwng co 1€ la mét ngwoi dan 6ng
sbng & Nigeria dung &nh ctia mét ngudi phu nir d& mao danh — yéu
cau anh phai gii 4.000 dé-la. Anh chang lam theo, nhwng sau do lai
tiép tuc bj doi 4.000 dé-la nira, néu khdng nhirng birc anh khéa than
kia s& dwoc giri dén tat ca ban bé cla anh trén Facebook, trong do
c6 ca bd me anh. Vi qua béi rdi tredc tinh hubng nay, anh lién hé voi
t6i. Va t6i noi rang gidi phap thwe té luc nay I1a ndi sy that véi gia
dinh hod&c thi gan xem ké téng tién dinh lam gi. Téi khuyén anh dirng
chuyén tién nira, vi néu anh con tiép tuc I1am thé, ké téng tién sé tiép
tuc doi hoi.



Ngay cd cac mang xa hdi hop phap cling cé thé bj xam nhap:
mot ngudi co thé két ban véi ban chi dé tiép can véi nguwdi ma ban
biét. M&t nhan vién thudc co quan thwe thi phap luat co thé dang tim
kiém théng tin vé mot ngudi va ngwdi dé tinh cd lai ndm trong danh
sach ban bé cla ban trén mang xa héi. Chuyén nay van xay ra
thuwdng xuyén.

Theo T chirc Bién gidi Dién tlr, cac nha diéu tra lién bang da siv
dung mang xa hoi lam cdng cu gidam sat thu ddong subt nhiéu nam
nay. Nam 2011, t6 chirc nay phat hanh tai liéu tap huan day 38 trang
cho cac nhan vién ctia S& Thué vu (dwoc bién soan tr Dao luat Ty
do Théng tin) dé thwc hién cac cudc diéu tra qua mang xa hoi. Mac
du vé mét phap ly, cac dac vu lién bang khéng thé dong gia lam
ngwdi khac, nhwng ho hoan toan c6 thé glri cho ban yéu cau két
ban. Nhw vay, ho cé thé xem tat ca cac bai dang clia ban (tuy thudc
vao cai dat bao mat cua ban) cling nhw ctia nhirng ngudi khac trong
danh sach ban bé clia ban. Hién Té chirc Bién gi¢i Dién tlr van dang
tiép tuc nghién cru cac van dé quyén riéng tw lién quan dén hinh
thire giam sat thwee thi phap luat mai nay.

Dai khi cac cong ty theo dai, hoac it nhat 13 giam sat ban, néu
ban dang tai mot ndi dung nao dé ma ho thay 1a xic pham — mét ndi
dung vé tdi nhw nhan xét vé mét bai kiém tra & trwérng chang han.
Pbi voi moét hoc sinh ma t6i biét, mot tweet nhw thé da gay ra rat
nhiéu rac réi.

Khi Elizabeth C. Jewett, nguw®i phu trach cua trwdng Trung hoc
Watchung Hills & Warren, New Jersey, nhan dwgc théng bao tw
céng ty cung cap cho trwong cia cd mot bai thi ap dung cho toan
tiéu bang, phan &ng cla cé 1a bat ngd thay vi lo ldng. Cb6 b4t ngd vi



Pearson Education lai chd déng theo doi tai khoan Twitter cia hoc
sinh, vén 1a nhirtng dbi twong coé sw riéng tw va tw do nhat dinh dbi
v@i nhirng gi chung dang trén mang xa hdi. Nhwng hoc sinh — du
dang hoc cép hai, cap ba, hay dai hoc — déu phai nhan thirc dwoc
rang cac hoat ddng trwc tuyén cda ching la cdng khai va bj theo déi.
Trong tredng hop nay, mét hoc sinh clia Jewett bi cao budc la da
dang tai ndi dung trong mot bai kiém tra tiéu chuan I&n Twitter.

Trén thwc té, hoc sinh nay da dang mét vai tir ngan gon dé héi vé
mot cau hdi — chir khéng phai anh chup trang gidy thi — trong ngay
ca bang New Jersey thwc hién bai kiém tra Hop tac Danh gia Mwc
dd San sang cho Pai hoc va Nghé nghiép, goi tat la PARCC. Tweet
do dwoc dang vao khoang 3 gio chiéu, khi bai thi kia da két thuc twr
lau. Sau khi Jewett trao déi voi phu huynh, hoc sinh trén da xoa
tweet kia di. Khédng c6 bang chirng nao vé gian l1an ca. Néi dung
tweet — khéng dwoc tiét 16 cho cdng ching — 1a mét nhan xét chd
quan chr khéng han ngu y xin cau tra Ioi.

Nhwng nhirng théng tin dwoc tiét 16 vé Pearson khién cong
chung bét binh. Trong mdét email g&ri cho cac ddéng nghiép, vé sau
dwoc mot nha bao cua bang cong bé ma khéng xin phép, Jewett
viét: “DOE [S& Gido duc] da thdng bao véi chang t6i rang Pearson
theo dbi trén tat cd cac mang xa hoi trong thdi gian thwc hién bai
kiém tra PARCC.” Ciing trong email nay, Jewett xac nhan rang it
nhat cé thém ba trwdng hop nira dwgec Pearson xac dinh va Chuyén
cho DOE.

Tuy Pearson khéng phai la té chirc duy nhat thwc hién theo doi
trén cac mang xa hdi dé phat hién hanh vi trdm cap tai san tri tué,
nhwng hanh vi ciia ho da lam day Ién cac cau hdi. Chang han, 1am



thé nao coéng ty nay lai biét danh tinh cia hoc sinh trén tir tén trén
Twitter cGia hoc sinh d6? Trong mét tuyén bd cung cap cho t& New
York Times, Pearson noi: “Hanh vi vi pham bao gf‘)m viéc chia sé
théng tin vé mot bai kiém tra bén ngoai I&p hoc vao bat ky thdi diém
nao — tlr cac cudc trao ddi binh thwdng cho dén cac bai dang trén
mang xa hoi. Mot 1an nira, muc tiéu cla ching téi 1a ddm bao cho tat
ca hoc sinh mét ky thi cdng bang. Méi hoc sinh déu xirng dang cé co
héi tham gia ky thi trén san choi binh dang.”

T Times cho biét theo xac nhan tr cac quan chic &
Massachusetts, nhitng nguw®i cling tham gia diéu hanh ky thi
PARCC, Pearson c6 thyc hién tham chiéu chéo cac tweet néi vé bai
kiém tra tiéu chuan v&i danh sach cac hoc sinh da dang ky dw thi.
Nhwng Pearson tr chéi binh luan vé diéu nay.

Trong nhiéu ndm, tiéu bang California cling tién hanh theo dbi
cac mang xa hdi trong thoi gian dién ra cac ky thi Kiém tra va Bao
céo Tiéu chuan (STAR) hang nam. Nam 2013, nam cudi cung ky thi
nay dwoc ap dung toan tiéu bang, S& Gido duc California xac dinh
dwgc 242 trwdong co hoc sinh dang tin Ién mang xa hdi trong thoi
gian thi, trong d6 chi c6 16 trwong hgp dang tai cac cau hoéi hoac
cau tra |&i lién quan dén bai thi.

Elana Zeide, mét nghién ctu sinh vé bdo mat tai Vién Luat
Thoéng tin & Pai hoc New York, cho biét: “Suw kién nay cho théy murc
dd giam sat ma cac hoc sinh dang phai chiu, ca bén trong va bén
ngoai méi trwong hoc duwong truyén thdng. Mang xa hdi thwong
dwoc xem la mot khdng gian riéng, tach biét khoi triedng hoc. Twitter
c6 vé gibng nhw nhirng bai phat biéu ‘ngoai khudn vién hoc duong’
hon, vi thé hoat dong theo ddi clia Pearson giéng nhw hanh vi do



tham cac cudc trao dbi clia hoc sinh trong nhirng chiéc xe di chung
hon la trong hanh lang trwdng hoc.”

Tuy nhién, cb6 cling néi, “Cubc tranh ludn clda chung ta ciing
khéng nén chi dirng lai & nhirng loi ich va méi nguy hai cho ca nhan
ma con can phai tinh dén cad nhitng hé qua réng I&n hon cla cac
hoat d&ng lién quan dén théng tin. Cac trwong hoc va dbi tac cta ho
phai ngrng thai dd coi cac bac phu huynh la nhitng nguwdi cb ha,
chdng lai céng nghé chi b&i vi ho khdng thé néu ra mét cach cu thé
mdi nguy hai nao cho con minh. V& phia phu huynh, ho ciing can
phai hiéu rang trwérng hoc khéng thé chiéu theo tat cd cac mong
mudn vé quyén riéng tw ctia ho vi con cé nhirng loi ich tap thé khac
lién quan, tac dong dén toan bo hé théng gido duc.”

Twitter, v&i gi¢i han 140 ky tw ndi tiéng, da tré nén phd bién va
thu thap dwoc rat nhiéu nhivng théng tin twdng chirng nhw chi la chi
tiét 14t vat vé cudc sébng hang ngay cla chang ta. Chinh sach bao
mat cua Twitter thtra nhan réng ho thu thap — va gilr lai — cac thdong
tin ca nhan théng qua website, cac ng dung, dich vu nhan tin, API
(giao dién lap trinh &rng dung), va cac bén thir ba khac. Khi sir dung
dich vu clGa Twitter, ngw®i dung ciing déng y véi viéc thu thap,
chuyén giao, lwu trir, kiém soat, tiét 16, va cac hinh thirc s dung
khac dbi vdi cac théng tin nay. Pé tao tai khoan Twitter, nguoi ta
phai cung cap tén, tén dang nhap, mat khau, va dia chi email.

M6t dia chi email chi dwoc dung cho duy nhat mét tai khoan
Twitter.

M6t van dé khac vé quyén riéng tw trén Twitter 1a rd ri ndi dung
tweet — tlrc la cac tweet riéng tw bj phat tan céng khai. Diéu nay xay
ra khi mét nguwdi co tai khoan Twitter riéng tw dang bai, réi ban bé



cla nguwoi dé dang lai, hoac sao chép va dan, tweet dé 1én mét tai
khodn cdng khai. Nhw vay, ndi dung riéng tw trén sé khong thé rut lai
dwoc nira.

Viéc chia sé théng tin ca nhan qua Twitter van co thé gay nguy
hiém, dac biét 1a khi cac tweet dwoc dat & ché do cébng khai (mac
dinh). Tranh chia sé dia chi, sb dién thoai, sé thé tin dung, va sé An
sinh xa hdi trén Twitter. Trong trwdng hop can chia sé théng tin nhay
cadm, hay s dung tinh ndng nhan tin trwc tiép dé lién hé véi mot
nguoi cu thé. Nhwng hay lwu y rdng ngay ca tin nhan riéng hodac tin
nhan trwe tiép cling co thé tré thanh cong khai.

DPéi véi gidi tré ngay nay — dwoc goi 1a Thé hé Z — Facebook va
Twitter da tr& thanh db cb. Cac hoat ddng trén thiét bj di dong cla
Thé hé Z tap trung quanh WhatsApp (tr& tréu thay, WhatsApp hién
da Ia mét phan cha Facebook), Snapchat (khéng phai Facebook),
Instagram va Instagram Stories (cling la ctiia Facebook). Tat ca cac
&ng dung nay déu trwc quan & chd chung cho phép ban dang
anh/video, hodc chui yéu cung cap anh/video do ngudi khac chup.

Instagram, mét *ng dung chia sé hinh anh va video, chinh la
Facebook dbi v&i gidi tré. N6 cho phép cac thanh vién theo dai,
thich, va tré6 chuyén v&i nhau. Instagram co cac diéu khoan dich vu
va ¢ vé kha nhanh nhay trong viéc dap &ng cac yéu cau g& xudng
cla cac thanh vién va chui s& hiru ban quyén.

Snapchat c6 I& 1a mang xa hdi dang s¢ nhat trong nhém nay, cé
|€ b&i vi né khdong thude sé& hiru ciia Facebook. Snapchat quang cao
rang ho c6 thé cho phép ban giri mét birc anh tw hdy cho ngudi
khac. Blirc anh chi tn tai trong khodng hai giay, vira kip dé nguoi



nhan xem dwoc. That khdng may, hai giay 1a di dé méot ngwdi chup
anh man hinh va lwu tri lai.

Mua déng nam 2013, hai nlr sinh trung hoc & New Jersey tw
chup anh khoéa than va g qua Snapchat cho mot nam sinh cung
trwdng, dinh ninh réng cac blrc anh sé bi xé6a tw déng hai giay sau
do. it nhat dé 1a nhivng gi ma Snapchat da haa.

Tuy nhién, nam sinh kia biét cach chup &nh man hinh tin nhan
Snapchat va sau do6 tai anh Ién (*ng dung Instagram. Instagram
khéng x6a &nh sau hai gidy. Khédng can phai néi chac ai ciing hinh
dung dwoc cac birc anh nay dwoc lan truyén véi tbc dd chdng mat
nhw thé nao, va giam thj nha trwdng phai gri théng bao vé cho tirng
phu huynh, yéu ciu ho budc con em minh phai x6a anh khdi dién
thoai, néu khéng ho cé thé bi bat vi tdi khiéu dam tré em. Vi van
dang trong d6 tudi vi thanh nién nén ba hoc sinh ban dau khéng bi
két an, nhung ca ba déu bj x& ly ky luat trong hoc khu.

Va khdéng chi c6 cac c6 gai m@i gvi anh khda than cho cac cau
con trai. O Anh, mot cau bé 14 tudi da g&ri anh khoéa than ctia minh
cho mdt cd gai cung trwdng qua Snapchat, va ciing dinh ninh rang
hinh anh sé& bién méat sau vai gidy. Tuy nhién, cé gai nay da chup
anh man hinh va... ban biét phan con lai cGa cau chuyén rdi day.
Theo BBC, tuy chwa dén tudi bj truy td, nhwng tén cla ca hai déu sé
dwoc dwa vao co s& div liéu vé tdi pham tinh duc ctda Anh.

Gidbng nhw WhatsApp, khd ndng 1am m& hinh anh cia Snapchat
la khéng 6n dinh, va (rng dung nay khéng thuc sy xéa hinh anh nhw
da hra hen. Thuc ra, nam 2014, Snapchat da chap nhan dan xép
v&i Uy ban Thuwong mai Lién bang vé cac cao budc rang céng ty nay
da Ira dbi nguwdi dung vé ban chat cha kj thuat xéa tin nhan; co



quan nay cho rang cac tin nhan cé thé dwoc Iwu lai hodc truy xuét
vao mét thdi diém sau khi xoa. Trong chinh sach bao mat, Snapchat
cling tuyén bdé ho khéng yéu cau, theo déi, hodc truy cap bat ky
thédng tin ndo lién quan dén dia diém tir thiét bi cla nguoi dung,
nhuwng Uy ban Thuwong mai Lién bang cling phat hién ra rang céac
tuyén bd do la sai sy that.

Yéu cau bat budc dbi voi tat ca cac dich vu truc tuyén 14 cac ca
nhan t 13 tudi tré 1én maéi dwoc dang ky. D6 la ly do tai sao cac
dich vu nay lai yéu cau ban cung cép ngay sinh. Tuy nhién, bat ky ai
ciing c6 thé nghiém nghi cam doan: “Téi thé rang toi da trén 13 tudi”
— hay 21, hay bat ky con sb ndo. Cac bac phu huynh thay con minh
chwa da tudi nhwng da dang ky st dung Snapchat hodc Facebook
c6 thé bao cao dé xoa tai khodn. Nguoc lai, néu mudn tao tai khoan
mang xa hdi cho con, ho c6 thé thay déi ngay sinh trong hé so ca
nhan cuda tré. Vay la con ban t& 10 tudi bbng nhién tré thanh 14 tubi,
clng twrc la dira bé co thé sé nhan duwoc nhirng ndi dung quang cao
tric tuyén danh cho tré I&n hon. Ciing xin lwu y rdng moi dia chi
email va anh ma con ban chia sé qua dich vu nay déu sé duwoc ghi
lai.

ng dung Snapchat ciing truyén dir liéu vé vi tri dwoc xac dinh
dwa trén séng Wi-Fi va di déng tr thiét bi di déng cla ngudi ding
Android dén nha cung cap dich vu phan tich theo dbi clia ho. Néu
ban s dung iOS va nhap sb dién thoai cia minh dé tim ban be,
Snapchat s& thu thap tén va sb dién thoai cua tat ca cac lién hé
trong sb dia chi lwu trén thiét bi di ddng ma khéng can théng bao hay
xin phép ban, méac du khi I1an dau dwoc yéu cau cung cip cac diy
liéu trén, iOS sé hdi bang chirng vé thdm quyén cua ho. L&i khuyén



cla toi 1a néu ban muébn cé sy rieng tw thwe sw, hay s dung rng
dung khac.

O Bac Carolina, mét hoc sinh trung hoc va ban gai bj két toi s&
hiru anh khoéa than cuda tré vi thanh nién, mac du dé Ia anh cua ho,
dwoc chup va chia sé trong sw df‘)ng thuan gilra hai bén. Ngwdi ban
gai phai déi mat v&i hai t6i danh lién quan dén lam dung tinh duc tré
vi thanh nién: mét |a hanh vi chup anh, va mét Ia hanh vi s& hiru
anh. Khéng ban dén tin nhan sex, diéu do6 cé nghia l1a viéc chup hay
s& hiru hinh anh khda than cGa chinh minh 1a bat hop phap dbi voi
cac thiéu nién & Bac Carolina. Trong lénh bt gilr cla canh sat,
ngwdi ban gai trén dwoc dé cap toi trén ca hai cuwong vi nan nhan
va téi pham.

Nguwdi ban trai phai dbi mat v&i nam tdi danh, trong do co hai toi
danh danh cho hai blrc anh cau tw chup, va moét tdéi danh danh cho
viéc s& hiru anh cliia nguwdi ban gai. Néu bi két an, cau cé thé phai
ddi mat véi an tu mwdi nam, ddng thei phai chiu ghi danh la ké lam
dung tinh duc subt d&i. Tat ca chi vi tw chup anh khéa than va git
anh khoa than cua ban gai g cho.

Thoi con di hoc, tdi chi can dén mdi mot ¢d gai di choi. Ngay nay,
ban phai dang tai mét sb thong tin trén mang dé moi ngudi cé thé
kiém tra trwdc. Nhwng hay can than.

Néu ban st dung mét website hen hd va truy cap vao dé tir may
tinh ctia ngudi khac hay may tinh cdng cdng, hdy nhé dang xuét.
Téi néi nghiém tac day. Ban sé& khéng mudn ngudi khac nhan nat
“Back” (Quay lai trang trwdc) trén trinh duyét va xem, tham chi thay
dbi, théng tin hen ho cla ban dau. Ngoai ra, hay nhé bé tich chon &
6 c6 ndi dung “Remember me” (Nh& thong tin dang nhap cua tbi)



trén man hinh dang nhap. Khéng nén dé thiét bi do tw déng dang
nhap nguwdi khac vao tai khoan hen ho cua ban.

Gia s ban mé&i hen hd ngay dau tién hodc ngay thir hai. Ngudi
ta thworng it khi bdc 16 con ngudi thwe ciia minh vao lan hen dau tién
hodc th(r hai. Nhwng ngay sau khi ban hen ho cta ban két ban véi
ban trén Facebook hodc theo d&i ban trén Twitter hodc trén bat Ky
mang xa hdi nao khac, ho sé nhin thay tat ca ban be, anh, s& thich
cda ban... Va moi chuyén cé thé nhanh chéng tré nén rac roi.

Chung ta vira noi vé cac dich vu tric tuyén. Vay con cac rng
dung danh cho thiét bi di ddng thi sao?

ng dung hen ho c6 thé bao céo vj tri ctia ban, va mét phan 1a
theo chu y nguwdi dung. Vi du, khi nhin thay chang trai/coé gai ma ban
thich xuat hién & khu vwc minh sinh sbéng, ban c6 thé dung tng
dung nay dé tim hiéu xem ngu®i d6 c6 & gan ban khéng. U'ng dung
hen ho di ddng Grindr cung cap théng tin vé vi tri rat chinh xac cho
cac thanh vién cua nd, co Ié la chinh xac qua mirc cho phép.

Cac nha nghién ctru Colby Moore va Patrick Wardle cia cong ty
an ninh mang Synack c6 thé lam gia yéu cau gt t&i Grindr dé theo
déi mot s ngwoi st dung dich vu cua Grindr khi ho di chuyén trong
mot thanh phd. Ho ciing nhan thiy rang néu dé ba tai khoan khac
nhau ciing tim kiém mét ca nhan, ho c6 thé lap thanh lwéi tam giac
dé dinh vi ca nhan kia chinh xac hon.

C6 thé ban khéng man ma véi cac tng dung hen ho, nhwng
ngay ca viéc dang nhap vao dich vu tim kiém dia phwong Yelp dé
tim mot nha hang ngon ciing cé thé cung cap cho cac bén the 3
thdng tin vé gidi tinh, tudi tac, va vi tri cla ban. Cai dat mac dinh
trong (rng dung nay cho phép né glri thdng tin v& nha hang rang, vi



du, mét phu ni¥ 31 tudi tlr thanh phd New York dang xem céac danh
gia vé nha hang. Tuy nhién, ban c6 thé di t&i phan cai dat cta minh
va chon “Basics” (Co ban) dé& (rng dung chi hién thi thanh phé cla
ban (tiéc 1a ban khéng thé tat hoan toan tinh ndng nay). C6 I& cach
tdt nhat dé tranh diéu nay la khdng dang nhap va chi s dung Yelp
bang tai khoan khach.

Vé vi tri dia ly, ban nén kiém tra mot lwot xem c6 &ng dung di
ddng nao dang dung phat di thédng tin vé vj tri cia minh hay khéng.
Trong hau hét cac trwdng hop, ban cé thé tat tinh nang nay, hoac
trong trng (rng dung riéng hoac toan bé.

Va truwée khi tai xubng bat ky tng dung Android nao, hay nhé
doc phan cho phép. Ban cé thé doc phan nay trong Google Play
bang cach truy cap rng dung, sau d6 cudn xubng phan phia trén noi
dung cla Google Play cé ghi “Permissions” (Cho phép). Néu phan
nay khién ban cdm th4y khéng thoai mai, hodc néu ban cho rang né
mang lai cho nha phat trién ng dung qua nhiéu quyén kiém soat, thi
khéng nén tai ng dung xudng. Apple khéng cung clp théng tin
twong tw vé cac ing dung trong clra hang clGa hang nay, phan cho
phép duwoc hién thj khi can thiét dé chay &ng dung. Thue ra, téi thich
st dung cac thiét bj iOS hon vi hé diéu hanh luén nhac nh& trwdc
khi tiét 16 cac thong tin ca nhan nhuw vi tri cta ti. iOS ciing an toan
hon nhiéu so v&i Android, néu ban khéng bé khéa iPhone hoac
iPad. T4t nhién, k& x4u nhiéu tién c6 thé mua thong tin vé 16 héng
cua béat ky hé diéu hanh nao trén thj trwéng, nhwng 16 hdng iOS kha
tdn kém — chi phi |&n dén trén 1 triéu do-la.



Chwong 10: BAN CO THE CHAY CHU KHONG

THE TRON

Néu ciing nhw hau hét moi nguoi, ban mang theo dién thoai di
dong subt ca ngay, thi ban khéng vé hinh dau. Ban dang bi theo dbi
day — ngay ca khi dién thoai ban khéng bat tinh nang theo dai vj tri.
Vi du, néu ban c6 iOS 8.2 tr& xudng, Apple sé tat GPS & ché do trén
may bay, nhwng néu ban sir dung céc thiét bj phién ban méi hon —
ma hau hét chung ta déu nhu vay — thi GPS van hoat dong & ca ché
dd trén may bay, trir khi ban thwc hién thém mét vai budc. Pé tim
hiéu xem nha mang biét nhirng gi vé hoat déng hang ngay cla
minh, Malte Spitz, mét chinh tri gia ndi tiéng ngwdi B, da dé don
kién ho, va tda an DBl ra Iénh cho céng ty nay giao ndp cac ban ghi.
Chi riéng khéi lwong céac ban ghi nay da khién ngudi khac phai sirng
sbt. Chi trong vong sau thang, ho da ghi lai 85.000 1an vi tri ctia 6ng,
ddng thdi theo déi moi cudc goi ma 6ng da nghe va nhan, sb dién
thoai cia ngudi goi, va thdi lwong cua tirng cudc. No6i cach khac,
day la siéu dir liéu do dién thoai cua Spitz tao ra. Va né khéng chi
danh cho giao tiép thoai ma con cho ca tin nhan van ban nira.

Spitz hop tac véi cac td chirc khac, yéu ciu ho dinh dang di liéu
va coéng bd cho cong luan. M6t td chirc da Iap ra cac tdm tat hang
ngay nhw dwdi day. Vi tri td chirc cude hop ctia Dang Xanh vao bubi
sang hém doé duoc xac dinh tir vi dé va kinh dé néu trong cac ban
ghi cia nha mang trén.



Monday, 12 October 2009

Morning: Four-hour Green party executive
board meeting in the Berlin headquarters
located at Platz vor dem Neuen Tor 1.

10 outgoing calls
fotal time: Oh 33min 24s

16 incoming messages
14 outgoing messages

E 1 incoming call

duration of internet connection:
16h 40min 54s

Fdan )
Www
A\
Ther Hai ngay 12 thang 10 nam 2009

Buéi sang: Cuéc hop ban quén tri Dang Xanh kéo dai 4 tiéng tai tru
SO & Berlin, Platz Vor dem Neuen Tor 1.

1 cudc goi dén
10 cudc goi di
Téng thoi lwong: 0 gior 33 phit 24 gidy
16 tin nhan dén
14 tin nhén di
Thoi lvong két nbi internet: 16 gior 40 phut 54 gidy
Hoat déng cua Malte Spitz vao ngay 12 thang 10 nam 2009
Cidng tr di¥ liéu nay, moét td chirc khac da lap ra mot ban dé hoat
anh, biéu dién cac hoat dong cua Spitz theo tirng phut trén khap



nwdc Pire va hién thj biéu twong nhap nhay mébi 1an éng nhan hay
thyee hién cubc goi. bay la muare dé div liéu chi tiét dang kinh ngac
dwoc ghi lai chi trong vai ngay binh thudng.

Téat nhién, di¥ liéu vé Spitz khéng phai la trwéng hop ca biét, va
tinh trang nay cling khéng chi cé & nwdc Birc. N6 chi don thuan la
mot vi du dién hinh vé di¥ liéu ma nha cung cép dich vu di ddong lwu
gilr. Vano co thé dwoc st dung trwéc toa an.

Nam 2015, Toa an Phuc thdm Lién bang Khu v 4 thu ly mét vu
an lién quan dén viéc st dung cac ban ghi dién thoai di déng twong
tw tai My, trong do hai tén cuwdp bi tinh nghi cwdp mot ngan hang,
mot ctra hang thudc chubi tién ich 7-Eleven, mét sé nha hang dé an
nhanh, va mét clra hang trang sirc & Baltimore. Bang cach yéu cau
nha mang Sprint ban giao théng tin vé vi tri dién thoai ctia cac nghi
pham trong 221 ngay trwdc do, canh sat da chirng minh duwgc vai tro
cua cac nghi pham trong mét loat vu an, vira dwa trén khoang cach
cac vu an vira dwa trén khoang cach gilra nghi pham v&i hién
trwong.

M6t vy an thir hai, do Toéa 4n Quan Béc California thu ly,
khéng cung cép thdng tin chi tiét nhwng cling xoay quanh
cac “thong tin lich s vé vi tri cta dién thoai” 1ay dworc tir
Verizon va AT&T la hai nha mang ma cac doi twong st
dung. Theo I&i cha Lién doan Ty do Dan sy My, td chirc
da gri m6t van ban amicus curiae80 trong vu an trén, dir
liéu nay “tao ra mét hd so lién tuc vé vi tri va sw di chuyén
clia mdt ca nhan.” Theo ho so chinh thirc, khi mot tham
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phan lién bang dé cap dén quyén riéng tw cta dién thoai di
ddng trong vu an trén & California, céng té vién lién bang
ndi rang: “Néu quan tam dén s riéng tw, ngwdi dung dién
thoai di dong hoac la khéng nén mang theo dién thoai bén
ngwdi hodc 14 tat ching di.”

80 Amicus curiae: Tir Latin, nghta la “ban cta tda an,” chi mot
bén khéng lién quan dén mét vu an cung cap théng tin/y kién cho toa
v&i mong mudn 1am rd mot vai khia canh lién quan.

Diéu nay c6 vé vi pham quyén duwoc bdo vé trwde cac hoat dong
tim kiém bat hop ly cla chung ta trong Tu Chinh an thr Tw. Hau hét
moi ngwdi khéng cho rang viéc mang theo dién thoai di dong cling
ddéng nghia voi viéc tr bé quyén khdng bi chinh pha theo dbi —
nhwng ngay nay, dé la hé qua di kém v&i viec mang theo dién thoai.
Ca hai vy an trén déu co mot diém chung la Verizon, AT&T, va Sprint
khéng néu rd voi khach hang vé pham vi cta hoat doéng theo dai vi
tri trong phan chinh sach bao mat. Trong mét brc thu g Québc hoi
nam 2011, AT&T cho biét ho Iwu trir di liéu di ddéng trong nam nam
“dé dé phong phat sinh tranh chap vé thanh toan.”

Va khoéng chi cac nha mang mai lwu trlr dir liéu vi tri; nha cung
cép cac dich vu khéc ciing vay. Vi du, tai khoan Google sé lwu lai tat
ca cac dir liéu vj tri dia ly trén thiét bi Android. Néu ban st dung
iPhone, Apple ciing sé& c6 lwu di liéu cla ban. D& ngdn nguwdi khac
xem di liéu nay trén thiét bj, dong thdi ngan khéng cho né bj sao
lwu vao dam may, ban nén dinh ky xéa di¥ liéu vi tri khoi dién thoai
thong minh. Trén thiét bi Android, di dén Google



Settings>Location>Delete location history (Cai dat Google>Vi
tri>Xda lich st vi tri). Trén thiét bj iOS, ban phai thao tac nhiéu hon;
Apple mudn gay khd dé cho nguwdi dung moédt chat. Bi dén
Settings>Privacy>Location Services (Cai dat>Bao mat>Dich vu vi
tri), sau d6 cudn xudng “System Services”(Dich vu hé thdng), t&i
“Frequent Locations” (Vi tri thwong xuyén), réi “Clear Recent
History” (Xéa lich sir gan day).

Trong trwdng hop clia Google, div liéu vij tri dia ly c6 san trén
mang c6 thé dwoc dung dé tai tao lai cac hoat ddong di chuyén cda
ban, trir khi ban tat tinh nang nay. Vi du, ban c6 thé danh phan lon
thdi gian trong ngay tai mét dia diém, nhwng c6 thé phat sinh di
chuyén, chang han nhw dé gap khach hang hay tim ché an. Bang lo
ngai hon, néu cé nguoi |y dwoc quyén truy cap vao tai khoan
Google hoac Apple cua ban, nguwdi dé ciling co thé xac dinh dwoc
noi ban sc“')ng hodc ban bé cla ban dwa vao noi ban danh phan Ién
thdi gian ctia minh. it nhat ho cling c6 thé phat hién ra thoi quen
hang ngay cua ban.

Nhw vay, chi mét hoat ddng don gian 1a di bd cling mang dén vo
s co hdi d& nguwdi khac theo déi hanh vi ctia ban. Sau khi biét diéu
nay, gid st ban quyét dinh dé dién thoai di ddng & nha. Vay 1a van
dé bi theo déi da dwoc gidi quyét rdi, dung khéng? O, diéu dé con
tuy.

Ban c6 deo thiét bj theo déi tap thé duc nhw Fitbit, vong deo tay
UP cla Jawbone hay Nike+FuelBand khéng? Néu khéng, cé thé ban
deo ddng hoé thédng minh cta Apple, Sony, hodc Samsung. Néu st
dung mdt hodc ca hai loai nay — vong theo déi tap thé duc va/hoac
ddng hé théng minh — ban van co thé bj theo dbi day. Cac thiét bi



nay va rng dung di kém duoc thiét ké dé ghi lai cac hoat déng cla
ban, thuwong 1a voi thoéng tin dinh vi toan cadu GPS, nén ban van co
thé bj theo dbi, du di¥ liéu dwoc phat truc tiép hay tai [én sau.

Tw sousveillance do nha hoat déng vi quyén riéng tw Steve Mann
tao ra 14 cach choi chi¥ cla twsurveillance (giam sat). Trong tiéng
Phap, sur nghia la “® trén,” sous nghia la “& dudi.” Nhw
vay,sousveillance cé nghia la thay vi bj theo déi t trén — chang han
bi ngwoi khac hoac camera an ninh theo doi — chung ta lai dang bi
theo déi tlr “bén duwdi” bdi cac thiét bi mini ma ching ta mang theo,
tham chi la deo trén nguoi.

Thiét bi theo déi tap thé duc va ddng hé théng minh ghi lai dir liéu
sinh trdc hoc nhw nhip tim, s bwdc di, ké ca than nhiét cda ban.
Ctra hang (rng dung cla Apple hd tro nhiéu rng dung dworc thiét ké
doc 1ap dé theo déi stre khde va tinh trang thé chat trén dién thoai va
ddng hoé cla hang nay. Ctra hang Google Play ciing vay. Va ban biét
diéu gi khédng? Cac (rng dung nay déu dwoc cai dat dé phat dir liéu
tré vé cong ty me qua séng vo tuyén, bé ngoai 1a nham thu thap di
liéu dé cha s& hiru nghién cu trong twong lai, nhwng déng thoi
cling chia sé& né, déi khi khéng qua sw ddng thuan cta ban.

Chéang han, trong thdi gian dién ra gidi dua xe dap Amgen Tour
2015 cla California, nhitng ngwdi tham gia c6 thé xac dinh ai da
vwot qua ho va sau do, khi vao mang, c6 thé g tin nhan truc tiép
cho nhirtng ngu®i do. Diéu nay co thé khién ban giat minh khi co
nguwdi la bat chuyén va néi vé mét dong tdc ma ban thuc hién trong
cudc dua — mot dong tac ma ban con khéng nhé la minh da lam.

Téi cling tirng gap chuyén twong tw. Khi dang lai xe trén cao tdc
tr Los Angeles dén Las Vegas, t6i bi mét anh chang lai xe BMW cét



ngang. Do mai noi chuyén dién thoai, anh ta dét ngdt chuyén lan,
chen |én trwdc, chi cach xe t6i vai xang-ti-mét. Téi dwgc phen hu
hén, suyt nira thi ca hai cung di doi.

Téi vo lay dién thoai va gid lam ngu®i cia co quan thwc thi phap
luat goi cho Cuc Quan ly xe Co gi¢i (DMV). Tdi yéu cau DMV kiém
tra bién sb xe, sau dé ho cung clp cho t6i tén, dia chi, va sb An sinh
X& hoi cha anh ta. Sau do, t6i goi t¢i hang vién théng AirTouch
Cellular, mao danh mét nhan vién clia hdng nay va yéu cau ho tim
kiém sé dién thoai dwa trén sd An sinh Xa hoi nay. Nhd vay t6i da
ldy dwoc sb di ddng cla anh ta.

Chi ndm phut sau khi bj tat dau xe, toi goi dién thoai cho anh
chang kia. V&i giong van con run ray va gian div, tdi hét 18n: “Nay, dé
ngdc, tdi 1a ngwdi ma cau vira tat dau xe cach day nam phut day,
suyt nira cau giét ca hai chung ta réi. Téi la nguwdi cia DMV, va néu
dién trd nay thém lan niva, ciu sé bj twdc bang lai xe day!”

C6 1& dén bay gid, anh chang kia van ban khoan khéng hiéu vi
sao toi lai c6 dwoc sbd dién thoai cla anh ta. Hy vong réng cudc goi
da khién anh chang so ma lai xe t& t& hon. Nhwng c6 Chua mai
biét.

Nhwng gay 6ng lai dap Ilwng 6ng. Tai khoan di déng AT&T cua toi
cling ¢6 lan bi mét dam hacker non tay tan céng bang cach st dung
ky thuat social engineering. Chung gia danh Ia nhan vién &@ mét ctra
hang cla AT&T va goi t&i mét clra hang AT&T khac & mién Trung
Tay, thuyét phuc nhan vién & d6 dat lai dia chi email trén tai khoan
AT&T clia tdi dé ho dat lai mat khau tryc tuyén va chiém quyén truy
cap vao di liéu chi tiét vé tai khoan cla t6i, bao gébm ca hd so thanh
toan!



Trong trwdng hop & Amgen Tour, cac tay dua da s dung tinh
nang Flyby cla (rng dung Strava dé chia sé, theo ché dé cai dat mac
dinh, cac di¥ liéu ca nhan v&i nhirtng ngudi dung Strava khac. Trong
mot cudc phdng van cho t& Forbes, Gareth Nettleton, giam déc tiép
thi quéc té cua Strava, cho biét: “Vé co ban, Strava vé la mot nén
tdng m& noi cac van dong vién két ndi véi mot cdng déng toan cau.
Tuy nhién, chang t6i hét strc dé cao sw riéng tw clia cac van dong
vién nén da thwc hién cac bién phap dé ho c6 thé quan ly quyén
riéng tw cia minh theo nhirng cach don gian.”

Strava c6 ché do cai dat bao mat nang cao cho phép ban kiém
soat nhirng ai cé thé xem di¥ liéu vé nhip tim ctia minh. Ban ciing c6
thé tao vung bdo mat cua thiét bi dé& nhirng ngudi khac khéng thé
nhin thay noi ban sinh sdng hodc lam viéc. Tai Amgen Tour, khach
hang cé thé chon khéng tham gia tinh nang Flyby, nhw vay di liéu
vé cac hoat dong clia ho dwoc danh dau 1a “riéng tu” tai thoi diém
tai lén.

Céc thiét bj va dich vu theo dai tap thé duc khac ciing cé ché do
bdo vé& quyén riéng tw twong tw. C6 thé ban cho rang minh khéng
phai 14 van déng vién dua xe chuyén nghiép, cling khédng may khi di
dwong cao téc, nén khoéng can dén nhirng sy bao vé do. Diéu gi ¢
thé gay hai & day chr? Nhwng cé nhirtng hoat déng khac ma ban
thwe hién, mét s trong d6 mang tinh riéng tw, van co thé dwoc chia
sé trén (rng dung va trén mang, va do dé tao ra cac van dé vé quyén
riéng tw.

Ban than viéc ghi lai cac hoat ddng nhw ngl hodc di cau thang
bd, dac biét 1a khi dwoc thwe hién cho muc dich y té, chadng han nhw
gidm phi bado hiém y té, c6 thé khéng lam anh hwéng dén quyén



riéng tw cua ban. Tuy nhién, khi di¥ liéu nay duoc két hop véi cac
dir liéu khac, ching c6 thé dan dwng 18n mét bl tranh toan dién vé
ban. Va chung co6 thé tiét 16 nhiéu thdng tin hon mirc ma ban cam
thay thoai mai chia sé.

Khi xem di¥ liéu trwc tuyén, mot ngudi deo thiét bj theo déi strc
khde phat hién ra rang nhip tim cda anh ting dang k& méi khi quan
hé tinh duc. Thyc ra, Fitbit tvng dwa tinh duc vao danh sach tryc
tuyén ghi lai cac hoat dong thwérng nhat. Mac du an danh, song dir
liéu trén van co thé dwoc tim kiém qua Google cho dén khi né bj tiét
|6 cbng khai va Fitbit phai nhanh chong g& bé né.

M6t s6 ngudi co thé nght: “Thé thi sao nao?” Bung, ban than div
liéu khéng co gi thu vi cd. Nhwng gia st két hop div liéu nhip tim voi
d@ lieu dinh vi, rdi ro c6 thé phat sinh. Kashmir Hill, phdng vién t&
Fusion, dat ra mét trwdng hop cwe doan déi voi div lieu clha Fitbit:
“Diéu gi s& xay ra néu cac cdng ty bao hiém két hop di liéu hoat
dong cua ban v&i di liéu vi tri GPS dé xac dinh khéng nhirng thoi
gian ma ca dia diém ban quan hé tinh duc? Liéu ho cé dwa mot
khach hang vao nhém rii ro y té cao dwa trén di¥ liéu cho thay
ngwdi ndy quan hé tinh duc & nhiéu dia diém khac nhau trong moét
tuan khoéng?”

Mat khac, di¥ liéu Fitbit cling dwgc sir dung thanh cong trong cac
vu an dé chirng minh hodc bac bé 16 khai. Trong mét trwong hop cé
biét, dir liéu Fitbit dworc st dung dé chirng minh rang mét ngwdi phu
ndr da néi dbi vé mot vu hiép dam.

Trong thdi gian dén tham Lancaster, Pennsylvania, mét phu ni
bao v&i canh sat rang vao ntra dém, khi ¢ thirc day, mot ké la mat
dang dé 1&én nguoi cd, va trong luc vat 16n dé thoat ra, cd danh roi



chiéc Fitbit cia minh. Khi canh séat tim thdy chiéc Fitbit va dwoc
nguwdi phu nir ddéng y cho ho truy cap dir liéu trong do, thiét bi nay
da ké mot cau chuyén khac. R rang, ¢6 da thire va di bo subt dém.
Theo dai truyén hinh dia phwong, ngwdi phu nir trén bi “budc t6i bao
cao sai sy that, bao déng gia vé an toan cong cong, cd tinh 1am 16n
x0n dd dac va dat moét con dao tai hién trwdng dé lam gia hién
trwdng vu hiép dam.”

Céac phwong tién theo déi hoat dong ciing cé thé dwoc dung dé
hd tro cac tuyén bd vé tinh trang méat src lao ddng. Mét hang luat
Canada da st dung dir liéu theo ddi hoat ddng dé chirng minh
nhirng hau qua nghiém trong cua tai nan lao déng déi v&i mot than
chl cla minh. Nguwoi nay da cung cap dir liéu Fitbit cho Vivametrica,
cong ty thu thap dir liéu tir thiét bj deo théng minh va so sanh no voi
dir liéu vé hoat ddng va sirc khde cla toan dan chiung, dé ching
minh rang hoat déng ctdia minh da bj sut gidm ré rét. Chia sé voi
Forbes, Simon Muller, thuéc Céng ty Luat McLeod & Calgary, noéi:
“Dén nay, ching ta van ludn phai dwa vao cac dién giadi 1am sang.
Bay gi& chung ta c6 thé ndm dwoc di liéu chac chan vé nhirng
khoang thoi gian dai hon.”

Du ban khéng st dung thiét bj theo d&i hoat ddng, nhwng déng
hé théng minh nhw Galaxy Gear clia Samsung cling cé thé xam
pham quyén riéng tw cta ban theo nhirng cach twong tw. Néu ban
nhan dwgc cac thong bao nhanh nhw tin nhan, email, va cudc goi
qua thiét bj deo tay, thi ngu®i khac cling c6 thé xem cac ndi dung
do.

Gan day, ngay cang c6 nhiéu ngudi str dung GoPro, mét camera
mini gédn vao mi bao hiém hoac bang diéu khién trén xe dé co thé



ghi lai cac chuyén déng cua ban. Nhung diéu gi sé xay ra néu ban
quén mat khau cla rng dung nay? M6t nha nghién ctru nguoi Israel
muwon GoPro cua ban va &ng dung di dong lién két v&i no, nhwng
anh ta khéng cé mat khau. Gibng nhw email, ('ng dung GoPro cho
phép ban dat lai mat khau. Tuy nhién, quy trinh thay d6i mat khau cé
so hé (hién da dwoc khic phuc). D& dat lai mat khau, GoPro g
mot lién két dén email cGia ban, nhwng lién két nay thwc ra lai dan
dén mot file nén ZIP dé tai xuéng va chén vao thé SD cla thiét bi.
Khi nha nghién ciru trén mé file ZIP, anh thay mét file van ban co6 tén
“settings” (cai dat) chira thong tin dang nhap khéng day cua ngudi
dung — bao gébm SSID va mat khdu ma GoPro sé st dung dé truy
cap Internet. Nha nghién ctru phat hién ra rang néu thay dbi sb trong
lién két — 8605145 — thanh mot sé khac, gia du 8604144, anh cé thé
truy cap dir liéu cdu hinh GoPro clia ngudi khac, bao gdbm mat khau
khong day cua ho.

C6 18 hang san xuét thiét bj nhiép anh Eastman Kodak la noi dau
tién néu I&én van dé vé su rieng tw & My — hay it nhat da khién chd
dé nay tr& nén thu vi — vao cudi nhivtng nam 1800. Truwédc dé, nhiép
anh 1a mot mén nghé thuat nghiém tac, ton thoi gian, va bét tién, doi
hdi cac thiét bi chuyén dung (may anh, dén chiéu sang, phong tbi) va
thei gian ngwdi dwoc chup phai bat dong dé gitr nguyén tw thé kha
lau (thoi do, nguwdi ta van phai chup anh trong phong kin). Sau do,
Kodak xuat hién va gi¢i thiu mot chiéc may anh xach tay voi gia ca
twong dbi hop ly. Dong san phdm dau tién cia hang nay dwoc ban
véi gia 25 do-la — trc khoang 100 dbé-la theo thdi gia hién nay.
Kodak tiép tuc ra mat dong Brownie véi gia vén ven 1 dé-la. Ca hai
loai may anh nay déu dwoc thiét ké dé chup & ngoai nha hay van



phong. Co6 thé coi chung la may tinh di ddng va dién thoai di dong
dwong thoi.

Dot nhién, nguoi ta phai dbi phé véi thwe té rang moét ngudi nao
do trén bai bién hodc trong céng vién céng cdng co thé mang theo
may anh, va trong nhirng blrc anh ma ho chup cé thé coé ca ban. Vi
thé, ban trong phai dep. Ban phai hanh ddng cé trach nhiém. Brian
Wallis, cwu giam tuyén tai Trung tdm Nhiép anh Qubc té, néi: “Diéu
do khoéng chi thay déi thai do ctia ban déi véi nhiép anh, ma con déi
v&i ban than nhirng thi*r ma ban chup vao anh. Vi vay, ban phai sira
sang ban an, phai chuan bj tiéc sinh nhat that can than.”

Téi tin rang chang ta thye sy s& hanh x& khac di khi dang bi theo
ddi. Hau hét ching ta déu cb gang cw xtr tét nhat khi biét dang co
camera theo ddi, du rang van c6 nhirng ngwdi chdng quan tam gi.

Sw ra doi cia nhiép anh cling anh hwéng dén suy nghi ctia moi
nguwdi vé sw riéng tw. Dot nhién, hanh vi xau cla ai d6 cé thé bi ghi
lai bang hinh &nh. Thwc ra, ngay nay cac nhan vién thwc thi phap
luat c6 may quay va may quay co thé, vi vay sé cé hd so vé hanh vi
cua chung ta khi chung ta c6 chuyén dinh liu t&i luat phap. Va hién
nay, v&i cdng nghé nhan dién khudén mat, ban cé thé chup anh moét
nguoi dé dbi chiéu voi hd so Facebook clia ho. Ngay nay, ching ta
c6 cac bwrc anh ty swéng.

Nhung vao nam 1888, kha nang Iic ndo ciing cé thé bi ghi lai
nhw thé van con 1a mot diéu moi vé va dang lo ngai. Td Hartford
Courant canh bao: “Cac céng dan nghiém tdc khéng thé thoadi mai
cudi dua ma khéng cé nguy co bj bét tai trAn va blrc anh cla anh ta
sé bi dem cho dam tré con truyén tay nhau xem. Va chang trai tré



mudn tan tinh cé gai trong méng lic chéo thuyén xudi dong séng luc
nao ciling phai khu khw giwong 6 I&én che chan.”

M6t sb ngudi khdng thich sy thay ddi nay. Vao nhirng ndm 1880,
mot nhém phu nir @ My da dap v& mot chiéc may anh trén tau vi ho
khéng mudn chd nhan chiéc may chup anh ho. O Anh, mét nhém
thanh nién 1ap héi dé di tuan tra trén bai bién, doa nat nhirng nguoi
dinh chup anh nhirng phu nlr buéc I€n b& sau khi boi.

Vao nhirng ndm 1890, Samuel Warren va Louis Brandeis (vé sau
Louis Brandeis lam viéc trong Toa an t6i cao) da viét trong mot bai
bao rang: “Cac birc anh tirc thoi va bao chi da xam chiém cac khu
vuc thiéng liéng trong cudc sbng riéng tw va gia dinh.” Ho dé nghi
luat phap MJ nén chinh thirc thira nhan quyén riéng tw va, dé chéng
lai nan chup anh Ién, ap dat trach nhiém phap ly déi voi bat Ky xam
pham nao. Cac luat nhw vay da dwoc thdng qua & mot sb tiéu bang.

Ngay nay, nhiéu thé hé da trwdng thanh trong sy de doa cla
nhirng blrc anh tire thdi. Anh chup lay ngay, c6 ai chup khéng nhi?
Nhwng ngay nay chung ta ciing hai long vé&i sw phd bién cia nhiép
anh. Du di dau, ban cling c6 thé xuét hién trong moét video hay buc
anh ndo do — bat k& ban cé cho phép hay khéng. Va bét ky ai & bat
ky dau trén thé gidi cling cé thé xem dwoc nhirng hinh anh do.

Déi v&i sw riéng tw, chung ta sdng trong s mau thuan. Mt mat,
ching ta dé cao né, coi né nhw mét quyén, va coi né ¢o lién hé voi
suw tw do va doc 1ap ctia minh: Chang phai bat ctr diéu gi ching ta
lam trén manh dat cla minh, dang sau canh clra dong kin, van la
rieng tw hay sao? Mat khac, con ngudi la nhirng sinh vat tdo mo. Va
bay gi® ching ta c6 phwong tién dé théda man tdi da sy td6 mo dé
theo nhirng cach trwdc day la khéng twdng.



Ban c6 bao gi® tw hdi cai gi dang sau hang rao kia trén phd,
trong san sau nha hang xém khéng? Coéng nghé cé thé tra I&i cau
hdi d6 cho hau hét moi ngwdi. Ngay nay, cac cdng ty san xuat may
bay khéng ngudi lai nhw 3D Robotics va CyPhy giup cho mét ngudi
binh thwdng ciing cé thé sé& hiru may bay dé dang (vi du, t6i c6 may
bay khéng nguwdi lai DJI Phantom 4). D6 1a loai may bay diéu khién
tr xa va tinh vi hon nhiéu so v&i trudc day. Hau nhw tat ca déu
dwoc trang bi camera mini, giip ban nhin thé gi¢i theo mét cach
mé&i. Mot s may bay khéng nguwdi 1ai cé thé dwoc diéu khién tir dién
thoai di dong.

Vé ban chat, may bay khéng nguoi lai ca nhan 1a nhirng ké toc
mach. Gi& day, khéng noi ndo 1a qua xa x6i héo lanh, vi ban cé thé
cho may bay lwon vong cach méat dat vai trdm mét.

Ngay nay, nganh bao hiém st dung may bay khéng ngudi lai vi
ly do kinh doanh. Hay th&r nghi ma xem. Néu ban la chuyén vién tinh
toan tén that va can phai danh gia vé mét khu dat sap sra ky hop
dong bao hiém, ban cé thé dwa may bay khdng ngudi lai bay mot
vong quanh dé, vira dé kiém tra trwc quan nhirng noi von trwéc day
ban khong thé tiép can, vira dé tao ban ghi vinh vién vé nhirng gi
ban tim thay. Ban c6 thé dwa may bay 1én cao dé c6 dwoc goc nhin
tr trén xubng ma trwdc day chi may bay trwc thang méi lam duoec.

Bay gi®, chung ta c6 thé dung may bay khéng ngudi lai giv dé
do tham hang xém — chi can dwa may bay bay trén mai nha rdi nhin
xubng dé thay rang nha hang xém cé bé boi, hay ho thich khda than
tdm nang. Moi chuyén tr& nén phirc tap: ching ta mong gitvr dwoc
sw riéng tw trong nha riéng va trén bat déng san ctia minh, nhwng
diéu do dang bi thach thdc. Vi du, trén Google Street View va



Google Earth, Google che gidu khuédn mat, bién sb xe, va théng tin
ca nhan khac. Nhwng moét nguoi hang xom cé may bay khong nguoi
lai sé& khong bdo dam dwoc chuyén dé — du rang ban co thé lich sw
yéu cau anh ta dirng cho may bay bay qua san nha minh. May bay
khéng nguoi lai trang bi video s& mang dén nhirng di¥ liéu cta ca
Google Earth va Google Street View cbng lai.

Cé mét sb quy dinh. Chang han, Cuc Hang khéng Lién bang quy
dinh rang may bay khéng nguwdi lai khéng dwoc roi khéi tdm nhin
clia nguoi diéu khién, rdng né khéng dwoc bay trong méot khodng
cach nhat dinh cta san bay, va rang né khéng dwoc bay qua dé cao
cho phép. Cé mét rng dung goi la B4UFLY gitp ban xac dinh noi dé
tha may bay khéong nguwoi lai. Va truwdc trao lwu s&r dung may bay
khéng nguoi lai thwong mai, mét sé tiéu bang da théng qua céac luat
han ché viéc s dung ching. O Texas, cdng dan binh thwérng khéng
dwoc phép st dung may bay khéng ngwdi lai, nhwng van cé mot sé
ngoai 18, bao gébm ngoai & cho cac nhan vién bat ddong san.
Colorado cd & 1a bang cé quan diém tw do nhat vé may bay khéng
nguwdi lai; & day, cong dan binh thwéng ciing cé thé van hanh thiét bj
nay.

O murc ti thidu, chinh phdi My nén yéu cau nhirtng ngudi dam
mé may bay khéng nguwdi lai dang ky cho thiét bi cia minh. O Los
Angeles, noi tdi séng, cd ngudi da dam may bay khéng nguoi lai
vao cac dudng day dién & West Hollywood, gan nga tw dudng
Larrabee va Dai 16 Sunset. Néu chiéc may dé c6 dang ky, cac nha
chirc trach cé thé xac dinh dwoc ai da lam gian doan coOng viéc cua
700 nguoi trong nhiéu gi& déng hd trong khi hang chuc nhan vién



cda cdng ty dién lwc phai lam viéc téi tan dém dé khéi phuc dién cho
khu vuc.

Céc clra hang ban 1& ngay cang mudn tim hiéu ky hon vé khach
hang clia minh. Mdt phwong phap hiéu qua 1a st dung bd bat séng
IMSI di déng. Khi ban bw&c vao mét clra hang, may bat séng IMSI
|y théng tin tr dién thoai di dong va bang cach nao dé tim ra sb
dién thoai cGia ban. Tir dé, hé thdng nay co thé truy van hang tan co
s& di¥ liéu va xay dwng mdt hé so vé ban. Cac nha ban & truyén
thdng cling bat dau st dung cdng nghé nhan dang khudén mat. Hay
nghi vé né nhu mét ngwdi dirng chao & clra mot dai siéu thi cla
Walmart.

Trong twong lai khéng xa, khi bwédc vao mét clra hang chuwa tirng
dat chan dén, cé thé toéi van nhan dwoc cau chao: “Xin chao Kevin.”
Viéc ca nhan hoa trai nghiém ban Ié |a mét hinh thirc giam sat khac,
tuy rang tinh t& hon. Chung ta khoéng con cé thé mua sém an danh
ndra.

Thang Sau ndm 2015, chi hai tuan sau khi gay strc ép budc
Quéc hoi thédng qua Dao luat Ty do Hoa Ky — mét phién ban sira dbi
cta Pao luat Patriot, c6 bd sung mot sb6 diéu khoan bao vé quyén
riéng tw — chin nhém hoat doéng vi quyén riéng tw cia ngudi tiéu
dung, trong sb d6 mot vai nhom da manh tay van déng hanh lang rat
nhiéu dé ang ho Pao luat Ty do, tr&® nén bat man véi mot sd nha
ban I& I&n va rut khdi cac vong dam phan nham han ché viéc st
dung c6ng nghé nhan dién khudén mat.

Van dé gay tranh céi 1a liéu nha ban 1& cé can xin phép nguoi
tiéu dung truwde khi quét dir liéu cua ho hay khéng. Nghe c6 vé hop
ly, nhung céac td chirc ban 1& Ién tham gia vao cudc dam phan trén



khéng nhan nhwong diém nay. Theo ho, khi budc chan vao clra
hang cda ho, tat nhién la thdng tin nhan dang cda ban sé bj quét.

Mot sé nguwdi ¢ thé mubn dwoc don tiép theo 16i rieng tw nhw
vay khi bwéc vao clra hang, nhwng nhiéu ngudi trong ching ta sé
thdy diéu nay thwc sw dang lo ngai. Cac clra hang lai cé cach nhin
khac. Ho mudn bat nhitng ké trom da dwoc biét méat, nén khéng
mudn trao cho nguwdi tiéu dung quyén dwoc rut lui. Néu clra hang st
dung cbng nghé nhan dién khuén mat, ngay khi nhirng ké trém da
dwoc biét mat bwdc vao, ching sé bi nhan dién tde thi.

Khach hang néi gi? it nhat tai Anh, bay trong sé muwdi ngudi
dwoc khdo sat cdm thay viéc s dung cdng nghé nhan dién khudn
mat trong ctra hang la “qua dang so.” Va mét sb tiéu bang ctia My,
bao gém lllinois, da tw ra quy dinh vé hoat déng thu thap va lwu triv
cac div liéu sinh trédc hoc. Nhitng quy dinh nay da dan dén nhiéu vu
kién tung. Vi du, mét nguwdi dan 6ng & Chicago hién dang kién
Facebook vi anh ta chwa déng y cho phép hang nay st dung céng
nghé nhan dién khudn mat dé xac dinh anh ta trong anh cta nguoi
khac.

C6 thé sir dung cdng nghé nhan dién khudn méat dé xac dinh mot
ngwdi hoan toan dwa trén hinh anh cta ho. Nhwng néu ban da biét
ngudi do la ai va ban chi mudn chic chan rang anh ta dang & chd
ma anh ta nén & thi sao? Day la mét cach sl dung tiém nang khéac
cua cbng nghé nhan dién khuén mat.

Moshe Greenshpan la Giam déc Piéu hanh cla cong ty cung cép
cbng nghé nhan dién khuén mat Face-Six co6 tru so tai Israel va Las
Vegas. Mét trong nhirng ng dung cia phan mém Churchix ctia ho
la kiém tra nhirng nguoi tham dw cac budi I& & nha the. Y twéng &



day la dé giup cac nha th¢ xac dinh dwgc dau la nhirng giao dan
tham dw khéng thudng xuyén, tlr dé khich 1& ho ndng dén nha thd
hon; déng thdi xac dinh nhirtng nguwdi tham dw thuwéng xuyén dé
khich I&é ho dong gop nhiéu hon.

Face-Six néi co it nhat 30 nha the trén thé gidi dang st dung
céng nghé cla hang nay. Cac nha the chi can tai 1én hinh anh chét
lwong cao clia cac gido dan, sau do hé théng sé tim kiém va giam
séat ho trong cac budi I& va hoat dong xa hoi.

Khi dwoc hai liéu cac gido hdi co théng bao véi gido dan rang ho
dang bi theo d&i hay khéng, Greenshpan noéi v&i Fusion: “Téi khéng
cho rang cac nha thd c6 théng bao viéc do. Chung t6i cd khuyén
khich hg lam nhuw vay, nhung t6i nght ho sé lam theo.”

Jonathan Zittrain, giam dbéc Trung tdm Internet va X& hoi
Berkman cla trwong Luat Harvard, da dwa ra dé xuét rang con
ngwdi can mot thé “khdng theo ddi” gibng nhw thé dwoc st dung
trén mot sd website. Diéu nay sé giup nhitng ngwdi khdng mudn
tham gia khong xuét hién trong co s& di¥ liéu nhan dién khuén mat.
Pé lam dwoc diéu nay, Vién Tin hoc Québc gia tai Nhat Ban da tao ra
mét “kinh bao hé riéng tw” thwong mai. Cap kinh nay, dwgc ban voi
gia khodng 240 dbé-la, tao ra anh sang chi nhin thdy duoc trén
camera. Anh sang quang dwgc phat ra xung quanh mat dé ngan
chan cac hé thc“')ng nhan dién khuén mat. Theo nhirng ngudi thir
nghiém ban dau, kinh nay phat huy hiéu qua lén t&i 90%. Canh bao
duy nhéat & day |a ching khéng thich hop khi lai xe hodc di xe dap.
Chung ciling khdong c6 vé ngoai hop thdi trang, nhwng van la giai
phap hoan hao dé thuc thi quyén riéng tw ctia ban & noi céng cong.



Nhw vay, ban da biét rang sw riéng tw cla minh cé thé bj xam
pham khi ban & ngoai trdi, vay cé khi ban sé& cdm thay an toan hon
khi & trong xe & t8, nha, tham chi van phong. That khdng may, diéu
nay khéng con dung nira. Trong cac chwong tiép theo, tdi sé giai
thich tai sao.



Chwong 11: PUNG CHIA SE DBIA CHi CUA TOI

Cac nha nghién ctru Charlie Miller va Chris Valasek khéng xa la
gi voi viéc dét nhap vao cac hé théng 6 t6. Trwde day, ca hai da xam
nhap vao mét chiéc Toyota Prius — nhwng la trong bdi canh ho ngbi
ngay & ghé sau cla xe. Sau do, vao mua hé nam 2015, Miller va
Valasek da thanh céng trong viéc gianh quyén diéu khién chinh cua
chiéc Jeep Cherokee trong khi né van dang chay & téc dd 110km/gid
trén moét dwong cao téc & St. Louis. Ho co thé diéu khién tir xa mot
chiéc xe ma khéng can & gan né.

Thuwe ra, co tai xé ngdi trong chiéc Jeep nhac dén & trén — do 1a
phong vién Andy Greenberg cua tap chi Wired. Cac nha nghién ctru
da théng bao trwdc voi Greenberg rang du c6 chuyén gi xay ra ciing
dirng hoang so. Nhwng héa ra do lai la mét nhiém vu khoé khan,
ngay ca dbéi véi modt ngudi da biét trwde rang xe clia minh sé bj xam
nhap.

Greenberg viét vé trdi nghiém nay nhw sau: “Chan ga nging
hoat ddng ngay lap tire. Khi tdi cuéng cudng nhan ban dap va quan
séat chi s6 RPM (tbc do ddng co) tang vot, chiéc Jeep bi mat mét nira
tbc dd, roéi cham lai nhw rua bd. Chuyén nay xay ra khi téi viva di dén
mot doan cau vwot dai, khéng cé ai giup d&. Thi nghiém nay béng
mat di sy thd vi ctia nd.”

Sau do, cac nha nghién ctu bj chi trich vi “liéu linh” va “nguy
hiém.” Chiéc xe Jeep cla Greenberg dang di trén dwédng cong cong,
khéng phai trén dwdng chay thir nghiém, do dé, tai thoi diém t6i viét



cudn sach nay, co quan thwc thi phap luat Missouri van dang can
nhac budc tdi Miller va Valasek — va co thé 1a c3 Greenberg nira.

Viéc xam nhap nhirng chiéc xe dwoc két ndi tr xa la dé tai dwoc
ban dén trong nhiéu nam nay, nhwng phai dén thi nghiém cta Miller
va Valasek thi ca nganh coéng nghiép 6 t6 méi cha y. Cho du muc
dich cGia nd la gi, thi nghiém nay ciing da khién cac nha san xuat 6
t&6 phai bat ddu suy nghi nghiém tic vé an toan mang — va vé viéc
Qubc hoi cé6 nén cdm hoat ddng xam nhap bat hop phap vao 6 t6
hay khéng.

Céac nha nghién ctu khac da chirng minh rang ho c6 thé dao
ngwoc giao thirc kiém soat xe bang cach chan va phan tich lwu
lwong GSM hodc CDMA di chuyén tir may tinh trén xe t&i hé thdng
cla nha san xuat 6 t6. Cac nha nghién ctu da cé thé gid mao cac
hé thdng diéu khién 6 t& bang cach gli tin nhdn SMS dé khoa va mé
khda clra xe. Mot sé ngwdi tham chi con chiém doat cac kha nang
kh&i dong tr xa bang cach s dung cac phwong thirc twong tw.
Nhwng Miller va Valasek la nhirng ngu®i dau tién cé thé gianh kiém
soat hoan toan mét chiéc xe tr xa. Theo ho, ciing v&i nhirng
phuong thire twong tw, ho ¢6 thé chiém duwoc quyén kiém soat xe 6
t6 & cac bang khac.

C6 18 két qua quan trong nhat trong thi nghiém Miller-Valasek 1a
ho da khién hang Chrysler thu héi hon 1,4 triéu chiéc xe vi van dé
lap trinh — day cling 1a 1an dau tién 6 t& bi thu héi vi ly do nay.
Chrysler ciing tam thoi ngat két ndi cia nhirng chiéc xe bi anh
hwédng voi mang Sprint ma cac xe st dung cho di ddng vién théng,
dir liéu ma cac xe thu thap va chia sé v&i nha san xuét theo thoi
gian thwe. Tai hoi nghi DEF CON 23, Miller va Valasek phat biéu



rang ho nhan ra minh c6 thé chiém quyén diéu khién xe & cac bang
khac, nhwng diéu dé vi pham cac nguyén tac dao drc. Thay vao do,
ho thwc hién thi nghiém véi Greenberg & qué nha cua Miller.

Trong chwong nay, t6i sé chi ra rang nhirng chiéc 6 t& ma ching
ta 1ai, nhixng chiéc tau ma chung ta di, va nhirtng rng dung di dong
ma ching ta si dung hang ngay cé thé bij so' sé ra sao trwéc nhirng
cudc tan cdng trén mang, chwa k& dén vé sd nhirng sy xam pham
vé quyén riéng tw ma xe két ndi cé thé mang dén cho cudc sbng cla
chung ta.

Khi Johana Bhuiyan, mét phéng vién cia BuzzFeed, dén van
phong cla Uber & New York trong mét chiéc xe cua Uber, Josh
Mohrer, giam dbc quan ly cia hang nay, dang ngbi doi. “Cé day roi,”
anh noi, va gio chiéc iPhone |&n. “T6i da theo dbi c.” P6 khong phai
la mét khdi dau tét dep cho cudc phdng van cua ho, vdn lién quan
dén van dé quyén riéng tw cla nguwdi tiéu dung.

Trwde khi bai bao ctia Bhuiyan xuét hién vao thang 11 nam 2014,
rat it nguwoi bén ngoai Uber biét dén God View, mdt céng cu ma
Uber dung dé theo déi vi tri ciia hang nghin lai xe hop déng cling
nhw khach hang cua ho, tat ca déu theo thoi gian thuec.

Nhw t6i da dé cap & phan trwéce, cac ing dung thuwéng xin phép
nguwdi dung nhiéu ndi dung khac nhau, bao gbm quyén truy cap div
liéu vi tri dia ly cda ho. U’ng dung Uber di xa hon: n6 yéu cau vi tri
gan dung (Wi-Fi) va chinh xac (GPS), quyén truy cap danh ba cla
ban, va khéng cho phép thiét bi di déng cla ban & ché dd ngu (dé
nd c6 thé giam sat noi ban &).

Bhuiyan cho Mohrer biét rang c6 khéng cho phép céng ty nay
theo d&i cd vao bat clr lic nao va & bat clr noi dau. Nhwng trén thuc



té 14 ¢d da lam nhw vay, mac du co thé khéng rd rang. Noi dung cho
phép nay nam trong théa thuan ngu®i ding ma cé da dong y khi tai
dich vu xubng thiét bj di ddng ctia minh. Sau cudc gap, Mohrer da
glri email cho Bhuiyan nhat ky mot sé chuyén di Uber gan day cla
cO.

Uber thu thap mét hd so ca nhan cho mbi khach hang, ghi lai
trng chuyén di ma ho thuwc hién. D6 la mot y twéng tdi néu co sé dir
liéu khéng an toan. Puwoc biét dén trong linh vwc bao mat nhw mot
“hii mat ngot,” co s& di¥ liéu ctia Uber co thé thu hat moi déi twong
rinh mo, tlr chinh phi My cho dén hacker Trung Quéc.

Nam 2015, Uber thay déi mét sbé chinh sach bdo mat, mot sb
thay déi theo huwéng gay thiét hai cho nguoi tiéu dung. Uber hién thu
thap di liéu vi tri dia ly tir t4t cd ngwdi dung & My — ngay cé khi (rng
dung nay chi chay ngam. Uber cho biét ho sé& st dung dia chi Wi-Fi
va IP dé theo ddi ngwdi dung “ngoai tuyén.” Diéu dé cé nghia la &ng
dung Uber hoat ddng nhw mét gian diép tham lang trén thiét bj di
ddng cua ban. Tuy nhién, cong ty nay khéng ndi tai sao ho lai can
kha nang nay.

Uber ciing khéng gidi thich day dua ly do tai sao ho lai can téi God
View. Mat khac, theo chinh sach bao mat cda ho: “Uber cé chinh
sach nghiém ngat nghiém cam tat cad nhan vién & moi cp truy cap
vao di¥ liéu cia nguwdi lai. Ngoai 18 duy nhat dbi véi chinh sach nay
la danh cho mdt nhédm han ché cac muc dich hoat déng hop phap.”
Hoat déng hop phap cé thé bao gdm viéc giam sat cac tai khoan bj
nghi ng® 1a gian lan va giai quyét cac van dé cla lai xe (vi du: mét
két nbi). Hoat ddng hop phap co 18 khéng bao gdm viéc theo dbi
nhirng chuyén di ctia mét phong vién.



Ban c6 thé nghi rang Uber sé cung cip cho khach hang quyén
x6a théng tin theo d&i. Khdong. Va néu sau khi doc xong cubn séach
nay, ban xéa rng dung trén khaoi dién thoai cia minh, hay doan xem
diéu gi sé xay ra? D liéu ctia ban van tdn tai trong Uber.

Theo chinh sach bao mat stra dbi, Uber ciing thu thap ca théng
tin s6 dia chi cta ban. Néu c6 iPhone, ban c6 thé vao phan cai dat
va thay dbi tuy chon chia sé& dia chi lién hé. Néu ban s dung
Android, thi d6 khéng phai la mét Iwa chon.

Céc dai dién ctia Uber tuyén b rang ho hién khéng thu thap loai
dir liéu khach hang nay. Tuy nhién, bang cach dwa van dé thu thap
di liéu vao trong chinh sach bao mat — ma ngw®i dung hién tai da
ddng y va ngudi dung mai bat budc phai ddng y — céng ty nay co
thé trién khai cac tinh nang trén bat ky lic nao. Va nguwdi dung sé
khéng dwoc nhan bat ky bdi thwdng nao.

Ché do God View cta Uber cé 1& ciing di dé khién ban phai
mong mudn quay tr& lai nhitng chiéc taxi cii théng thwdng. Trwde
day, ban chi viéc nhay vao mét chiéc taxi, néu diém dén rdi thanh
toan tién mat cho chuyén di. N6i cach khac, chuyén di cia ban gan
nhw la hoan toan an danh.

Vé&i s ra doi va phd bién toan cau cla thé tin dung trong dau
thé ky 21, rat nhiéu giao dich binh thuwéng da tré nén cé thé bj theo
ddi, vi vay co 1& s& co mdt ban ghi vé chuyén xe taxi clia ban & dau
do — co6 thé nd khéng nam trong tay tai xé hay cdng ty cung cép dich
vu taxi, ma nam & hang cung cép thé tin dung cta ban. Tr& lai
nhirng ndm 1990, khi con 1a mot tham t& tw, tdi co thé tim ra hoat
dong di chuyén cltia muc tiéu theo d&i bang cach 4y théng tin cac
giao dich bang thé tin dung cla ho. Chi can nhin vao ban sao ké,



nguwdi ta co thé biét rang tuan trwdc ban da di taxi & thanh phd New
York va tré 54 dé-la cho chuyén di do.

Khoang nam 2010, taxi bat du st dung di¥ liéu dinh vj toan cau
GPS. Luc nay, hang taxi sé& biét vj tri ban bat xe va xudng xe, tién
cudc, va co 18 sb thé tin dung lién quan dén chuyén di cia ban nira.
D liéu nay dwoc New York, San Francisco va cac thanh phd khac
hé tro’ phong trao dir liéu mé trong chinh phi cung cép cho cac nha
nghién ciru. Chi can khéng céng khai danh tinh, thi viéc cong khai
nhirng di¥ liéu &n danh d6 ¢6 hai gi ch(r?

Vao nam 2013, Anthony Tockar, khi dé la sinh vién cao hoc & Dai
hoc Northwestern dang thwc tap cho mot cong ty tén la Neustar, xem
xét siéu di¥ liéu 4n danh dwoc Uy ban Taxi va Limousine thanh phd
New York céng bé. Tap div liéu nay chira hd so vé moi chuyén di
cia nhirng chiéc xe trong doan xe taxi thuéc Uy ban trong nam
trvdc do, bao gdbm sb xe taxi, thdi gian don va tra khach, dia diém,
gia vé va sb tién tip, va phién ban an danh (gia tri bam) ctia bang lai
va sb hiéu cla cac lai xe taxi. Ban than bo dir liéu nay khéng phai la
diéu thu vi. Gia tri bam trong trwéng hop nay dang tiéc la cé thé dé
dang truy ngugc.

Tuy nhién, khi k&t hop tap di¥ liéu cong khai v&i cac tap div liéu
khac, ban bat dau cé dwoc bire tranh hoan chinh vé nhirng gi dang
dién ra. Trong trwdng hop nay, Tockar da cé thé xac dinh noi nhivng
nguwdi ndi tiéng nhu Bradley Cooper va Jessica Alba bat taxi trong
thanh phd New York. Tockar da Iam thé nao dé phat hién dwoc diéu
nay?

V&i dir liéu vi tri, anh biét taxi don va tra khach khi nao va & dau,
nhwng con nhiéu viéc phai lam dé co thé xac dinh dwoc ngudi ngoi



trong xe. Vi vay, anh két hop siéu di liéu cla Uy ban Taxi va
Limousine thanh phé New York véi hinh anh trwc tuyén tr cac trang
bao 1a cai co san trén mang. Mot co s& dir liéu cla cac tho sdn anh
(paparazzi).

Hay nghi vé diéu nay. Cac paparazzi thwong xuyén chup anh
nhirng ngwdi ndi tiéng khi ho vao va ra khéi taxi & Thanh phé New
York. Trong nhirng trwdng hop nay, sé hiéu cla taxi thwdng hién thi
trong khung hinh. Né dwoc in & phia bén canh ctia méi chiéc taxi.
Nhw vay, sb taxi bén héng xe dwoc chup vao anh cung véi mét ngoi
sao, chang han nhw Bradley Cooper, c6 thé duwoc két hop véi cac
dir liéu céng khai cé lién quan dén cac dia diém doén va tra va gia vé
cung tién tip.

May man thay, khéng phai ai trong chung ta ciing bi paparazzi
bam dudi. Nhwng diéu d6 khéng c6 nghia 1a khédng cé cach nao khac
dé theo ddi chuyén di cla chung ta. C6 thé ban khéng di taxi. C6
cach ndo khac dé xac dinh vi tri ciia ban khéng? C6. Ngay ca khi
ban s&r dung phwong tién cdng cong.

Néu di lam bang xe buyt, xe Ilra, hodc pha, ban sé& khdng con vé
hinh gitra dam déng niva. Hé thdng chuyén tuyén dang thi nghiém
cach str dung cac wng dung danh cho thiét bi di dong va giao tiép
truong gan (NFC) dé gan thé hanh khach khi ho 1én va xubng
phuwong tién cdng cong. NFC 1a tin hiéu vo tuyén trwong gan,
thwong yéu cau sy lién hé vat ly. Cac hé théng thanh toan nhw
Apple Pay, Android Pay va Samsung Pay déu s dung NFC, gitp
ching ta khéng con phai ling tang khi thiéu tién 1& nira.

Gia st ban c6 mét chiéc dién thoai hd tro NFC dwoc cai dat ng
dung clia hang van tai cong cong dia phwong. Ung dung nay sé



mudn két ndi vai tai khodn ngan hang hodc thé tin dung ctia ban dé
ban luén co thé 18n xe ma khdng phai lo 1ang vé sb dw trén tai khoan
ctia minh. Két ni dé két hop voi sb thé tin dung cdia ban cé thé tiét
16 cho don vi chuyén tuyén biét ban la ai. Thay thé sé thé tin dung
cda ban bang ma théng bao token 1a mét tuy chon méi ma Apple,
Android va Samsung cung cép. Bang cach dé, ngwdi ban trong
trw&ng hop nay la co quan chuyén tuyén chi cé ma théng bao chi
khéng phai sé thé tin dung thwc ctia ban. S dung ma thdng bao sé
cat giam cac vi pham di lieu anh hwdng dén thé tin dung trong
twong lai gén vi sau dé, t6i pham sé can hai co sé di¥ liéu: ma thdng
bao va sb thé tin dung thwe sy dang sau ma théng bao.

Nhwng gia st ban khéng sir dung dién thoai hé tro NFC. Thay
vao do ban cé thé di lai, nhuw thé CharlieCard & Boston, thé SmarTrip
& thu dé Washingtonva thé Clipper & San Francisco. Cac thé nay st
dung ma théng bao dé canh bao thiét bj nhan — cho du la ctra quay
hodc hop thu tién vé rang ban cé du sbé dw dé di xe hay khéng. Tuy
nhién, hé théng van tai céng cdng khéng st dung ma théng bao &
phia may chl. Ban than chiéc thé chi cé mét sb tai khoan chir khéng
phai théng tin thé tin dung cla ban trén chip tlr ctia n6. Nhuwng néu
co quan van tai bi xam nhap & phia may chda, thi thé tin dung hoac
théng tin ngan hang cua ban ciing c6 thé bi 10. Ngoai ra, mét sb hé
thdng van tai mudn ban dang ky thé trwc tuyén dé ho cé thé givi cho
ban email, c6 nghia la dia chi email cia ban ciing c6 thé bj 16 trong
mot cudc tAn cdng vé sau nay. DU bang cach nao, kha nang di xe
van tai cong cdng an danh gan nhuw da pha san, trv khi ban thanh
toan bang tién mat thay vi thé tin dung.



Sw phat trién nay vé cung hiru ich cho cac co quan thwc thi phap
luat. B&i vi cac cong ty cung cip thé van tai nay la cac bén thi ba
thudc s& hivu tw nhan, chi khéng phai chinh pht, nén ho cé thé dat
bat ky quy tdc nao ho mubn vé chia sé div liéu. Ho c6 thé chia sé di
liéu khéng chi véi co quan thuwce thi phap luat ma con véi cac luat sw
theo dudi cac vu kién dan sy — trong trwéng hop nguoi tinh ci
mudn quay rdi ban.

Vi vay, khi nhin vao nhat ky di chuyén, nguoi ta co thé biét chinh
xac ai da di qua mét ga tau dién ngém vao mot thdi diém nao dé —
nhwng ho c6 thé khdng biét muc tiéu ctia minh da Ién tuyén tau nao,
dac biét néu nha ga 4y la trung tdm cda mot vai tuyén. Diéu gi sé
xay ra néu thiét bj di ddng cta ban c6 thé giai quyét dwoc cau hdi vé
chuyén tau nao ban di va do d6 suy ra diém dén ca ban?

Céc nha nghién ctru tai Pai hoc Nam Kinh, Trung Québc, da quyét
dinh trd I&i cau hdi trén bang cach tap trung nghién ctru gia toc ké
bén trong dién thoai. Méi thiét bi di ddng déu c6 moét gia tdc ké. Do 1a
mot con chip nhé chju trach nhiém xac dinh hwéng cda thiét bj — dé
biét ban dang cam thiét bi & ché dd xem ngang hay doc. Nhi*rng con
chip nay rat nhay cdm nén cac nha nghién ctru da quyét dinh st
dung di¥ liéu gia téc riéng trong céac tinh toan cta minh. Va qua
nhién, ho cé thé dy doan chinh xac tau dién ngém ma ngwdi dung
dang di. Diéu nay la do hau hét cac tuyén tau dién ngdm déu bao
gdm cac lwot ré anh hwdng dén gia téc ké. Khodng thoi gian gilra
cac ga dirng cling quan trong — ban chi can xem ban dé dé thay tai
sao. Db chinh xac cla cac dw doan cua ho dwoc cai thién v&i méi
ga ma mot hanh khach da vwot qua. Cac nha nghién ctru cho réng
phwong phap cia ho cé ty Ié chinh xac 92%.



Gia st ban s& hiru mot chiéc xe kiéu ci va ty lai xe di lam. Ban
c6 thé nghi rdng minh dang vo hinh, chi 1a mét trong sé mét triéu
chiéc xe trén dwdng ngay hém nay khéng? Cé thé ban dung. Nhung
céng nghé méi — ngay ca khi né khédng phai 1a mét phan cta chinh
chiéc xe — dang lam suy yéu kha nang an danh clia ban. Néu né luc,
ngwdi ta van co thé xac dinh dwoc ban khi ban dang di chuyén VO
tbc dd cao trén dwdng cao tdc.

Tai thanh phd San Francisco, Co quan Giao thédng D6 thj da bat
dau st dung hé théng thu phi FasTrak, cho phép ban di qua bat ky
cay cau nao trong sb tam cay cau & Vung Vinh mét cach dé dang,
dé theo ddi chuyén ddng clia nhirng chiéc xe 6 t6 cé bat FasTrak
trén toan thanh phd. S dung céng nghé twong tw nhw nhirng cau
thu phi s& dung dé doc thiét bj FasTrak (hodc E-ZPass) trong xe hoi
cta ban, thanh phd da bat dau tim kiém nhirng thiét bj d6 khi nguoi
dung vong quanh tim chd dau xe. Nhwng cac quan chirc khdng phai
lic ndo cling quan tdm dén hoat ddng di chuyén cGia ban — ho quan
tam dén chd dd xe, hau hét trong sb d6 dwoc trang bj ddng hd db xe
dién tir. Cac khéng gian dwoc tim kiém cao cé thé bj tinh phi cao
hon. Thanh phé cé thé diéu chinh gia ma khéng can dung day mang
& nhirng mét cu thé, bao gdbm ca nhirng mét gan moét sy kién phd
bién.

Ngoai ra, ndm 2014, cac quan ch&c da quyét dinh khéng st
dung ngwdi thu phi & Cau Cbng Vang, vi vay tat cd moi ngudi, ngay
ca khach du lich, déu phai tra tién bang phwong thirc dién t& hoac
nhan héa don bang thw. Lam thé ndo dé cac nha chic trach biét
chd dé gri héa don cha ban? Ho chup anh bién s xe cltia ban khi
ban di qua tram thu phi. Nhirtng hinh anh tdm gidy phép nay ciing



dwoc st dung dé bat nhivtng nguwdi vweot dén dé tai cac giao 16 nhiéu
van dé. Va cang ngay canh sat cang s dung nhiéu chién lwoc
twong tw khi ho di qua cac bai dau xe va dwong lai xe dan cuw.

Céc s& canh sat theo déi thu dong chuyén ddng clia xe ban mbi
ngdy bang cdng nghé nhan dang bién sé tw dong (ALPR). Ho c6 thé
chup anh bién sb xe clQa ban va lwu trir di¥ liéu do, dbi khi trong
nhiéu nam, tay thudc vao chinh sach cta sé& canh sat. Cac may anh
ALPR quét va doc tat ca cac bién sb xe da di qua, cho du chiéc xe
c6 dwoc dang ky b&i mét tdi pham hay khong.

Bé& ngoai, cdng nghé ALPR duwoc sir dung chi yéu dé xac dinh vi
tri xe 6 t6 bi danh cap, t6i pham truy na, va hé tro¢ véi Canh bao
AMBER. C6ng nghé nay lién quan dén ba camera gan trén néc xe
tuan tra dwoc ndi véi mdt man hinh may tinh bén trong xe. Hé théng
nay dworc lién két voi co s& div liéu cla B Tw phap dé theo ddi cac
bién sb xe 6 t& bj danh cap va cac phwong tién lién quan dén toi
pham. Khi mét nha chdre trach lai xe, cong nghé ALPR cé thé quét
lén dén 60 tdm mbi giay. Néu mot tAm dwoc quét phu hop véi mot
tm trong co s& dir liéu cia B6 Tw phap, nhan vién canh sat sé
nhan dwoc mét cdnh bao ca bang hinh anh va am thanh.

Tap chi Wall Street 1an dau viét vé céng nghé nhan dang bién sb
vao nam 2012. Van dé déi voi nhirvng ngwdi phan dbdi hodc nghi ngd
cong nghé ALPR khéng phai 1a ban than hé théng ma Ia dir liéu
dwoc lwu gilr trong bao lau va tai sao moét s6 co quan thuc thi phap
luat s& khdng phat hanh no, ngay ca cho chl s& hiru cla chiéc xe
dang bi theo ddi. D6 la mét cdng cu dang lo ngai ma canh sat co thé
st dung dé tim ra noi ban da dén.



Bennett Stein thudc Dy an L&i ndi, Quyén riéng tw va Céng nghé
ctia ACLU cho biét: “Cac dau doc bién sb cap phép tw dong la mot
cach tinh vi d& theo déi vi tri cia nguwdi lai xe va khi div liéu duwoc
tdng hop theo thdi gian ho cé thé vé hinh anh chi tiét vé cudc sdng
cua moi nguoi.”

M6t nguwdi dan & California da ndp don yéu cau hd so cdng khai
khi bj 1am phién b&i mét loat anh (hon 100 chiéc) chup bién sb xe
ma anh dwoc clp, phan 1&n 1a tai cac diém giao cét va cac dia diém
céng cdng khac. Tuy nhién, mét birc anh cho thay anh va con gai ra
khdi xe cla gia dinh trong khi chiéc xe da dwoc dau trong dwdng lai
xe riéng cua ho. Xin lwu y, ngwdi nay khéng bi nghi ngd pham tdi gi.
Céc tai liéu thu dwoc tr ACLU cho thdy rang ngay cé van phong cla
tbng cb van cta FBI ciing da dat cau hdi vé viéc st dung ALPR
trong trwng hop khéng c6 chinh sach nhat quan cla chinh phd.

That khéng may, ban khéng phai gvi yéu cau hé so céng khai dé
xem mot sd div lieu ALPR. Theo Té chirc Bién gi¢i Dién tr, cac hinh
anh tir hon 100 may anh ALPR luén c6 sdn trén mang cho bét ky ai.
Tat ca nhivng gi ban can la mét trinh duyét. Trwdc khi cdng bd
nhirng phat hién ciia minh, t6 chirc nay da lam viéc véi co quan
thwe thi phap luat dé scra 16i rd ri div liéu. T chirc Bién gidi Dién tir
cho biét cu hinh sai nay da dwoc tim thdy trong hon 100 trudng
hop va kéu goi cac co quan thwc thi phap luat trén ca nuwdc go
xudng hoac gi¢i han nhirng gi dwoc dang trén Internet. Nhwng tai
thdi diém viét cubn sach nay, van cé thé xem dwoc nhivng hinh anh
do, néu ban gé dung truy van vao mét ctra sb tim kiém, dé co duoc
quyén truy cap vao hinh anh bién sb xe trong nhiéu céng dong. Mot



nha nghién cru da tim thay hon 64.000 tAm anh va cac diém d liéu
vi tri twong &ng cla chang trong khodng th&i gian mot tuan.

Cé 1& ban khéng s& hiru xe va chi thinh thoang thué mot chiéc dé
dung. Tuy nhién, ban chac chan khéng phai la vd hinh, vi khi 1am tha
tuc thué, ban phai cung cap théng tin ca nhan va thé tin dung. Hon
nira, hau hét cac xe cho thué ngay nay déu co GPS tich hop. Tbi
biét. Téi phat hién ra diéu d6 mot cach khé khan.

Khi ban dwa xe di bao dwdng va phai thué xe dung tam, ban
thwérng déng y voi hang cho thué 1a sé khéng di xe qua cac ranh
gi¢i cua tiéu bang. Pai ly mubn gitr xe & bang noi né dwoc thué.
Quy tac nay chi yéu lién quan dén bao hiém cta ho ch khéng phai
cua ban.

Diéu nay da xay ra voi t6i. Téi mang xe cda tdi vao mot dai ly
Lexus & Las Vegas dé bao duwéng, va ho cho t6i s dung mét chiéc
xe cho thué. Vi da kha mudn, tdi da ky gidy t& ma khéng doc ky, chd
yéu la vi t6i da bi nhan vién dich vu thuc giuc. Sau do, toi lai xe dén
Bac California, dén Vung Vinh, vi mét hop déng tw van. Khi nhan
vién bao dwéng goi cho téi dé xin y kién vé viéc stra xe, anh ta hai,
“‘“Anh dang & dau?” To6i ndi, “San Ramon, California.” Anh ta ndi,
“Vang, ching téi ciing thady né & day.” Rdi anh ta doc cho t6i diéu
khodn vé viéc lay xe ra khdi tiéu bang. R rang la thda thuan cho
thué tdi da ky mot cach nhanh chéng quy dinh rang t6i khéng dwoc
dwa xe ra khoi Nevada.

Ngay nay, khi thué hodc mwon xe, ban thwéng mudn két ndi thiét
bi khéng day ctia minh véi hé thdng gidi tri & xe. Tat nhién, & day
ndi I1&8n mét s6 van dé dang lo ngai nhan tién vé van dé riéng tw. Day



khéng phai la xe cla ban. Vay diéu gi sé xay ra v&i div liéu théng tin
giai tri cia ban sau khi ban tra lai xe?

Trwdc khi ban két ndi thiét bj véi mot chiéc xe khéng phai cua
ban, hay xem xét hé thdng giai tri. Cé thé bang cach nhan vao cai
dat dién thoai di ddong, ban sé& thiy cac thiét bi va/hodc tén cula
ngwoi dung trvdc do duworc liét ké trén man hinh Bluetooth. Hay suy
nghi vé viéc ban c6 muébn tham gia danh sach dé hay khong.

Noi cach khac, di¥ liéu cia ban khéng tw bién mét khi ban roi
khoi xe.

Ban phai tw x6a no.

Ban c6 thé nghi, “Viéc chia sé giai diéu yéu thich clha t6i v&i
nhirng ngwdi khac thi ¢ hai gi ch?” Van dé& & day 1a am nhac
khéng phai la thir duy nhat ciia ban dwoc chia sé. Khi hau hét cac
thiét bj di dong két ndi v&i hé thdng théng tin gidi tri 6 t6, chung sé tw
dong lién két danh ba cta ban v&i hé théng cua 6 t6. Gia dinh 1a cd
thé ban mudn thwc hién cudc goi ranh tay trong khi lai xe, vi vay viéc
lién hé cha ban dwoc lwu triv trong xe khién viéc nay tré nén dé
dang hon nhiéu. Rac rdi 1a, né khéng phai la chiéc xe cua ban.

“Khi t6i nhan dwg'c mot chiée xe cho thué,” David Miller, giam dbc
an ninh cho Covisint, néi, “diéu cudi cung téi lam la két nbi dién thoai
cua t6i. N6 tai xudng tat ca dia chi lién hé clta téi vi do 1a nhirng gi
nd mudn lam. Trong hau hét cac xe cho thué, ban c6 thé vao, va néu
co ai do da két ndi véi no, ban co thé xem cac dia chi lien hé cla
ho.”

Diéu nay ciing twong tw nhuw khi ban ban xe. Nhirng chiéc xe
hién dai cung cap cho ban quyén truy cap vao thé gié¢i ky thuat sb
khi dang trén dwdng. Ban mudn kiém tra Twitter? Ban mudn dang



bai Ién Facebook? O t&6 ngay nay ngay cang gidng v&i may tinh ca
nhan truyén théng va dién thoai di dong: chung cha di liéu cé
nhan ma ban nén xoa trwéc khi ban may hoac thiét bj di.

Lam viéc trong nganh bao méat sé giup ban co6 thoi quen suy nghi
trwdc, ngay ca vé cac giao dich théng thwdng. “Téi danh tat ca
khodng thoi gian nay két ndi chiéc xe cua t6i v&i toan bd cudc séng
cla t6i,” Miller néi, “va rdi nAm nam sau téi lai ban né di — lam sao toi
ngat két ndi chiéc xe khdi toan bd cudc sdng ciia minh dwoc chi?
Téi khdng mudn ngwdi mua cé thé nhin thiy ban bé trén Facebook
cda téi, vi vay ban phai g& bd quyén truy cap. Cac chuyén gia bao
mat quan tdm dén cac 16 héng bdo mat xung quanh viéc g& bd
quyén truy cap hon viéc cap quyén truy cap.”

Va, ciing gibng nhu viéc ban lam vé&i thiét bi di déng, ban sé can
phai bdo vé xe bang mat khau. Ngoai trir mot diéu rang tai thdi diém
viét cudn sach nay, khéng cé co ché nao cho phép ban khoa hé
thdng théng tin giai tri bAng mat khau ca. Ciing khéng dé dang x6a
tat ca cac tai khoan ban da dwa vao 6 td clia minh trong nhivng nam
qua — cach ban thyc hién phu thudc tirng nha san xuét, kiéu dang va
sb hiéu xe. C6 1& diéu do sé thay ddi — sé cé ngwdi phat minh ra mot
nat bAm mot 1an dé xéa toan bd hé so nguwdi dung khdi 6 t6 cia ban.
Nhwng trong khi ch® dén Iuc d6, sau khi ban xe, it nhat ban hay lén
mang va thay dbi t4t cd cac mat khdu mang xa hdi cla minh.

C6 18 vi du tdt nhat vé hinh anh may tinh c6 banh 1a mét chiéc
Tesla, mot chiéc xe hoan toan dién ti tan tién nhat. Thang Sau nam
2015, Tesla dat dén mét mbc quan trong: Tinh tbng thé, cac 6 t6
Tesla trén toan thé gi¢i da dwoc 1ai hon mét ty dam.



Téi cling di xe Tesla. D6 1a nhirng chiéc xe tuyét voi, nhung voi
cac bang diéu khién phtrc tap va hoat dong giao tiép di dong lién tuc,
chung dat ra cac cau hoi vé di¥ liéu ma chung thu thap duworc.

Khi ban mua xe Tesla, ho s& dwa cho ban mét phiéu déng thuan.
Ban c6 quyén kiém soat viéc Tesla ghi lai thong tin vé chiéc xe cla
ban qua hé théng théng tin lién lac khéng day. Ban cé quyén bat
hodc tat tinh nang chia sé di¥ liéu ca nhan voi Tesla théng qua man
hinh cdm (ng trén bang diéu khién. Nhiéu ngwdi chap nhan Iap luan
rang di¥ liéu cha ho sé giup Tesla tao ra mot chiéc xe tét hon trong
twong lai.

Theo chinh sach bdo mat cta Tesla, cong ty nay cé thé thu thap
s6 nhan dang xe, théng tin tbc do, sb dd dai dwdng di, thong tin st
dung pin, lich st sac pin, thédng tin v& chirc nang hé théng dién,
thdng tin phién ban phan mém, di liéu hé thdng théng tin giai tri va
dir liéu lién quan dén an toan (bao gébm théng tin lién quan dén hé
thdng SRS cla xe, hé thdng phanh, an ninh va hé théng phanh dién
t), cung v&i nhiéu théng tin khac, dé hd tro phan tich hiéu suét cua
xe. Tesla tuyén bd rang ho cé thé thu thap théng tin dé trwc tiép (vi
du: trong cudc hen bao dwéng) hoac théng qua truy cap tir xa.

D6 1a nhirng gi ho noi trong ban in vé chinh sach cuda ho.

Trén thye t&, ho cling c6 thé xac dinh vi tri va trang thai ctia 6 to
cua ban bét ky luc ndo. Di vdi cac phuwong tién truyén théng, Tesla
da than trong vé nhirng di¥ liéu ma hang nay thu thap theo thoi gian
thwe va cach s dung dir liéu. Gibng nhw Uber, Tesla & vi thé gan
nhw Chua tréi, cho phép ho biét tat cd moi thi vé méi chiéc xe va vi
tri cGia chiéc xe dé vao bat ci luc nao.



Néu diéu do khong can thiét véi ban, ban cé thé lién hé voi Tesla
va chon khoéng tham gia chwong trinh vién thdong cta hang. Tuy
nhién, néu 1am nhw vay, ban sé bd I& cac ban cap nhat phan mém
tw déng, bao gdbm cac ban sira 16i bdo mat va cac tinh nang méi.

Téat nhién, cdng déng an ninh quan tdm dén Tesla, va nha nghién
cru bdo mat déc 1ap Nitesh Dhanjani da xac dinh mét sb van dé.
Tuy ddng y v&i t6i rang Tesla Model S la mot chiéc xe tuyét voi, song
Dhanjani phat hién ra rang Tesla st dung hé théng xac thwec mét yéu
t6 kha yéu dé truy cap vao hé théng xe tr xa. Trang web va &ng
dung Tesla thiéu kha nang dé han ché sb lan dang nhap vao tai
khodn nguwdi dung, diéu dé c6 nghia la ké tAn cong cé thé sir dung
thuat toan vét can dé bé khéa mat khau cta nguoi dung. Diéu dé cod
nghia la mot bén thir ba cé thé (gid st mat khau cla ban bj bé khoa)
dang nhap va sir dung API Tesla dé kiém tra vi tri ctia chiéc xe cla
ban. Nguoi dé cling cé thé dang nhap tlr xa vao (rng dung Tesla va
diéu khién hé théng clha xe, diéu hoa khéng khi, dén... mac du xe
dang drng yén.

Tesla ghi nhan hdu hét cac mbi quan tam cla Dhanjani tai thoi
diém viét cudn sach nay, nhung tinh trang dé la mét vi du vé viéc
ngay nay cac nha san xuét 6 t6 can phai lam thém bao nhiéu viéc dé
bdo mat xe cla ho. Chi can cung cap mét ng dung dé khéi dong twy
xa va kiém tra trang thai ctia chiéc xe cua ban 1a chwa dd. N6 ciing
phai dwoc an toan. Ban cap nhat méi nhat, mét tinh ndng dwoc goi
la Summon, cho phép ban dung I&i néi dé& kéo chiéc xe ra khdi nha
xe ho&c d6 xe & mot noi chat hep. Trong twong lai, Summon sé cho
phép chiéc xe don ban tir bat ky dia diém nao trén khdp dat nudc.
Kha giéng nhw trong chwong trinh truyén hinh cii Knight Rider.



Trong viéc bac bé mét danh gia tiéu cwc trén t& New York Times,
Tesla thtra nhan sirc manh cua di liéu ho cé trong tay. Phong vién
to Times John Broder néi rang chiéc Tesla Model S clGa anh da b
hdng va khién anh bj ket bén trong. Trong mét bai viét trén blog,
Tesla da phan dbi va chi ra mét sé diém ma ho cho rang ho nghi ng®
déi véi cau chuyén cua Broder. Vi du, Tesla lvu y réng Broder lai xe
& cac mic tbc d0 khac nhau, 100km/h — 130km/h, v&i mot moi
trwedng nhiét dé cabin binh quan 220C. Theo Forbes, “may ghi dr
liéu trong Model S biét cai dat nhiét d trong xe, mirc pin trong subt
chuyén di, tbc do cla xe theo tirng phut, va tuyén dwdng chinh xac
dwoc chon — cho téi thuc té 13 ngwdi danh gia xe da lai xe vong tron
trong bai dau xe khi pin cta xe gén nhw can kiét.”

Kha nang vién thdng 1a mét phan mé rdong hop ly ctia cac hop
den bat budc trong tit ca cac xe dwoc san xuat dé ban tai My sau
nam 2015. Nhwng hép den trong xe hoi khéng hoan toan méi mé.
Chung cé tir nhivtng nam 1970, khi tui khi dwoc ra mat lan dau tién.
Sau do, trong cac vu va cham, ngw¢i dan da gap nhirng thwong tich
de doa tinh mang tir tdi khi, va mot sé ngudi bi chét do strc ép cla
nhirng chiéc tui va vao co thé. Trong mdt sb trwdng hop, néu xe
khéng dwoc trang bi nhirng chiéc tai do, nhirng ngudi bén trong cd
thé con sbng sét. Pé cai thién tinh trang trén, cac kj sw can dir liéu
vé viéc st dung tdi trong nhivtng khodnh khac trwéc va sau mét vu
tai nan, dwoc thu thap b&i cac md-dun cdm bién va chan doan cla
tui khi (SDM). Tuy nhién, cho dén gan day cac chi xe khéng duoc
cho biét rang cac cdm bién trong xe hoi ctia ho ghi lai di¥ liéu vé viéc
lai xe cua ho.



Puwoc kich hoat béi nhirng thay doi trong lwc dot ngoét, cac hop
den trong xe hoi, gibng nhw cac hép den trong may bay, chi ghi lai
chirng vai gidy cudi xung quanh mét sy kién trong lwc, chang han
nhw gia tdc dot ngdt, mé-men xodn va phanh cirng.

Nhwng rat dé dang dé hinh dung nhiéu loai di¥ liéu dwoc thu thap
trong cac hdp den va truyén theo thdi gian thwe théng qua cac két
noi di dong. Hay twdng twong, trong twong lai, div liéu dwoc thu thap
trong khodng thdi gian ba dén ndm ngay cé thé dwoc Iwu trir trén xe
hodc trén dam may. Thay vi c6 gang dé mé ta tiéng on khi xe cla
ban di 60km/h hodc nhiéu hon, ban chi can cung cap cho ¢ may
ctia minh quyén truy cap di liéu dwoc ghi. Cau hdi & day la ai khac
nira c6 quyén truy cap vao tat ca dir liéu nay? Ngay ca Tesla cling
thtra nhan réng di¥ liéu thu thap dwoc cé thé dwoc cac bén thir ba
st dung.

Diéu gi s& xay ra néu bén thr ba 14 ngan hang ctia ban? Néu co
thda thuan véi nha san xuat 6 t6, ho co thé theo déi kha nang lai xe
cda ban va danh gia diéu kién cha ban cho cac khoan vay ty déng
trong twong lai cho phu hop. Hodc cdng ty bao hiém y té cé thé lam
nhw vay. Hodc tham chi 1a céng ty bao hiém xe hoi cla ban. Chinh
phi lién bang can xem xét vé nhirng ngwdi s& hivru dir liéu tir chiéc
xe cla ban va nhirng quyén ban cé dé git dir liéu dé la riéng tw.

Hién nay ban khoéng thé lam gi nhiéu vé diéu nay, nhung diéu
nay rat dang dé chua y trong twong lai.

Ngay cé khi ban khéng s& hiru Tesla, nha san xuét 6 t6 ciing co
thé cung cap trng dung cho phép ban mé& cira xe, khdi dong déng
co hodc tham chi kiém tra chan doan nhat dinh trén xe cGa ban. Mot
nha nghién ctu da chi ra rang nhirng tin hiéu nay — gitra xe, dam



may va (rng dung — cé thé bj tAn céng va duoc s dung dé theo doi
mot chiéc xe muc tiéu, dé& dang mé khoa, kich hoat coi va bao dong
va tham chi diéu khién déng co cta né. Tin tdc c6 thé |am tat cd moi
thtr ngoai trir gai sé xe va lai n6 di. Diéu &y van doi héi chia khéa
cla nguoi lai xe. Mac du vay, gan day téi da tim ra cach tat khoa fob
Tesla dé Tesla hoan toan ndm bep. Bang cach s dung mét may
phat nhé & 315 MHz ban c6 thé tat khoa fob dé khéng thé duoc
nhan dang cac khoa ba tui, do dé vo hiéu hda chiéc xe.

Phat biéu tai DEF CON 23, Samy Kamkar, nha nghién ciru bdo
mat ndi tiéng voi viéc phat trién sdu Samy trén mang xa hoi
Myspace tir thdi nam 2005, da chirng minh rang mét thiét bi ma anh
xay dwng duwoc goi la OwnStar, cé thé mao danh mét hé théng mang
xe da biét. Vi du, v&i nd, anh c6 thé m& chiéc xe General Motors
dwoc kich hoat OnStar. Bi quyét nam & ché dat thiét bj 1én ham
xung hodc dwdi gam clia mét chiéc xe hoi hodc xe tai muc tiéu.
Thiét bj nay gid mao diém truy cap khéng day cda 6 to, thi tw déng
lién két thiét bi di ddng khéng nghi ngd ctia nguwdi lai véi diém truy
cap méi (gid s trinh diéu khién trwdc day duoc lién két véi diém
truy cap ban dau). Bat cir khi ndo nguoi dung khéi chay (rng dung
trén thiét bj di ddng OnStar, trén iOS hodc Android, ma OwnStar khai
thac 16 hdng trong (rng dung dé lay cap théng tin dang nhap OnStar
cua trinh diéu khién. “Ngay sau khi ban dang & trén mang cla téi va
ban mé &ng dung, t6i da tiép quan trinh diéu khién d6,” Kamkar néi.

Sau khi c6 dwoc théng tin dang nhap cua ngwdi dung trén
RemoteLink, phan mém hé tro OnStar va nghe am thanh khéa hoac
mé khoa (bip), ké tAn cong co thé theo ddi mét chiéc xe trong mot
bai dau xe déng duc, m& clra va an cap bat cl thir gi co gia tri bén



trong. Sau d6, nhirng ké tan céng sé& g& cac thiét bj khéi hadm xung.
D6 1a mot cude tAn cdng rat gon gang, vi khdng cé dau hiéu cla sw
xam nhap cwdng ép, bé mac chi s& hiru va céng ty bdo hiém giai
quyét nhirng gi da xay ra.

Céac nha nghién clru da phat hién ra rang cac tiéu chuan két néi
xe duwoc thiét ké dé cai thién lwu lwong giao théng ciing cé thé bi
theo déi. Théng tin lién lac tr phwong tién-dén-phwong tién (vehicle-
to-vehicle, viét tat 1a V2V) va tir phwong tién-dén-co s& ha tang
(vehicle-to-infrastructure, viét tat 1av2l), dwoc goi chung 1a V2X, kéu
goi xe phat séng tin nhan 10 1an mét gidy, s dung mét phan ph
séng Wi-Fi & mirc 5.9 gigahertz dwoc goi la 802.11p.

That khéng may, dir liéu nay dwoc giri khéng dwgc ma hoéa — né
can phai nhu thé. Khi xe dang chay téc do cao trén xa 16, mot phan
nghin giay tré can thiét dé giai ma tin hiéu c6 thé dan dén mét vu tai
nan nguy hiém, do d6, cac nha thiét k& da lwa chon céc lién lac mé,
khéng dwoc ma hoa. Biét dwoc diéu nay, ho nhdn manh rang cac
théng tin lién lac khéng chira théng tin ca nhan, tham chi khéng co
sb gidy phép bién xe. Tuy nhién, d& ngan chan gid mao, cac tin nhan
duoc ky dién t&r. D6 Ia nhirng chir ky sbé gibng nhw IMEI (sb sé-ri
dién thoai di déng) dwoc gwri tir dién thoai di ddng cua chung ta, co
thé truy du nguoc lai téi chi s& hiru da dang ky cua chiéc xe.

Jonathan Petit, mét trong nhirng nha nghién ctru trong nhém
trén, noi véi Wired, “Chiéc xe dang néi ‘Téi la Alice, day la vi tri cua
t6i, day 1a tbc do va hwéng di cda tdi.” Moi ngwdi xung quanh ban
déu co6 thé nghe diéu do... Ho c6 thé noi, ‘Co Alice, ¢d &y néi dang &
nha, nhung cd &y lai xe dén clra hang thubc, di dén mét phong



kham san,’... Ai do co thé phdng doan rat nhiéu thdng tin ca nhan vé
hanh khach.”

Petit da thiét ké mot hé thdng véi gia khoang 1.000 dé-la co thé
lang nghe théng tin lién lac V2X va anh cho biét mét thj trAn nhd co6
thé chi ra 1 triéu do-la d& gan cac cdm bién nay. Thay vi c6 mét luc
lwong canh sat Ion, thi trAn sé sl dung cac cdm bién dé xac dinh
cac lai xe va, quan trong hon, théi quen cua ho.

M6t dé xuét tir Co quan Quan ly An toan Giao thédng Quéc gia va
cac chinh quyén chau Au Ia d&t tin hiéu 802.11p — “but danh” cla
chiéc xe — thay déi sau mdi ndm phut. Tuy nhién, diéu dé sé khéng
ngan dwoc mot ké tAn céng chuyén nghiép — han ta sé chi cai dat
thém cac cam bién bén duwong dé xac dinh chiéc xe trwéc va sau khi
no thay déi. Néi tom lai, dwdng nhw c6 rat it lwa chon dé tranh nhan
dang xe.

“Thay déi but danh khéng ngdn dwoc theo ddi. N6 chi co thé
gidm thiéu don tan céng nay,” Petit ndi. “Nhwng né van can thiét dé
cai thién s riéng tw... Chung td6i mudn chirng minh rang trong bét ky
cudc trién khai ndo, ban van phai c6 s bdo vé nay, néu khéng ban
sé bi theo d6i.”

Két nbi xe hoi v&i Internet thyc sy tot cho chl s& hiru xe: nha
san xuét co thé day ra cac ban stra 16i phan mém ngay 1ap tirc néu
chung can thiét. Tai thei diém viét cudn sach nay, Volkswagen, Land
Rover, va Chrysler da trai nghiém qua nhirng 16 héng phdn mém néi
tiéng. Tuy nhién, chi c6 mét vai nha san xuat 6 td, chang han nhw
Mercedes, Tesla va Ford, g¥i cac ban cap nhat tir xa cho tat ca cac
xe 6 t6 clia ho. Phan con lai clia ching ta van phai di vao ctra hang
dé cap nhat phan mém cho xe clia minh.



Néu ban nghi cach ma Tesla va Uber dang theo d&i moi chuyén
di ban thyc hién la dang so, thi nhirng chiéc xe ty lai sé con dang
so hon nira. Gibng nhw cac thiét bj giam sat ca nhan ma chung ta
gilr trong tUi cla minh — nhirng chiéc dién thoai — nhitng chiéc xe tw
lai cla chung ta s& can phai theo dbi noi chung ta mubn dén va
tham chi co thé biét chung ta dang & dau tai mot thoi diém nhét dinh
dé ludn sdn sang. Kich ban do Google va nhirng don vi khac dé xuét
la cac thanh phd sé& khéng con can bai dau xe hodc nha dé xe niva —
xe cla ban sé& chay xung quanh cho dén khi can dén né. Hodc c¢o 1&
cac thanh phé sé& theo mé hinh theo yéu cau, trong d6 quyén sé hiru
tw nhan la mot diéu cta qua khir va moi ngwdi chia sé bat ky chiéc
xe nao & gan do.

Néu nhw dién thoai di déng giébng v&i may tinh truyén thdng hon
la gibng dién thoai day déng, thi twong tw, nhirtng chiéc xe tw lai
cling sé& 14 mot dang may tinh méi. Chung sé la cac thiét bj tinh toan
doc lap, co thé dwa ra quyét dinh tw tri tieng gidy trong khi lai xe
trong trwéng hop chung bj cat khdi lién lac mang clGa chung. St
dung két ndi di ddng, ching sé co thé truy cap vao nhiéu dich vu
dam may, cho phép chung nhan théng tin giao thdng theo th&i gian
thuwe, cap nhat xay stra dwong va thong tin thoi tiét.

Cac ban cap nhat nay hién cé san trén mot s loai xe thdng
thwong. Nhwng ngudi ta dw doan rang dén nam 2025, phan Ién
nhirng chiéc xe trén duwong sé dwoc két ndi voi nhirng chiéc xe
khac, dén cac dich vu hé tro doc dwdng — va cé kha nang la mét ty
l& dang ké trong sb nay sé tw lai. Hay twéng twong mét 16i phan
mém trong mét xe tw lai s& nhw thé nao.



Trong khi dé, mbi chuyén di cla ban sé duwoc ghi lai & dau dé.
Ban s& can mét ing dung, gibng nhw ng dung Uber, thir nay sé
dwoc dang ky véi ban va thiét bj di ddng cta ban. 'ng dung d6 sé
ghi lai cac chuyén di ctia ban va co & 1a cac chi phi lién quan dén
chuyén di cla ban néu ching dwoc tinh vao thé tin dung trong hé
so, thédng tin nay co thé bi thu héi, néu khéng phai tir Uber thi tr
coéng ty phat hanh thé tin dung cla ban. Va ré rang mét cong ty tw
nhan cé nhiéu kha ndng sé tham gia thiét ké phan mém chay nhirng
chiéc xe tw lai ndy, ban sé phai lo I&ng vé nhitng cdng ty dé va quyét
dinh clGa ho vé viéc chia sé bat ky hodc tat ca théng tin ca nhan cla
ban v&i cac co quan thye thi phap luat.

Chao mwrng ban dén véi twong lai.

Téi hy vong rang vao thei diém ban doc nhirng diéu nay sé co
nhirng quy dinh nghiém ngat hon hodc it nhat 14 goi y cac quy dinh
nghiém ngat hon trong twong lai gan — lién quan dén viéc san xuét
xe 6 t6 két ndi va giao thirc truyén théng clia ching. Thay vi s&r dung
cac bién phap bdo mat phan mém va phan cirng dwoc chap nhan
rong rai da thanh tiéu chudn ngay nay, nganh céng nghiép 6 t6,
gibng nhw nganh coéng nghiép thiét bi y té va nhirng nganh khac,
dang cb6 gang phat minh lai phwong tién van tai nhw thé chung ta
chwa hoc dwoc nhiéu vé& an ninh mang trong suét 40 nam qua.
Chung ta da hoc, va sé 1a tét nhat néu cac nganh nay bat dau theo
cac phuong phap hay nhat hién cé thay vi nhan manh réng nhirng
gi ho dang lam hoan toan khac v&i nhirvng gi da dwoc thyc hién
trwdc day. Khdng phai vay. That khéng may, that bai trong viéc bao
mat ma trong xe hoi c6 hdu qua Ién hon nhiéu so v&i mot vu treo
phan mém don thudn, véi man hinh xanh chét chéc. Trong xe hoi,



that bai d6 co thé gay hai hodc giét chét mot con nguwdi. Tai thoi
diém viét cudn sach nay, it nhat mot ngudi da chét trong khi mét
chiéc Tesla dang & ché do chay tw ddng thir nghiém phién ban beta,
ma két qua 1a do phanh bj 16i hay 16i do phan mém cua xe phan
doan sai van chwa dwoc tim ra.

DPoc diéu nay, ban cé thé khdng mudn ra khdi nha nira. Trong
chuong tiép theo, t6i s& ban vé viéc céac tién ich trong nha I&ng nghe
va ghi lai nhirng gi chung ta lam sau canh ctra dong kin. Trong
trwdng hop nay, chinh pht khéng phai 1a diéu chung ta can phai so.



Chwong 12: INTERNET CUA GIAM SAT

Vai nam trudc day, khéng ai quan tam dén bd diéu nhiét trong
nha. Do la loai diéu nhiét don gidn hoat déng th( céng, gidp duy tri
nhiét dé thoai mai cho ngbi nha. Sau do, né dwoc |ap trinh. R&i mot
cong ty tén 1a Nest quyét dinh rang ban nén cé kha nang kiém soat
nd bang moét ng dung dwa trén nén tang Internet. Ban c6 thé cam
nhan dwoc diéu t6i s& nhac dén, dang khdng?

Trong mét bai danh gia san pham véi giong day thu han vé bo
diéu nhiét Wi-Fi Smart Touchscreen clia Honeywell, mét ngudi tw
goi minh Ia General (Twéng) viét trén Amazon rang ngudi vo cii da
l4y ngbi nha, con chd, va khoan tién tiét kiém khi vé hwu, nhwng anh
ta da gilr lai dwgc mat khau bd diéu nhiét Honeywell. General ndi khi
ngwdi vo cl cung ban trai ra khéi thi trAn, anh ta sé tang nhiét dé
trong nha lén, sau do6 duwa tré& vé nhiét dd binh thuwdong trwdc khi ho
quay lai. “Chi riéng viéc nghi dén hoa don tién dién cta ho ciing
khién t6i mim cwdi.”

Cac nha nghién ctru tai HOi nghi Bao mat Black Hat tai My nam
2014 da tiét 16 moét s6 so hd trong phan mém cla bd diéu nhiét
Nest. Diéu quan trong can lwu y 1a nhiéu so hé trong s nay yéu cau
quyén truy cap vat ly vao thiét bj, nghia la cé6 ngudi sé phai vao
trong nha cua ban va cai dat céng USB trén bo diéu nhiét. Daniel
Buentello, mét nha nghién clru bao mat déc lap, mét trong bén dién
gia da noi vé viéc xam nhap thiét bj nay, néi: “Day la moét may tinh
ma nguoi dung khéng thé cai phan mém chbng virus. Té hon nira,



cé mot canh ctra hau bi mat ma ké xau co thé sir dung va & dé mai
mai. N6 clr nhw 1& mdt con rudi dau trén twong vay.”

Nhom nghién ctru trén cong chiéu mot video quay canh ho thay
ddi giao dién bd diéu nhiét Nest (ho 1am cho né tréng gidng nhw éng
kinh may anh lan HAL 9000) va tai I&n nhiéu tinh nang mé&i khac.
Diéu thu vi la, ho khéng thé tt tinh ndng bao céo tw dong trong thiét
bi, vi vay ho danh tw tao céng cu riéng dé lam diéu dé. Coéng cu nay
sé cat lubng dir lieu chay nguoc tré lai Google, cong ty me cla
Nest.

Nhan xét vé bai thuyét trinh trén, Zoz Cuccias cta Nest sau do
da ndi voi VentureBeat: “Tat ca cac thiét bi phan ciring — tr may tinh
xach tay dén dién thoai thédng minh — déu dé bi bé khoa; day khong
phai 1a van dé cula riéng ai. Day 1a mot cach bé khéa vat ly yéu ciu
truy cap vat ly vao Nest Learning Thermostat. Néu cé ngudi vao
dwoc trong nha cla ban va dwoc tw do, rat co thé ho sé cai dat thiét
bi riéng, hodc 1ay dd trang strc. Viéc bé khoa nay khdng anh huéng
dén an ninh cGa may chl hoac cac két ndi véi may cha, va theo
nhirng gi ching ti biét, chwa cé thiét bi nao dwoc truy cap va xam
nhap tr xa. B&o mat khach hang la rat quan trong dbi véi ching toi
va wu tién cao nhéat cia chung t6i 1a 16 héng tlr xa. M6t trong nhirng
bién phap phong tha tdt nhat ctia ban 1a mua Dropcam Pro dé co thé
giam sat nha cia minh khi vang nha.”

V&i su ra doi cua Internet Van Vat, cac céong ty nhw Google dang
hao hirc chiém Iinh tirng khia canh trong dé dé s& hiru cac nén tang
ma cac san pham khac sé s dung. Noi cach khac, cac céng ty nay
mudn thiét bi do cac cong ty khac phat trién phai két ndi véi dich vu
cua ho chr khéng phai v&i dich vu cua cbng ty khac. Google s& hiru



ca Dropcam va Nest, nhwng ho muébn céac thiét bi Internet Van Vat
khac, chdng han nhw bong dén théng minh va céac thiét bi giam sat
tré, két ndi voi tai khodn Google ctia nguwdi dung. Lu diém cla diéu
nay, it nhat 1a v&i Google, 1a ho thu thap dwoc nhiéu di liéu thd hon
vé théi quen ca nhan cua ban (va diéu nay ap dung cho bat ky céng
ty I&n nao — Apple, Samsung, tham chi ca Honeywell).

Khi néi vé Internet Van Vat, chuyén gia bdo mat may tinh Bruce
Schneier két luan trong mét cudc phdng van rang: “Diéu nay rat
giébng vai linh vire may tinh trong nhirng nam 1990. Khéng ai cha y
dén an ninh, khéng ai cap nhat, khéng ai biét bat clr diéu gi — tat ca
déu thwe s, thuc sy rat t&é va nd sé dé sup. S& cé nhirng 16 hdng,
ching sé bi ké x4u khai thac, va khéng c6 cach nao dé va chung.”

Dé chirng minh diéu d6, mua hé nam 2013, nha bao Kashmir Hill
da tién hanh diéu tra va tw thwc hién xam nhap may tinh. Bang cach
st dung tim kiém ctia Google, ¢b tim thdy mét cum tir don gian cho
phép cb diéu khién mot sb thiét bi trung tdm (hub) Insteon cho nha
riéng. Hub 1a thiét bj trung tdm cung cap quyén truy cap trwc tiép vao
mot wng dung di dong hoac Internet. Théng qua wng dung nay, moi
nguwdi co thé kiém soat anh sang trong phong khach, khéa clra ra
vao, hodc diéu chinh nhiét dé trong nha. Théng qua Internet, chi s&
hiru c6 thé diéu chinh nhirng yéu td nay trong khi vang nha.

Nhw Hill da chi ra, ké tAn céng cling c6 thé st dung Internet dé
lién lac tr xa v&i hub. Dé lay bang chirng, cé lién lac véi Thomas
Hatley, mdt ngui la hoan toan, séng & Oregon, va xin phép lay nha
cta anh dé thir nghiém.

Tw nha cd & San Francisco, Hill c6 thé bat va tat dén trong nha
Hatley cach d6 1.000km vé phia b& bién Thai Binh Dwong. Cé ciing



c6é thé diéu khién bdn tdm nwdc nong, quat, tivi, may bom nwéc,
clra garage, va may quay video giam sat — néu anh két ndi cac thiét
bi do.

Van dé (hién da dwoc khac phuc) la Insteon da dwa tat ca cac
thédng tin cia Hatley 1én Google. Té hon, quyén truy cap thdng tin
nay khdng dwoc bao vé bang mat khau vao thoi diém dé — bat ky ai
gap dwoc thdng tin nay déu co thé kiém soat bat ky hub Insteon nao
tim dwoc trén mang. B6 dinh tuyén cua Hatley cé mat khau, nhwng
c6 thé tranh dung dén mat khau bang cach tim kiém cdng duwoc
Insteon s dung — va Hill da lam nhuw vay.

“Nha clia Thomas Hatley la mét trong sé tdm nha ma téi da truy
cap dwoc,” Hill viét. “Théng tin nhay cdm da dwoc tiét 16 — khdng chi
nhirng rng dung va thiét bi ma moi ngu®i cd, ma con cad mui gi®
(cung véi d6 1a thanh phd I&n gan nhét véi nha cda ho), dia chi IP va
tham chi ca tén cia mét dira tré; rd rang, cac bac cha me mudbn cd
thé cdm dién cho ti-vi tir xa. Trong it nhat ba trwong hop, cé du
théng tin dé tim ra vi tri thwe cla cac ngdi nha trén Internet. Tén cla
hau hét cac hé théng la chung chung, nhung véi mét trong nhirng
trwong hop dé, div liéu bao gdbm ca dia chi dwdng phd, gitp t6i co
thé 1an ra dia chi mét ngdi nha & Connecticut.”

Cung luc doé, Nitesh Dhanjani, mét nha nghién ctru bao mat, ciling
phat hién mét van dé twong tw. Dhanjani tap trung nghién ctru hé
thdng chiéu sang Philips Hue, cho phép chd s& hiru diéu chinh mau
sac va dod sang clia bong dén tir thiét bj di dong. Bong dén cé phd
mau gém 16 triéu mau.

Dhanjani thy rang chi can chén mét tap 1énh don gian vao mot
may tinh & nha trén mang cua gia dinh 1a d0 d& gay ra mét cudc tan



cong twr chdi dich vu — DDoS — trén hé théng chiéu sang. Noéi cach
khac, anh c6 thé khién bong dén Hue & bét ky phong nao tat di theo
y mudn. N&i dung tap 1&8nh anh viét l|a mot ma don gian dé khi nguoi
dung khéi déng lai bong dén, nd s& nhanh chéng tat di va sé tiép tuc
tat khi ma chwong trinh con hoat déng.

Dhanjani néi rang diéu nay co6 thé gay ra rac rdi nghiém trong cho
mot tda nha van phong hoac chung cw. Ma chwong trinh sé lam cho
tAt cad cac den khéng hoat dong dwoc, va nhirng ngudi bi anh
hwédng sé& goi cho s& dién dia phwong chi dé phat hién ra rang khu
vire cua ho khéng bi cup dién.

Trong khi cac thiét bj gia dung tw déng héa cé thé truy cap
Internet c6 thé la muc tiéu tryc tiép clia cac cudc tan cong DDoS,
nhwng déng th&i chang ciing ¢6 thé bj xam nhap va tham gia vao
mot botnet — mot ddi quan cac thiét bi bi nhiém ddc phu thudc vao
mot bo diéu khién cé thé dwoc sir dung dé khéi ddng cac cudc tan
céng DDoS chéng lai cac hé thdng khac trén Internet. Thang 10 nam
2016, mét céng ty tén la Dyn, chuyén x& ly cac dich vu co s& ha
tang DNS cho céac thwong hiéu Internet I&én nhw Twitter, Reddit va
Spotify, d& phai hirng chju mét cudc tdn cdng ndng né kiéu nay.
Hang triéu nguw®i dung & mién déng cua My khéng thé truy cap
nhiéu website I1&n vi trinh duyét ciia ho khéng thé tiép can cac dich
vu DNS cua Dyn.

Tha pham la mét phan mém ddc hai goi 1a Mirai, mdt chwong
trinh doéc hai suc sao trén Internet dé tim kiém cac thiét bj Internet
Van Vat khéng an toan, nhw camera CCTV, b dinh tuyén, DVR, va
thiét bj giam sat tré, dé& chiém doat diéu khién va tan dung cho cac
cudc tAn coéng trong twong lai. Mirai ¢6 gdng chiém quyén kiém soat



thiét bj bang cach doan mat khdu don gidn. Néu cudc tdn céng
thanh coéng, thiét bji sé dwoc két ndi véi mét botnet trrc sén & do.
Gi® day, voi mot dong 1énh don gian, ké diéu hanh mang botnet ¢c6
thé chi dan moi thiét bj — trong sb dd c6 hang tram nghin hodc hang
triéu thiét bj — gri di¥ li@u dén mot trang dich va dwa théng tin don
dap vao dé danh sap trang dé.

Tuy khéng thé ngan chan hacker thwc hién cac cudc tAn cong
DDoS, ban c6 thé tr& thanh vd hinh trwdc cac botnet cua chung.
Muc dau tién khi trién khai thiét bj Internet Van Vat la thay déi mat
khau thanh mot thir khé doan. Néu ban da trién khai mot thiét bi,
viéc kh&i ddng lai né sé loai bd bat ky ma doc hai hién c6 nao.

Céc tap 1énh may tinh cé thé anh hwdng dén cac hé théng nha
théng minh khac.

Néu gia dinh ban c6 tré so sinh, ban cé thé sir dung thiét bj giam
sat tré. Thiét bj nay, cé thé 1a micro hodc camera hodc két hop ca
hai, cho phép cha me ra khéi phong nhwng van theo ddi dworc tré.
That khéng may, nhirng thiét bi nay ciing c6 thé moi goi ngudi khac
theo daoi tré.

Thiét bj giam sat tré bang ky thuat twong tw (analog) st dung tan
sb khéng day trong dai tdn 43-50 MHz. Nhirng tan sé nay lan dau
tién dwoc st dung cho dién thoai khéng day trong nhirng nam 1990,
va bat ky ai cé may quét vo tuyén gia ré déu co thé dé dang chan
cac cudc goi khdng day ma dbi twong khéng hay biét.

Tham chi ngay nay, hacker cé thé st dung mot may phan tich
phé dé phat hién tan s ma mot thiét bj giam sat tré analog st dung,
sau dé dung cac phwong an phan gidi mé hinh héa khac nhau dé
chuyén déi tin hiéu dién thanh am thanh. Cling c¢6 thé dung méot may



quét canh sat mua & mét clra hang dién t&. P4 co rat nhiéu vu an
phap ly trong d6 nhirtng nguwdi hang xém st dung thiét bj giam sat
tré cla cung mdt thwong hiéu, dat cho cung mét kénh dé nghe Ién
lan nhau. Nam 2009, Wes Denkov & Chicago da kién cac nha san
xuat thiét bj giam sat tré Summer Infant Day & Night, tuyén bd rang
hang xém cda anh cé thé nghe nhirng cudc trd chuyén riéng duoc
thwc hién tai nha anh.

Pé khéac phuc tinh trang trén, ban cé thé sir dung thiét bi giam
sat tré bang phwong phap ky thuat sé6. Nhirng loai nay van dé bj
nghe trém, nhwng ching cé an ninh tét hon va nhiéu tuy chon céu
hinh hon. Vi du, ban c6 thé cap nhat phan mém cua thiét bj giam sat
(phdn mém trén chip) ngay sau khi mua. Ngoai ra, hay nh& thay dbi
tén ngwoi dung va mat khau mac dinh.

O day, mot 1an nirva, thiét ké cta thiét bj cd thé nam ngoai tam
kiém soat cia ban. Nitesh Dhanjani phat hién ra rang thiét bj giam
sat tré khéng day Belkin WeMo st* dung ma théng bao token trong
mot wng dung ma sau khi dwoc cai dat trén thiét bj di déng va duwoc
st dung trén mang gia dinh, sé duy tri trang thai hoat déng — tir bat
c noi dau trén thé gidi. Gia sir ban déng y tréng dira chau gai maoi
sinh va anh trai ban nh® ban tai (rng dung Belkin vé dién thoai cla
ban théng qua mang gia dinh ndi bd cua anh 4y (v&i may man nao
do, mang nay dwoc bdo vé bang mat khau WPA2). Gio day, ban co
quyén truy cap vao thiét bj giam sat tré clia ngwdi anh trai tr khap
noi trén dat nwdc, tir khap noi trén thé gidi.

Dhanjani lwu y rang 16 héng thiét ké nay xuat hién trong nhiéu
thiét bi Internet Van Vat dwoc két ndi véi nhau. Vé co ban, cac thiét
bi nay gia dinh rang moi tht trén mang cuc bd déu dang tin cay. Néu



trong nha cuda tat ca chung ta déu cé 20 hoac 30 thiét bi nhw vay, mé
hinh bdo mat sé& phai thay ddi. Vi moi th& trén mang lwéi déu dang
tin cay, khi d6 mot 16 hdng trong bat ky thiét bi ndo — thiét bj giam sat
tré, bong dén, bo diéu nhiét — co thé cho phép ké tin cong tir xa truy
cap vao mang gia dinh théng minh cla ban va cho han co héi tim
hiéu thém vé thoi quen ca nhan cta ban.

Trwdc khi cac rng dung di déng ra ddi, ching ta cé thiét bi diéu
khién tlr xa cam tay. Hau hét chang ta khi d6 déu con qua tré dé cé
thé nh& vé nhivng ngay trude khi tivi cé diéu khién tir xa — thdi ma
moi ngudi phai dirng day khdi ghé va van num dé thay dbi kénh,
hodc dé tang am lwong. Ngay nay, ching ta cé thé nam trén ghé
sofa va diéu khién tivi bang giong néi. Diéu dé co thé rat thuan tién,
nhwng né cling c6 nghia la tivi dang lang nghe, du chi 1a 1&nh dé né
tw bat [én.

Trong nhirng ngay dau, diéu khién to xa ti-vi ddi héi phai c6
dwong ngédm tryc tiép va dwoc van hanh bang cach s dung loai
anh sang dac biét, cu thé 1a cong nghé héng ngoai. M6t diéu khién
tr xa chay bang pin sé& phat ra mot chudi anh sang nhip nhay hau
nhw khéng nhin thay dwoc bang mat thwong nhung cé thé nhin thay
(xin nhac lai la trong tdm mét) bang mot cam bién trén ti-vi. Chiéc ti-
vi lam gi dé biét ban mudbn bat noé 1én? Pon gidn: cdm bién hong
ngoai nam trong ti-vi luédn bat, & ché dd nghi, ch& mét chudi xung
anh sang héng ngoai dac biét tr diéu khién tlr xa cdm tay dé danh
thire no.

Ti-vi diéu khién tlr xa phat trién qua nhiéu nam dé tich hop tin
hiéu khdng day, diéu dé cé nghia la ban khéng phai dirng ngay
trwdre ti-vi; ban cé thé di sang moét bén, doéi khi la di sang mét can



phong khac. Lai mét 1an niva, ti-vi ludn & ché dd che tin hiéu thich
hop dé danh thirc no.

Chuyén t&i thdi cla nhivng chiéc ti-vi dwoe kich hoat bang giong
ndi. Chung loai bd chiéc diéu khién tir xa. Thay vao dé, ban chi can
noi mot cau ngd ngén nhw “Ti-vi bat” hoac “Chao ti-vi” 1a né tw déng
bat I1én.

Mua xuan nam 2015, cac nha nghién ctru bao mat Ken Munro va
David Lodge mubn xem liéu ti-vi Samsung kich hoat bang giong noi
c6 ldng nghe cac cudc hdi thoai trong phong ngay cé khi khéng hoat
dong hay khéng. Trong khi ho thay rang ti-vi ky thuat s thwe sw nghi
khi chung dwoc tat — diéu nay khién chang ta yén tam — thi nhirng
chiéc ti-vi thé hé mai nay ghi lai moi diéu dwoe ndi ra sau khi ban
cép cho chung mét Iénh don gidn, chang han nhu “Chao ti-vi” (nghia
la chang ghi lai moi thtr cho dén khi nhan dwoc Iénh tat mot lan
nira). Co bao nhiéu ngwoi trong chung ta sé nhé gilr im lang hoan
toan trong khi tivi dang bat?

Chung ta s& khéng nhé diéu do, va dé lam cho van dé con tré
nén dang lo ngai hon, nhirng gi chung ta néi (va nhirng gi dwoc ghi
lai) sau Iénh “Chao ti-vi” khéng dwgc ma hoda. Néu truy cap duwoc
vao mang gia dinh cua ban, tdi co thé nghe 1én bat ky cudc trd
chuyén nao ban dang thwc hién trong nha trong khi tivi dwgc bat.
Lap luan bdo vé cho viéc gilr tivi & ché dd nghe la né can phai nghe
cac lénh khéac tlr ban, chdng han nhv “Tang am lwong,” “Thay doi
kénh” va “Tat am thanh.” Diéu d6 cé thé la tét, ngoai trir viéc cac
|énh thoai thu duwoc sé dwoc chuyén t&¢i vé tinh trwde khi chung
quay tr& lai. Va bai vi toan bd chudi dir liéu khdng dwoc ma hoa, toi
c6 thé thwe hién mot cude tan cong MITM trén ti-vi cha ban, chén



cac lénh cla riéng t6i dé thay dbéi kénh cla ban, tdng am lwong,
hodc don gian la tat ti-vi bat ct khi nao téi mubn.

Hay suy nghi mét lat. Diéu dé cé nghia la néu ban dang & trong
phong ¢6 ti-vi dwoc kich hoat bang giong néi, dang trd chuyén vadi ai
doé va ban quyét dinh bat ti-vi, sau d6 ndi dung cubc tréo chuyén co
thé dwoc chiéc ti-vi ghi lai. Hon nira, cudc trd chuyén vé dot ban
banh nwéng sap t&i tai trwdng tiéu hoc co thé dwoc truyén dén mot
may chi & dau dé cach xa phong khach cia ban. Trong thuc té,
Samsung khéng chi truyén dir liéu dé cho ban than hang nay ma
con cho Nuance, mét cdng ty phan mém nhan dang giong néi. D6 la
hai cdng ty c6 théng tin quan trong vé viéc ban banh nwéng sép toi.

Va chung ta hay cung trung thuc thira nhan mét thuc té rang
nhirng cudc ndi chuyén trong phong xem ti-vi cé thé khéng lién quan
dén viéc ban banh nwdng. Co thé ban dang néi vé diéu gi dé bat
hop phap ma co quan thwc thi phap luat cé thé mudn biét. Hoan
toan c6 kha nang la cac cong ty nay sé théng bao cho co quan thuc
thi phap luat, nhwng néu chang han co quan thwc thi phap luat da
quan tdm dén ban tir trwde, thi cac nha chire trach cé thé ra Iénh bat
budc cac cdng ty ndy cung cip cac ban g& bang hoan chinh. “Xin
16i, nhwng chinh chiéc tivi théng minh cta ban da tiét 16 bi mat cta
ban...”

Pé bao vé& minh, Samsung tuyén bd rang cac tinh hudng nghe
trdm nhw vay da duwoc dé cap trong thdéa thuan riéng tv ma tat c3
nguwdi dung hoan toan déng y khi ho bat ti-vi. Nhwng lan cudi cung
ban doc théa thuan vé quyén riéng tw trwéc khi bat mét thiét bj lan
dau tién 1a khi ndao? Samsung cho biét trong twong lai gan, tat ca



céac théng tin lién lac ti-vi ciia hang nay sé dwoc ma héa. Nhuwng dén
ndm 2015, hau hét cac mau trén thj trwdng déu khdng dwoc bao vé.

May mén thay, c6 nhiéu cach dé vé hiéu héa tinh nang gidng
dong HAL 9000 nay trén chiéc Samsung va c6 |8 la trén ca ti-vi cla
cac nha san xuét khac. V&i Samsung PNB6OF8500 va cac san pham
twong tw, di vao menu Settings (Cai dat), chon “Smart Features”
(Tinh nang théng minh), sau d6 trong “Voice Recognition” (Nhan
dang giong naéi), chon “Off’ (Tat). Nhwng néu mudn ngan ti-vi ghi lai
cac cudc héi thoai nhay cam trong nha, ban sé phai tir bd viéc ra
lénh cho né bang giong noi. V&i diéu khién tr xa, ban van co thé
chon nat micro va ra lénh. Hodc ban cé thé dirng day khdi ghé va tw
minh chuyén kénh. T6i biét. Cudc sbng that kho khan.

Céc lubng di¥ liéu khéng dwoc ma héa khdng phai 1a ddc quyén
cua riéng Samsung. Trong khi th&r nghiém ti-vi thong minh LG, mét
nha nghién cu nhan thady di liéu dang dwoc g tré lai LG qua
Internet mdi khi ngu®i xem thay déi kénh. Tivi cling c6 tly chon cai
dat goi la “Collection of watching info” (Bé swu tap théng tin dang
xem), dwoc bat theo méc dinh. “Théng tin xem” bao gdm tén clia cac
tép dwoc lwu tri trén bat ky 6 dia USB nao ma ban két ndi vai chiée
tivi LG, gid du, mét 6 c6 chra anh chup ky nghi gia dinh cta ban.
Cac nha nghién ctru da thyc hién maot thi nghiém khac, trong dé ho
tao ra mét tép video gia va tai ndé vao mot 6 USB, sau d6 cdm né vao
tivi. Khi phan tich lwu lwong mang, ho thdy rang tén tép video duoc
truyén di khéng dwoc ma hoa trong luéng http va dwoc glvi dén dia
chi GB.smartshare.Igtvsdp.com.

Sensory, mét cdng ty cung clp gidi phap nhan dang giong noi
nhing cho cac sadn phdm théng minh, nghi rang ho co thé lam nhiéu



hon ni*a. “Chung téi nghi rang sw ky diéu bén trong [chiéc ti-vi théng
minh] l1a hdy dé& né & ché do ludn hoat ddong va lang nghe” Todd
Mozer, Giam déc DPiéu hanh ctia Sensory cho biét. “Hién nay, [viéc
nghe] tiéu thu qua nhiéu ndng lwong. Samsung da cé gidi phap
théng minh la tao ra ché dd nghe. Chung t6i mudn vuot xa diéu do
va lam cho no6 ludn ludn dwoc bat, ludn ludn 1ang nghe bat ké ban
dang & dau.”

Bay gi® ban biét chiéc tivi kj thuat sé ciia minh ¢6 kha nang lam
dwoc nhirng gi, ban cé thé tw hdi: Dién thoai di dong cé thé nghe
trdm khi né bj tat hay khéng? Cé ba dap an. Cé, khéng, va con tuy.

M6t sé ngu i trong cdng ddng cac chuyén gia vé bao mat khang
dinh rang diu da tat dién thoai théng minh, ban van phai thao pin ra
khdi thiét bj dé chac chan rang né khoéng ldng nghe ban niva. Dwdng
nhw khéng cé nhiéu bang chirng dé Gng hd diéu nay. Sau do, co
nhirng nguw®i cam doan rang chi can tat dién thoai la di. Nhwng toi
nght trong thuwc té c6 nhirng trwdng hop, ndi vi du, néu phan mém
doc hai dwoc thém vao dién thoai théng minh, khi 4y né khong tat
hoan toan va van cé thé ghi lai cac cudc hoi thoai & gan do. Vi vay,
né phu thudc vao nhiéu yéu té.

Cé mét sd dién thoai hoat dong khi ban néi mot cau Iénh, gidng
hét loai ti-vi dwoc kich hoat bang giong noi. Diéu nay cé nghia la
dién thoai luén ludn I&ng nghe, chi ch& doi cau Iénh kia phat ra. Diéu
nay cling ngu y rang bang cach nao dé, nhitng phat ngén da dwoc
ghi lai hoac truyén di. Trong mot sé dién thoai bi nhiém phan mém
doc hai thi diéu nay dung: camera hoac micro cua dién thoai dwoc
kich hoat khi khéng c6 cudc goi nao dién ra. Téi nghi rat hiém cé
nhirng trwrdng hop nay.



Nhwng quay lai cAu héi chinh. C6 mét s6 nguwdi trong cdng déng
bdo mat cam doan rang ban cé thé kich hoat mét chiéc dién thoai
khi no bj tdt. Phan mém doc hai cé thé Iam cho dién thoai cé vé nhuw
bi tat trong khi thwe t& khéng phai nhw vay. Tuy nhién, kha nang mét
nguwdi nao do co thé kich hoat mét dién thoai bj tat (khéng c6 ngudn
pin) dbi vai t6i 1a khong thé. Vé co ban, bat ky thiét bi nao cé nguén
pin cho phép phan mém & trang thai hoat déng déu cé thé bi khai
thac. Co thé stra dung mét phan mém chay nén dé khién cho thiét b
tréng gibng nhw bi tat trong khi nd khéng tat. Nhuwng mét thiét bi
khéng co dién thi khéng thé lam gi ca. Hoac né c6 thé chang? Mét
sb nguoi van tranh luan rang NSA da dat chip vao dién thoai cla
ching ta d& cung clp nang lwong cho thiét bi va cho phép hoat
dong theo dbi dién ra ngay ca khi dién thoai bi tdt ngudn (ngay ca khi
pin bj thao ra).

Cho du dién thoai cua ban c6é kha nang nghe hay khéng, trinh
duyét ban s dung chic chan I1a c6. Khoang nam 2013, Google ra
mat hotwording, mét tinh ndng cho phép ban dwa ra mét 1énh don
gian dé kich hoat ché dd nghe trong Chrome. Cac hang khac ciing
bat chwdc, bao gdm Siri clia Apple, Cortana cla Microsoft, va Alexa
ciia Amazon. Vi vay, dién thoai, may tinh ca nhan truyén théng, va
thiét bi doc lap trén ban ca phé cda ban déu chiva cac dich vu dua
trén nén tdng may cha, dién toan dam may duoc thiét ké dé dap
tng céac lénh thoai nhw “Siri, ta con cach tram xdng gan nhat bao
xa?” Co6 nghia 1a chung dang lang nghe. Va néu diéu dé khéng khién
ban lo I&ng, hay biét rang cac hoat ddng tim kiém cua cac dich vu
nay duwoc ghi lai va lwu trlr v6 thoi han.

Vo thdi han.



Vay cac thiét bi nay nghe dwoc bao nhiéu? Trén thuc té, ching
ta van chwa rd chung lam gi trong khi khéng phai tré 1o cac cau hoi
cda chi nhan hodc khéng phai ban rén véi viéc tat-mé. Vi du, khi st
dung phién ban may tinh ca nhan truyén théng cha trinh duyét
Chrome, cac nha nghién ctu nhan thdy rang cé nguwdi nao dé —
Google chang? — da phai ludn lang nghe moi lic bang cach bat
micro. Tinh ndng nay dén vé&i Chrome tr phdn mém ngudn mé
twong ng cua nd, mét trinh duyét dwgc goi la Chromium. Nam
2015, cac nha nghién ctu phat hién ra rang c6 nguwdi nao dé —
Google chang? — ¢é vé ldng nghe moi ltc. Khi diéu tra thém, ho phat
hién ra diéu nay la do trinh duyét bat micro theo mac dinh. M&c du
duwoc dua vao trong phan mém nguén m@, ma nay khéng cé sén dé
kiém tra.

Diéu nay tiém &n mot sb van dé. Pau tién, “ngudn mé” cd nghia
la moi ngudi déu co thé kiém tra ma, nhung trong trwéng hop nay
ma la mot hép den, loai ma ma khéng ai dwgc quyén xem. Th& hai,
ma nay ty di t&i phién ban phd bién cla trinh duyét théng qua ban
cap nhat ty dong tr Google, thir ma ngwoi dung khéng cé co hdi tw
chdi. Va dén nam 2015, Google van khéng xéa né. Ho da dua ra
mot phwong tién dé moi ngwdi chon khéng tham gia, nhwng viéc
chon khéng tham gia d6 yéu cau ky nang lap trinh qua phirec tap dén
murc ngwdi dung binh thwdng khéng thé tw thwe hién.

Cé nhitng cach khac, cdng nghé thdp hon dé gidm thiéu tinh
nang nghe trém dang so nay trong Chrome va cac chwong trinh
khac. Dbi v&i webcam, chi can dat mot miéng bang dinh [én trén.
Pbi vé&i micro, mét trong nhirng bién phap phong tha tdt nhat 1a cam
micro gid vao 6 cdm micro clia may tinh ca nhan truyén théng. Dé



thyee hién viéc nay, hay Iéy mot bd tai nghe nhét 16 hodc bd tai nghe
c6 quai cii bj hdng va chi can cat day gan gidc cam micro. Bay gid,
cam cudng ciia mét gidc mic vao 6 cdm. May tinh sé& nghi rang & do
cé micro trong khi thuc té 1a khéng cé. Tat nhién, néu ban mudn
thwe hién cudc goi bang Skype hodc mét sb dich vu trie tuyén khac,
thi trwéc tién ban phai thdo dau cadm. Ngoai ra — va diéu nay rat
quan trong — hay ddm bdo rang hai day trén cuéng mic khdng cham
nhau dé ban khéng lam chay céng mic.

M6t thiét bj két ndi khac sbng trong nha la Amazon Echo, mét
hub Internet cho phép nguwdi dung dat phim theo yéu ciu va cac san
phadm khac tr Amazon bang giong néi. Echo ciing luén bat, & ché do
chd, nghe trng twr, chd doi mét cau 1€nh dé “danh thirc” nd. B&i vi
Amazon Echo thwc hién nhiéu hon mét chiéc ti-vi théng minh, no
yéu cau nguoi dung 1an dau ndi 1én dén 25 cum tir cu thé vao thiét
bi trwdc khi dwa ra bat ky 1énh nao. Amazon c¢6 thé cho ban biét thoi
tiét bén ngoai, cung cap két qua thé thao méi nhat va dat hang hodc
sap xép lai cac muc tr bd swu tap cia né néu ban yéu cau diéu nay.
Do tinh chét chung cua moét sb cum t& ma Amazon nhan ra — vi du:
“Tréi c6 mwa vao ngay mai khéng?” — diéu nay cé nghia la Echo cé
thé nghe nhiéu hon ti-vi théng minh.

May man thay, Amazon cung cap cac cach dé xéa dir liéu giong
noi khéi Echo. Néu mudn x6a moi th& (vi du trong trwdng hop ban
dinh ban Echo), ban can truy cap trwc tuyén dé xoa.

Trong khi tAt ca céac thiét bj kich hoat bang giong ndi nay déu yéu
cau mot cum t Iénh dé thirc day, chung ta van chwa biét ching lam
gi trong th&i gian ngu — thdi gian chung khéng bi ra Iénh lam gi. Khi



c6 thé, hay tat tinh nang kich hoat bang giong néi trong cai dat cau
hinh. Ban ludn cé thé bat lai khi can.

Ngoai ti-vi va bd diéu nhiét, ti lanh ciing gia nhap cung Amazon
Echo trong Internet Van Vat.

Tu lanh?

Samsung m&i cdng bd mdt mé hinh td lanh két ndi véi lich
Google dé hién thj cac sw kién sap t&i trén man hinh phang duoc
gan vao clra cla thiét bi, mot dang gibng nhw cai bang trdng ma
ching ta van dat & do. Bay gi® ti lanh sé dwoc két ndi voi Internet
thdng qua tai khoan Google cua ban.

Samsung da lam mét vai diéu dung dan trong viéc thiét ké td lanh
théng minh nay, chang han nhw mét két néi SSL/https dé ma hoa
lubng di¥ liéu gitra ta lanh va may chid cha lich Google. Va ho da
glri mot chiéc tu lanh twong lai dén thlr nghiém tai DEF CON 23 —
mot trong nhivng héi nghi hacker I&n nhat thé giéi.

Tuy nhién, theo cac nha nghién clru bao mat Ken Munro va
David Lodge, nhirtng ngwdi da xam nhap vao dong giao tiép cla cac
ti-vi k§ thuat sd, Samsung khéng kiém tra chirng chi cho phép thuc
hién giao tiép v&i cac may chu cia Google va lay théng tin lich
Gmail. Chirng chi xac thwe rang thong tin lién lac gitra ti lanh va cac
may chd Google 1a bdo mat. Nhung néu khdng co né, ké xau co thé
tao chirng chi riéng dé nghe trém két nbi gidra ti lanh va Google.

Vay thi sao?

Trong trwdng hop nay, khi xam nhap dwgc vao mang gia dinh
cua ban, ké x4u khéng chi cé thé truy cap vao td lanh va lam hdéng
stra va trrng nha ban ma con cé thé truy cap vao théng tin tai khoan
Google cla ban bang cach thwc hién mdt cudc tan cong MITM &



phan mém lich trong td lanh va an cap théng tin dang nhap Google
clia ban dé doc Ién email, tham chi co thé gay thiét hai lon hon.

Ta lanh théng minh van chwa phd bién. Nhuwng rd rang, khi chang
ta két ndi nhiéu thiét bj hon véi Internet, va tham chi v&i mang gia
dinh, s& c6 sy méat an toan. Diéu nay that dang so, nhat 1a khi thi b
xam pham la th& thyc sy quy gia va riéng tw, nhw gia dinh ban
chang han.

Cac cong ty Internet Van Vat dang nghién ctru cac wng dung co
thé bién bat ky thiét bj nao thanh mét hé thdng an ninh gia dinh. Vi
du, mét ngay nao dé chiéc ti-vi ciia ban c6 thé chira camera. Trong
trwdng hop do, mét wng dung trén dién thoai théng minh hoac may
tinh bang cé thé cho phép ban xem bat ky phong nao trong nha
hodc van phong ti bat ky vi tri ndo & xa. Bén ciing cé thé bat 1én khi
c6 chuyén ddng bén trong hodc bén ngoai ngdi nha.

Chung ta hay cung hinh dung mét vi du sau day. Khi ban lai xe
vé nha, (rng dung hé théng bao dong trén dién thoai hodc trong 6 t&
st dung kha nang dinh vj dia ly dwoc tich hop s8n dé cdm nhan sy
xuat hién cla ban. Khi ban cach nha 15 mét, irng dung sé& bao hiéu
cho hé théng bao déng tai nha dé m& khoa clra trwdc hodc cira
garage ((rng dung trén dién thoai da dwoc két ndi véi ngdi nha va
xac thuwc). Hé thdng bao déng tiép tuc lién hé véi hé thdng chiéu
sang trong nha, yéu ciu né chiéu sang céng vom, 16i vao, va co thé
la phong khach hodc nha bép. Ngoai ra, ban ciing c6 thé buéc vao
nha trong tiéng nhac diu d&t phat trén dan am thanh ndi tv mét dich
vu nhw Spotify. Va di nhién, khi ban tr& vé, nhiét dd clia ngdi nha sé
am I&n hoac mat di tuy theo mua va s& thich cua ban.



Hé théng bao déng tai nha tré nén phd bién trong thdi diém dau
thé ky 21. Khi do, dé 1ap dat hé thdng nay, ky thuat vién phai gan cac
cadm bién c6é day & clra ra vao va ctra sb6 clia ngdi nha. Cac cam
bién c6 day nay dwoc két ndi véi mot trung tam s dung dién thoai
cb dinh c6 day dé gri va nhan tin nhan t dich vu giam sat. Ban sé
dat bao doéng va néu co ai xam pham ctlra ra vao va ctra sb da dwoc
bao vé, dich vu giam sat sé lién lac v&i ban, thuwdng la qua dién
thoai. Hé théng dwoc trang bi pin dé dé phong trwdng hop mat dién.
Xin lwu y, dién thoai cb dinh thuwéng khéng bao gior méat dién trov khi
day dan dén nha bj cat.

Khi moi nguwdi chuyén tr dién thoai ¢b dinh dung day déng sang
cac dich vu théng tin di dong, cac cbng ty giam sat bao déng ciing
bat dau cung cap cac két ndi dua trén mang di déng. Gan day, ho
chuyén sang dich vu (rng dung dwa trén Internet.

Hién nay, cac cdm bién canh bao trén cira ra vao va cira sb
chinh déu I1a khéng day. Di nhién, viéc 1ap dat chung khéng doi hoi
phai khoan duc twdng hay nhirtng soi day cap xau xi nira, nhwng
cling c6 nhiéu rti ro hon. Cac nha nghién ctru da nhiéu 1an phat hién
ra rang tin hiéu t cac cdm bién khéng day nay khéng dwoc ma hoa.
Ké tn coéng co thé chi cn nghe 1én théng tin lién lac gitra cac thiét
bi d& xam nhap chung. Vi du, néu xam nhap duoc vao mang cuc bd
cua ban, téi co thé nghe 1én thdng tin lién lac gitra cac may chi cla
coéng ty bao ddng véi thiét bj trong nha ban (gid s né trén cung mot
mang cuc bd va khéng dwoc ma hoéa), va bang cach thao ting cac
lién lac d6, t6i c6 thé chiém quyén kiém soat ngdi nha théng minh
cda ban, gid mao cac Iénh dé diéu khién hé théng.



Céc cong ty hién cung cap nhiéu dich vu giam sat tai nha “tw 1ap
dat.” Néu cé cdm bién nao bi xam nhap, dién thoai di ddng cuia ban
s& nhan dwoc tin nhan thdng bao. Hodc (rng dung c6 thé cung cap
hinh &nh webcam t trong nha. Du bang cach nao, ban cling ndm
dwoc quyén kiém soat va tw minh theo déi ngéi nha. Diéu dé that
tuyét v&i, cho dén khi Internet trong nha ban bj ngét két ndi.

Ngay ca khi Internet dang hoat ddng, k& xau van cé thé pha hoai
cac hé thdng bao ddng khong day tw 1ap dat nay. Vi du, ké tan céng
c6 thé kich hoat bao déng gid (mét sb thanh phd quy dinh chd nha
sé phai tra tién phat trong trwdng hop nay). Co6 thé kich hoat thiét b
tao bao dong gia tr ngoai duwdng, trwdc clra nha ban hoac cach doé
200 mét. Qua nhiéu bao ddng gid sé khién hé théng tré nén thiéu tin
cay (va chi nha sé diéu ding vi nhirng khoan tién phat).

Hoac ké tan céng co thé gay nhiéu tin hiéu cdm bién khong day
tw [&p d&t bang cach g nhiéu vo tuyén dé ngan ludng théng tin lién
lac quay lai hub ho&c bang diéu khién chinh. Diéu nay khién coi bao
dong khéng phat ra tiéng dworc, tr dé vo hiéu hoa co ché bao vé va
cho phép cac tdi pham ddét nhap thang vao nha.

RAt nhiéu nguoi da cai dat webcam trong nha — c6 thé dé bao
mat, giam sat ngwdi giup viéc, hay theo ddi nguwdi than bi m. That
khéng may, webcam qua Internet thwdng dé bi tAn cong tir xa.

M6t cong cu tim kiém cong khai tén la Shodan hién thi théng tin
vé cac thiét bj phi truyén thdng dwoc clu hinh dé két ndi voi
Internet. Shodan khéng chi hién thj két qua tr cac thiét bj Internet
Van Vat cta ban & nha ma con tir cac mang tién ich néi bd va cac
hé théng diéu khién cdng nghiép da bi cau hinh sai dé két ni may
chl cda ching véi mang cdng cong. N6 ciing hién thj cac luéng di



liéu tr v& sb cac webcam thwong mai bi cdu hinh sai trén toan thé
gi¢i. Ngudi ta wdc tinh rang trong mét ngay cé dén 100.000
webcam khéng duwoc bdo mat hodc bdo mat han ché tham gia
truyén dir liéu qua Internet.

Trong sb nay co6 cac camera Internet khéng c6 xac thwe mac dinh
ciia mét céng ty tén 1a D-Link, cé thé dwoc sir dung dé theo déi moi
nguwdi trong nhirng hoat déng riéng tw (tuy thuéc vao ndi dung quay
dwoc thiét [ap trong camera). K& tAn cdng co thé s dung bd loc
Google dé tim kiém “Camera Internet D-Link,” sau d6 tim kiém cac
model khéng cé xac thwc theo mac dinh, rdi truy cap vao moét
website nhw Shodan, nhap vao mét lién két, va xem luéng video
mong mudn.

Pé ngan chan diéu nay, hay tdt webcam Internet khi khéng dung
dén. Hanh dong ngét két ndi vat ly 1a nham bdo ddm chac chan rang
webcam da dwoc tat. Khi s&¢ dung chang, hdy ddm béo rang ching
cé xac thwc phu hop va cé mat khdu manh, chi khong phai mat
khau mac dinh.

Néu ban nghi ngdi nha clia minh nhw vay da 1a mét tham hoa vé
suw riéng tw, vay hay ch& téi khi ban dén noi lam viéc. Toi sé ban
dén van dé nay & chwong tiép theo.



Chwong 13: NHI’NG DIEU SEP KHONG MUON

BAN BIET

Néu ban da doc t&i day, rd rang ban c6 quan tdm dén quyén
riéng tw, nhwng déi véi hu hét chang ta, van dé khdng nam & viéc
che gidu théng tin trwdc chinh pha lién bang. Thwc ra, ching ta biét
rang & noi lam viéc, céng ty cé thé thdy chinh xac nhitng gi ma
chuing ta dang lam trén mang cta ho (vi du: mua sadm, choi trd choi,
gidi tri). R4t nhiéu nguwoi chi mubn che gidu nhirng chuyén dé6 ma
thoi!

Nhwng diéu nay cang ngay cang khé thwc hién hon, mét phan do
nhirng chiéc dién thoai di ddng ma ching ta mang theo ngudi. Bt
c khi nao Jane Rodgers, quan ly tai chinh cua mét céng ty dich vu
canh quan & Chicago, muén biét liéu cac nhan vién thuc dia c6 mat
& dung noi can thiét khéng, co chi viéc mé& may tinh xach tay ra la
biét vi tri chinh xac cda ho. Giéng nhw nhiéu nha quan ly va cha
doanh nghiép khac, cé dang chuyén sang s dung phan mém theo
dbi trén thiét bj dién thoai théng minh va xe tai dich vu do céng ty s&
hiru, dwoc ca nhan hoa (COPE) cé trang bi thiét bi dinh vi GPS dé
giam sat nhan vién. M6t hdm, mét khach hang hdi Jane xem nhan
vién cla cd co6 ra ngoai lam viéc cho ho hay khong. Sau khi g6 mét
vai phim, Jane xac nhan dwoc ngay rang tr 10 — 10:30 gi® sang,
nhan vién cta cd cé dén dé lam viéc.

Dich vu di déng vién thdng ma Rodgers st dung cung cap nhiéu
kha nang hon ca cdng nghé dinh vi. Vi du, trén chin chiéc dién thoai
thudc sé& hiru cia cong ty, cd con cé thé xem anh, tin nhan, va email



ma nhan vién cla minh g di. Cd cling c6 quyén truy cap vao nhat
ky cudc goi va lwot truy cap website cia nhirng chiéc dién thoai do.
Nhwng Rodgers néi rang cd chi st dung tinh ndng GPS.

T lau nganh dich vu da st dung céng nghé theo déi GPS. Hang
chuyén phat hang hoa United Parcel Service (UPS) da két hop cong
nghé nay véi thuat toan lwa chon tuyén dwérng do ho tw xay dung la
ORION dé cat gidam chi phi gas bang cach theo déi va dé xuat cac
tuyén duwong tbi wu cho cac lai xe ctia cong ty. Ho cling ¢6 thé phat
hién va co bién phap x& ly nhirng tai xé lwdi biéng. Bang nhirng
cach nay, UPS da tang khdi lwong hang héa van chuyén thém 1,4
triéu goi hang mdi ngay, trong khi sé lwong tai xé gidm di hon 1.000
nguoi.

Tat ca nhirng diéu nay mang lai lgi ich cho cac nha tuyén dung,
b&i ho van néi rang bang cach ép dé thu vé mirc loi nhuan cao hon,
ho sé c6 kha nang nang cao murc lwong cho ngudi lao déng. Nhung
nhan vién cdm thay thé nao? Hoat déng giam sat nay cé mét nhuwoc
diém. Trong mét phan tich, tap chi Harper’s gi&i thiéu vé mot tai xé
dwoc theo doi béng cac cébng cu dién tr trong khi lam viéc. Nguoi
nay cho biét phdn mém xac dinh thdi gian giao hang cGa anh theo
tirng gidy va théng bao bat ctr khi nao anh cham hodc nhanh hon
thdi gian tdi wu. Théng thwong, méi ngay anh l1am qua thoi gian toi
wu t&i bdn gio.

Chénh mang chang? Lai xe da chi ra rang mét diém dirng co thé
bao gébm nhiéu goi hang — phan mém ORION khéng phai ltc nao
cling tinh dén viéc nay. Anh ké vé nhirng ddng nghiép & trung tam
phan phdi New York cling dang phai chién dau v&i con dau man tinh
& lwng va dau gbi khi c6 gdng mang theo qua nhiéu hang trong mét



chuyén di mac du lién tuc bi cdng ty nhdc nh& vé viéc xt ly qua tai,
dé c6 thé dat han mdrc (ng v&i phan mém. Nhw vay, viéc giam sat
nhan vién nay lam phat sinh chi phi vé con ngudi.

Dich vu thwc pham cling la mdét nganh thwdng xuyén str dung
céng nghé giam sat. Tl cac camera trén trAn nha clia cac nha hang
cho dén cac hop thiét bi nhé dat trén mat ban, nhan vién phuc vu cé
thé bj theo dbi va danh gia b&i cac hé théng phan mém khac nhau.
M6t nghién clru nam 2013 cua cac nha nghién ctru thuéc Dai hoc
Washington, Pai hoc Brigham Young, va MIT da phat hién ra rang
phan mém theo ddi hanh vi trdm cdp dwoc st dung trong 392 nha
hang da lam gidm 22% hanh vi trém cap tlr phia nhan vién phuc vu.
Nhw t6i da dé cap, viéc chi dong giam sat moi ngudi 1am thay dbi
hanh vi cua ho.

Hién tai & My khéng cé dao luat lién bang nao cdm cac cong ty
theo ddi nhan vién cia ho. Chi co tiéu bang Delaware va
Connecticut yéu cau nguwdi st dung lao dong phai thong bao voi
nhan vién trong truéng hop ho dang bi theo d&i. O hau hét cac
bang, nhan vién khéng biét ho co dang bi theo doi tai noi lam viéc
hay khéng.

Vay con vé cac nhan vién trong van phong thi sao? Hiép hoi
Quan ly My nhan thay 66% nguoi s dung lao déng theo di viéc st
dung Internet cia nhan vién, 45% theo doi hoat déng gé ban phim,
va 43% theo déi ndi dung email. Mot sb6 cong ty theo ddi cac muc
nhap lich Outlook, tiéu dé email, va nhat ky tin nhan cda nhan vién.
Bé ngoai, di¥ liéu dwoc dung dé gitp cac codng ty tim hiéu cach thirc
s dung thoi gian cia nhan vién — tr viéc nhan vién ban hang s
dung bao nhiéu th&i gian v&i khach hang, cac bd phan nao clua céng



ty dang gil lién lac bang email, cho dén viéc nhan vién st dung bao
nhiéu thoi gian cho cac budi hop hanh hoéc r&i khoi ban lam viéc.

Tat nhién, & day cé diém tich cwc: véi nhirng sb6 liéu nhw vay,
cac cong ty co thé tang cwdng hiéu qua Ién lich hop hodc khuyén
khich cac nhom giao tiép v&i nhau nhiéu hon. Nhung diéu quan
trong 1a c6 ngwdi dang thu thap tat ca cac dir liéu doanh nghiép nay.
Va mét ngay nao doé, dir liéu trén céd thé bi chuyén sang co quan
thwe thi phap luat hodc it nhat dwoc sir dung dé chéng lai ban trong
mot dot danh gia két qua lam viéc.

Ban khéng vé hinh & noi lam viéc. B4t ci diéu gi di qua mang
cuc bd cua coéng ty déu thudc vé cong ty, chiv khédng phai cta ban.
Ngay ca khi ban kiém tra tai khodn email ca nhan, don dat hang gan
day véi Amazon, hodc lap ké hoach cho ky nghi, thi van cé thé ban
thwe hién nhirng thao tac do trén thiét bj hodc mang VPN do céng ty
trang bi cho; do do, hay yén tam la c6 ngwdi dang theo doi moi thw
ban l[am.

Duwéi day 1a mét cach dé dang dé tranh viéc quan ly, tham chi ca
ddng nghiép, rinh md ban: khi r&i ban 1am viéc dé di hop hodc vao
nha vé sinh, hay khéa man hinh may tinh lai. T6i néi nghiém tuc day.
Pirng hé hénh dé ngd email hoac céac chi tiét vé dy an ban da vat va
lam hang tuan nay. Hay khéa may tinh cho dén khi ban quay lai.
Phai mat thém vai gidy nira, nhwng né sé khién ban tranh duoc rét
nhiéu rac réi. Dat bo hen gi® trong hé diéu hanh dé khéa man hinh
sau mot s giay nhat dinh. Hoac st dung cac rng dung Bluetooth dé
tw dong khéa man hinh néu dién thoai di déng cuia ban khéng & gan
may tinh. Tuy nhién, c6 mét kiéu tan cong méi s dung thiét bj USB
chuyén biét dé& pha hoai cac thiét bi ma n6é cdm vao. Réat nhiéu van



phong niém phong cac cbng USB trén may tinh xach tay va may tinh
dé ban, nhwng néu may cla ban khéng bi niem phong, moét thiét bi
USB nhw vay khi dwoc cdm vao van cé thé mé khéa may tinh ma
khéng can mat khau.

Ngoai cac bi mat cia céng ty, con cd médt sé lwong email ca
nhan twong dbi I&n di qua may tinh cla chung ta trong ngay lam
viéc, va dbi khi chang ta con in ndi dung ra gidy. Néu ban quan tam
dén s riéng tw, dirng 1am bét ci diéu gi ca nhan trong khi lam viéc.
Hay duy tri ranh gi¢i nghiém ngat gitra cudc séng cong viéc va cudc
séng gia dinh. Hodc néu ban can phai lam mot sd céng viéc ca nhan
trong gi® nghi & céng ty, hdy mang theo thiét bi ca nhan nhw may
tinh xach tay hodc iPad tr nha di. Va néu thiét bj di déng cta ban da
bat, dirng bao gi® str dung Wi-Fi cla céng ty va hon nira, hay tat
ché dé phat SSID néu ban dang s&r dung diém phat song di déng.
Chi str dung di¥ liéu di déng khi thwc hién nhirng céng viéc ca nhan
tai noi lam viéc.

Khi dén van phong, hay lam viéc & van phong. Ciing gidbng nhw
viéc ban khéng nén chia sé nhirng chuyén qua riéng tw véi dong
nghiép, ban clng can phai gilr cho cac hoat dong ca nhan cua minh
nam ngoai cac hé thdng may tinh cla cong ty (ddc biét 1a khi ban
dang tim kiém céac chd dé lién quan dén strc khde hodc tim kiém mét
cbng viéc mai).

N6i thi d& hon lam. Vi thir nhat, ching ta da quen véi sy phd
bién cta thong tin va Internet. Nnwng néu mudn Iam chd nghé thuat
tang hinh, ban phai tw kiém ché dé ban than khéng lam nhirng diéu
riéng tw noi cdng cdng.



Gia str moi th&r ban nhap vao may tinh van phong déu & ché do
céng khai. Diéu d6 khéng c6 nghia la bd phan IT dang chd déng
theo doi thiét bi clia ban hodc sé cé hanh dong phan wng khi thé'y
ban dung chiéc may in dat tién & tang ndm dé in tai liéu hoc cho con
(mé&c du ho ¢ thé 1am diéu dé). Van dé 1a, c6 mét ban ghi cho thay
ban da lam nhirng viéc nay, va néu trong twong lai cé phat sinh sy
cb gi dé khién ban bj nghi ng®, ho c6 thé truy cap cac ban ghi vé tat
ca moi thir ban da lam trén may dé. Do la may cua ho, khéng phai
cda ban. Va dé la mang cta ho. Biéu dé c¢6 nghia 1a ho dang quét
ndi dung lwu chuyén trong céng ty.

Hay xem xét trwdng hop clia Adam, ngudi da tai xudng bao céo
tin dung mién phi trén may tinh & noi lam viéc. Anh dung may va
mang clia coéng ty dé dang nhap vao website ctia Cuc Tin dung. Gié
st ban ciing tai xudng bao cao tin dung tai noi lam viéc. Ban sé
mudn in né ra, phai khéng? Vay tai sao khdéng in nhd may cla céng
ty chir? B&i vi néu ban Iam nhw vay, s& cé mot ban sao cua tap tin
PDF chtra lich st tin dung ctia ban nam trén 6 dia cirng clia may in.
Ban khéng kiém soat may in dé. Va sau khi may in hét han s dung
va thanh Iy khdi van phong, ban khéng cé quyén kiém soat cach 6
dia cirng. M6t s6 may in hién dang ma hoa cac 6 dia, nhwng ban da
chédc chan rang may in trong van phong ctia minh da dwoc ma héa
khéng? Ban khéng thé.

D6 chwa phai 14 tat ca. Moi tai liéu Word hodc Excel ma ban tao
bang Microsoft Office déu bao gdm siéu di¥ liéu mb ta tai liéu. Théng
thworng, siéu di liéu nay bao gdm tén cla tac gia, ngay tao, sb 1an
stra ddi va kich thwéc tép cling nhw tuy chon thém chi tiét khac.
biéu nay khéng dwoc Microsoft kich hoat mac dinh; ban phai thwc



hién mot s thao tac dé xem dwoc né. Tuy nhién, Microsoft da bao
gdbm mét cdng cu Document Inspector ¢ thé loai bd cac chi tiét nay
trwdc khi ban xuét tai lieu & noi khac.

M6t nghién clru ndm 2012 do Xerox va McAfee tai tro' cho thay
54% nhan vién noi rang khéng phai ltc nao ho ciing tuan theo chinh
sach bao méat IT cua cbng ty, va 51% nhan vién & noi lam viéc cé
may in, may photocopy hodc may in da chirc ndng néi rang ho da
sao chép, quét hoac in théng tin bi mat cda ca nhan tai noi lam viéc.
Va diéu nay dién ra khéng chi & van phong: twong tw v&i cac may in
tai ctra hang photocopy va thw vién dia phwong. TAt cd cac may nay
déu chira 6 cirng ghi nhé moi thir ching da in trong subt thoi gian
hoat d&ng. Néu can in mét tai liéu ca nhan, cé 1& ban nén chd téi khi
vé nha dé in trén thiét bi va mang ma ban c6 quyén kiém soat.

Hoat dong do tham, ngay ca la do tham nhan vién, da tré nén rat
sang tao. Mot sd céng ty s& dung ca cac thiét bj van phong phi
truyén théng ma chung ta van bd qua, chwa bao gid twdng twong
rang ching coé thé dwoc st dung dé theo ddi ching ta. Hay xem xét
cau chuyén cua moét sinh vién cao hoc thuéc Dai hoc Columbia tén
la Ang Cui. D& xem minh c6 thé dét nhap vao mét van phong va an
cap di¥ liéu nhay cam théng qua cac phwong tién phi truyén théng
hay khéng, Cui quyét dinh tdn cong may in laser, mét thiét bj can
thiét trong hau hét cac van phong ngay nay.

Cui nhan thay rang cac may in lac hau rat xa so véi thoi dai.
Trong mot sb cudc kiém dinh an ninh, téi cling da quan sat thay diéu
nay. Téi da co thé tan dung may in dé cé quyén truy cap sau hon
vao mang cuc bd ctia cdng ty. S& di t6i lam dwoc thé 1a do nhan vién
hiém khi thay ddi mat khau quan tri trén cac may in ndi bo.



Phan mém s dung trong may in, dac biét la may in
thwong mai cho van phong, chira rat nhiéu I16i bdo mat co
ban. Van dé 1a, rat it ngwdi cho rang may in van phong la
déi twong dé bj tAn céng. Ho dinh ninh rdng minh dang
dwoc hwédng cai goi la “an ninh qua sy mu md”’81 — néu
khéng ai nhan thay 16 héng, thi ban dwoc an toan.

81 An ninh qua sy mit mo: Chi viéc bao dam an ninh cho mot hé théng bang cach
dwa vao tinh bi mat ctuia thiét ké hay su trién khai hé thong.

Nhwng nhw t6i da ndi, tuy thudc vao kiéu may, may in va may
photo thwdng cé6 mét diéu quan trong chung — ca hai déu co6 thé
chtra 6 dia cirng. Va trir khi 6 dia cirng dé dwo'c ma héa (nhung trén
thwe té, rat nhiéu may khéng dwoc ma hoa), viéc truy cap cac hoat
dong in &n trén may Ia hoan toan kha thi. Tt cd nhirng diéu nay da
dwoc biét dén trong nhiéu nam. Diéu ma Cui ban khodan 1a liéu anh
c6 thé khién may in cla cdng ty chdng lai chd nhan cia né va giai
ma bét ct thir gi da dwoc in ra hay khong.

Pé 1am cho moi viéc tr& nén tha vi hon, Cui mubn tan céng ma
phan mém cla may in, day Ia chwong trinh dwoc nhang trong mot
con chip bén trong may in. Khéng gibng nhw cac may tinh ca nhan
va thiét bj di ddng truyén thdng, ti-vi kj thuat sb va cac thiét bi dién
t&r “thdng minh” khac khéng cé strc manh hodc tai nguyén xt ly dé
chay hé diéu hanh day di nhw Android, Windows, va iOS. Thay vao
do, cac thiét bi nay st dung nhirng gi dwoc goi la hé diéu hanh thoi
gian thyc (RTOS), dwoc Iwu tri trén cac chip riéng & bén trong thiét
bi (thwdng dwoc goi la fireware). Nhirng chip nay chi lwu trir cac
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lénh can thiét dé& van hanh hé théng va khéng can nhiéu thir khac.
Thinh thodng, ngay ca nhirng I1&@nh don gidn nay cling can dwoc nha
san xuat hodc nha cung cap cap nhat bang cach di chuyén hoac
thay thé cac chip. Do diéu nay dwoc thwc hién rat khéng thwdng
xuyén, rd rang 1a nhiéu nha san xuét chi don gian 1a khéng xay duwng
trong cac bién phap an ninh thich hgp. Viéc thiéu cap nhat 13 hwéng
ma Cui quyét dinh theo dudi cho cudc tan céng cla minh.

Cui mudn xem diéu gi sé& xay ra néu anh tn céng dinh dang tép
ma HP s&r dung dé cap nhat phan mém, va anh phat hién ra rang
HP khéng kiém tra tinh hop 18 cta tirng ban cap nhat. Vi vay, anh da
tao ra phan mém may in riéng va chiéc may in chip nhan né. Moi
chuyén chi don gian cé vay. Khéng cé xac thwc nao & phia may in
rang ban cap nhat dén tr HP. May in chi quan tdm rang ma chwong
trinh ¢6 dinh dang mong muén.

Bay gi& Cui da dwoc tw do kham pha.

Trong mdt thi nghiém ndi tiéng, Cui cho biét anh c6 thé bat thanh
nhiét 4p, mét phan cla may in lam néng gidy sau khi muc da duwoc
in, va ctr d& nd & ché do bat — diéu nay co thé khién may in bat Ira.
Nha cung cép, khéng phai la HP, ngay lap tirc dap lai rang c6 mot 16i
an toan nhiét trong thanh nhiét ap, c6 nghia la may in khéng thé qua
nong. Tuy nhién, d6 la diém Cui nhdm téi — anh da tat dwoc tinh
nang an toan nhiét dé may co thé bat Ira.

Theo két qua cda nhirng thi nghiém nay, Cui va cb van cuia anh,
Salvatore Stolfo, Iap luan rang may in la nhirng lién két yéu trong bat
Ky td chirc hay ngbi nha nao. Vi du, bé phan nhan sy ciua mét doanh
nghiép 1&n cé thé nhan dwoc mét file ly lich dwoc ma héa doc qua
Internet. Trong thoi gian ngudi quan ly tuyén dung in tai liéu do, may



in ma noé di qua cé thé bi xam nhap hoan toan bang cach cai dat
phién ban phan mém ddc hai.

DPé ngan nguwdi khac lay tai liéu ctia ban khéi may in, thi
cbng nghé in an toan82, con dwgc goi la in kéo, dam bao
rang tai liéu chi dwoc phat hanh khi xac thwe nguwdi dung
tai may in (théng thwéng, phai nhap mat khau thi may maoi
thwe hién 1énh in). Diéu nay cé thé dwoc thwc hién bang
cach sir dung ma PIN, thé théng minh, hoac van tay sinh
trac hoc. In kéo cling loai bé tai liéu chwa dwoc xac nhan,
ngan ngtra tinh trang théng tin nhay cdm bi d& hé hénh.

82 |In an toan (secure print): Thuat ngi¥ chi cac tac vu in 4n dap
(ng tiéu chuan bado mat nham ngén chéan viéc st dung trai phép cac
théng tin dwoc in ra.

Tw cac cudc tan cdéng may in, Cui bat dau dé mat t&i cac vat
dung phd bién khac trong van phong cé kha nang so hé, va anh
chon dién thoai Truyén giong néi qua giao thirc Internet (VolP).
Ciing nhw vé&i may in, khéng ai danh gia cao gia tri tiém an cda cac
thiét bi nay trong viéc thu thap théng tin. Va nhw véi mot may in, ban
c6 thé gid mao mdt ban cap nhat cho hé théng va dwoc dién thoai
VoIP chép nhan.

Hau hét cac dién thoai VolP déu co tuy chon hands-free (khéng
can cam tay) dé ban cé thé néi chuyén qua loa ngoai. Diéu doé co
nghia Ia khéng chi c6 mét chiéc loa ma con c6 mdt micro & bén
ngoai dién thoai. Ngoai ra con c6 mét céng tac “nhac may,” gitp cho
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dién thoai nhan biét khi c6 ngu®i da nhic dng nghe va muén thuc
hién hay nghe cudc goi, hay biét khi nao 6ng nghe dwoc dat xubng
va loa ngoai dwoc bat 18n. Cui nhan ra rang néu thao tung duoc
coéng tac “nhac may,” anh cé thé khién cho dién thoai lang nghe cudc
trd chuyén gan doé théng qua micro cta loa ngoai, ngay ca khi 6ng
nghe dang up xudng!

M6t canh béo: khéng giéng nhw may in, vén cé thé nhan ma doc
qua Internet, dién thoai VoIP can phai dwoc “cap nhat” riéng lé tirng
lan bang cach tha cdng. Nhw vay, phai truyén ma bang 6 USB. Cui
cho rang anh c6 thé dé dang x(r ly van dé nay. Anh hdi 16 mét nguoi
lau don ban dém dé nho ho tranh thu dung USB cai dat ma vao trng
chiéc dién thoai.

Cui da trinh bay nghién cu nay tai mét sé hdi nghi, méi 1an lai
str dung cac dién thoai VolP khac nhau. Va moi lan nhw vay, anh
déu thdng bao trwéc cho nha cung cap, ho lai dwa ra mot ban sira
16i. Nhwng Cui da chi ra rang viéc ton tai ban va 16i khdng c6 nghia
la ban va dwoc ap dung. Ngay luc nay, mét sb dién thoai chwa duoc
va 16i c6 thé van dang hoat dong trong cac van phong, khach san, va
bénh vién.

Vay Cui da Iy dir liéu khdi dién thoai bang cach nao? Vi cac
mang may tinh van phong dwoc theo déi dé phat hién cac hoat dong
bat thwérng, nén anh can mét phwong tién khac dé trich xuat div liéu.
Anh quyét dinh khéng st dung mang ma dung séng vé tuyén.

Trwdc day, cac nha nghién ciru tai Dai hoc Stanford va Israel da
phat hién ra rang viéc dé dién thoai di ddng bén canh may tinh cé
thé cho phép mét bén th ba tlr xa nghe 1én cac cudc hodi thoai cla
ban. Pé lam dwoc diéu nay, ké xau phai cai phan mém doc hai vao



thiét bi di ddng ctia ban. Nhwng v&i cac ing dung ma héa doc co thé
tai xubng tlr cac clra hang &ng dung c6 y do xau, diéu do that dé
dang, phai khéng?

Khi phan mém déc hai dwoc cai vao dién thoai di dong cda ban,
con quay chuyén hwéng trong dién thoai da di nhay cdm dé nhan
cac rung dong nhe. Phan mém doc hai trong trwdng hop nay, theo
cac nha nghién ctu cho biét, cling c6 thé nhan dwoc nhirng rung
dong trong khéng khi, bao gém cé nhirng rung ddng dworc tao ra bdi
|61 noéi cha con ngudi. H& diéu hanh Android clia Google cho phép
chuyén déng tr cac cam bién dwoc doc & mirc 200 Hz hodc 200
chu ky méi gidy. Hau hét giong ndi clia con ngwdi nam trong khoang
tr 80 dén 250 Hz. Diéu d6 cd nghia la cam bién co6 thé nhan dwoc
mot phan dang ké nhirng tiéng ndi dd. Tham chi cac nha nghién ciru
con xay dwng mét chwong trinh nhan dang giong néi tuy chinh dé
bién dich tin hiéu 80-250 Hz tét hon.

Cui nhan thdy mét diéu twong tw nhau trong dién thoai VoIP va
may in. Anh phat hién ra rang cac chan toéc dinh vao moi microchip
trong bat ky thiét bi nhing ngay nay déu co thé bj diéu khién dé dao
dong theo trinh tw duy nhat va do dé thdm thau dir liéu trén tan sb
vé tuyén (RF). Anh goi day Ia funtenna, va n6 1a mét san choi do cho
nhitng nguw®i mudn tré@ thanh hacker. Nha nghién ctu bdo mat
Michael Ossmann, nguwdi dwoc Cui cho la chd nhan cua y twédng
trén, nhan dinh: “Funtenna la mét ang-ten ma nha thiét ké hé thdng
khéng chi dinh st dung lam ang-ten, dac biét khi dwoc ké tan cong
st dung lam ang-ten.”

Ngoai funtenna, ngudi ta cé thé do tham nhirng viéc ban lam &
noi lam viéc bang cach nao?



Céac nha nghién ctru & Israel da phat hién ra rang khi bj cai phan
mém ddc hai, dién thoai di dong thong thwdng cé thé nhan dir liéu
nhi phan tr may tinh. Va trwéc day, cac nha nghién clru cula
Stanford tirng phat hién ra rang cac cdm bién dién thoai di ddong c6
thé chan dé thu thap am thanh cua phat xa dién tl tr ban phim
khéng day. Biéu nay dwoc xay dwng dwa trén cac nghién ctru twong
tv dwoc thuwe hién bdi cac nha khoa hoc tai MIT va Georgia Tech.
Nhw vay c6 thé khang dinh rang moi thir ban gé hodc xem trong van
phong déu cé thé bi mét bén thir ba nghe tir xa theo cach nay hay
cach khac.

Vi du, gia s ban s dung ban phim khéng day. Tin hiéu vb
tuyén dwoc glri tr ban phim dén may tinh xach tay hodc may tinh dé
ban cé thé bi chan. Nha nghién ctru bao mat Samy Kamkar da thiét
ké ra KeySweeper dé 1am diéu dé: mot thiét bi sac USB gia trang voi
nhiém vu tim kiém, gidi ma, ghi lai, va bao cao (qua GSM) tat ca cac
phim bam tir bat ky ban phim khéng day nao ctia Microsoft trong
khu vwe lan can.

Chung ta da noi vé nguy co khi st dung cac diém phat séng ma
tai cac quan ca phé va san bay. Diéu nay ciing cé thé dung trong
van phong. Ai do trong van phong cda ban c6 thé thiét 1ap diém phat
séng khdng day va thiét bi ciia ban c6 thé tw dong két ndi v&i no.
Céac phong IT thuwong quét cac thiét bj nhw vay, nhwng déi khi ho
khéng lam nhuw thé.

M6t cach twong &ng vdi viéc mang bd phat séng ca nhan dén
van phong la mang két ndi di déng cla riéng ban. Femtocell la cac
thiét bj mini dwo'c cac nha mang cung cap. Chang dwoc thiét ké dé



tang cwong két ndi di ddng trong nha hoac van phong noi tin hiéu cé
thé yéu. Ching khéng phai la khéng c6 cac rii ro vé riéng tuw.

Trudc hét, bdi vi femtocell 1a cac tram co s& cho hoat dong giao
tiép qua di dong, nén thiét bj di ddng cha ban thuong sé két ndi voi
chiing ma khéng théng bao cho ban. Hay nghi vé diéu dé.

Tai My, co quan thwc thi phap luat si¢r dung StingRay, con dwoc
goi la may bat IMSI, mét may mé phéng tram co s&. Ngoai ra con cd
TriggerFish, Wolfpack, Gossamer, va swamp box. Mac du céng nghé
khac nhau, nhung céc thiét bi nay vé co ban déu hoat déng gidng
nhw mét femtocell khong cé két nbi di ddng. Chung dwoc thiét ké dé
thu thap danh tinh nguwdi dang ky di déng qubc té hodc IMSI tir dién
thoai di ddng. Cho dén nay, viéc sir dung cac thiét bi nay tai My phd
bién chi sau chau Au. Nhirtng may bat IMSI dwoc sir dung trong cac
cudc biéu tinh 1&n, vi du, dé giip co quan thwc thi phap luat xac dinh
nhirng ai tham gia biéu tinh — dwa trén gia dinh rang cac nha té chirc
sé& diéu phdi sw kién nay qua dién thoai di déng.

Sau mét tran chién phap ly kéo dai, Lién doan Ty do Dan sy My
thudc Bac California da thu thap cac tai liéu ttr chinh pht néu chi tiét
cach thire s&r dung StingRay. Vi du, cac nhan vién thyc thi phap luat
phai xin 1&nh sl dung cac thiét bj pen register hodc trap-and-trace
cla tda an. Cac thiét bj pen register dwoc stiv dung dé 1y sé dién
thoai, mét ban ghi cac sb duwoc quay trén dién thoai. Céng nghé
trap-and-trace duwoc st dung dé thu thap thong tin vé cac cudc goi
da nhan. Ngoai ra, bang mét yéu cau, co quan thwc thi phap luat cé
thé dwoc phép ghi am cudc goi dién thoai hodc ndi dung ciia mét
email. Theo t& Wired, cac tai liéu ma ACLU nhan dwoc mé ta rang
céac thiét bj “co thé c6 kha nang chan bat ndi dung lién lac va do do,



cac thiét bi nay phai dwoc cau hinh dé vé hiéu hoa chirc nang chan
béat, trr cac trwdng hop viéc chan bat dwoc cho phép theo Muc Il
cua yéu cau cho phép thwc hién chan béat lién lac theo thoi gian
thuwc.

Gia str ban khdng bi co quan thwc thi phap luat giam sat. Gia st
ban dang & trong mét van phong c6 do &n dinh cao, vi du, tai mot co
s& tién ich cdng cong. Mot ngudi co thé cai dat femtocell dé cho
phép thwc hién cac hoat dong lién lac ca nhan & bén ngoai hé théng
ghi nhat ky cudc goi théng thwdng cla co sé tién ich nay. Méi nguy
hiém & day 1a déng nghiép véi chiéc femtocell da sira dbi & ban
minh cé thé thwc hién mét cudc tan cdng MITM, va anh ta ciing c6
thé 1dng nghe cac cudc goi clia ban hodc chan bat cac tin nhan cla
ban.

Trong mét budi thuyét trinh tai Black Hat USA 2013, cac nha
nghién ctru cho thay ho c6 thé bat dwoc cac cudc goi thoai, tin nhan,
va tham chi ca lwu lwgng truy cap web tlr cac tinh nguyén vién trong
sb6 khan gia trén femtocell Verizon cta ho. L6 hdng trong femtocell
do Verizon phat hanh da dwoc va, nhung cac nha nghién ciu mudn
cho cac cdng ty nay thay rang du sao thi ho ciing nén tranh st dung
chung.

M6t sb phién ban Android sé thédng bao khi ban chuyén mang di
dong; iPhone thi khong. “Dién thoai cia ban sé lién két v&i mot
femtocell ma ban khéng biét,” nha nghién ciru Doug DePerry giai
thich. “Diéu nay khéng giéng nhw Wi-Fi; ban khéng ¢6 lwa chon nao
ca.”

Hang Pwnie Express da san xuat mét thiét bi goi 1a Pwn Pulse dé
xac dinh cac femtocell va thdm chi cd cac may bat IMSI nhw



StingRay. Thiét bi nay giup cac coéng ty cé thé giam sat cac mang
dién thoai di ddng xung quanh. Cac céng cu phat hién mbi de doa
tiém an ddi véi mang dién thoai nhw thé nay trwdce kia chi yéu do
cac chinh phi mua — nhwng tinh hinh hién nay da khac.

Tuy 1 mét phan mém than thién véi ngwdi dung, nhwng Skype
lai khéng phai I& phan mém than thién nhat khi néi dén quyén riéng
tw. Theo Edward Snowden, nguwdi da cong bd cac tai liéu mat 1an
dau tién trén t& Guardian, Microsoft da lam viéc véi NSA dé dam
bao rang cac cudc trao dbi trén Skype c6 thé bj chan bat va theo dai.
M6t tai liéu tiét 16 rang mot chwong trinh cla NSA la Prism thuc hién
giam sat video Skype va cac dich vu truyén théng khac. “Phan am
thanh clia cac cudc trao dbi nay da dwoc x& ly chinh xac, nhung
khéng cé video di kém. Gi&r day, cac nha phan tich sé cé dwgc ‘buc
tranh’ hoan chinh,” t& Guardian viét.

Thang 3 nam 2013, mét sinh vién cao hoc chuyén nganh khoa
hoc may tinh tai Dai hoc New Mexico da phat hién ra réng TOM-
Skype, mét phién ban Skype ctia Trung Quéc duoc tao ra théng qua
sw hop tac gilra Microsoft va TOM Group, tai Ién danh sach tir khda
cho moi may cua ngudi dung Skype — bdi vi & Trung Qubc cé
nhirng tr va cum t&r ma ban khéng dwoc phép tim kiém truc tuyén
(bao gbm ca “Quéng trwdng Thién An Mén”). TOM-Skype ciing gli
cho chinh pht Trung Quéc tén ngwdi dung clia chi tai khoan, thoi
gian va ngay truyén tai, va théng tin vé viéc liéu nguwdi ding c6 gui
hodc nhan tin nhan hay khéng.

Céac nha nghién ctu da phat hién ra rang ngay ca cac hé théng
hoéi nghj truyén hinh cap cao — loai dat tién, khéong phai Skype —
cling cé thé so hé trudc cac cude tan cong MITM. Biéu d6 c6 nghia



la tin hiéu duoc dinh tuyén di qua nguw¢i khac trwedc khi no toi diém
dén la ban. Diéu nay ciing dung v&i cac hodi nghi thoai. Trir khi nguoi
diéu hanh c6 danh sach cac sb da goi dén, va trir khi anh ta da yéu
cau xac minh bat ky sd nao dang nghi, gid du ma vung bén ngoai
My, thi khdng c6 cach nao dé chirng minh hoac xac dinh liéu mét
bén khéng dwoc moi ¢ tham gia hay khdng. Ngudi diéu hanh hoi
nghi nén goi cho nhirng nguwdi tham dw méi, va néu ho khéng xac
minh dwoc, hdy gac may va st dung sd dién thoai hdi nghi dw
phong.

Gia du cong ty ban da dau tw I&n dé& mua moét hé théng hdi nghi
truyén hinh dét gia, nhd vay ma ban dinh ninh rdng n6 sé an toan
hon cac hé thdng ban dai tra. Nhwng cé thé ban da sai day.

Khi nhin vao nhirng hé théng cao cap nay, nha nghién ctu H. D.
Moore nhan thay rang hau nhw tat cd déu mac dinh tw dong tra Ioi
cac cudc goi video dén. Diéu nay ciing hop ly. Ban dat cudc hop vao
luc 10:00 sang va ban mudn nhirng ngwdi tham gia goi dén. Tuy
nhién, diéu dé cling c6 nghia |14 vao mét thoi diém khéac trong ngay,
bat ky ai biét sd do ciing co thé goi dén va liéc trdm vao van phong
cua ban.

“Sw phd bién cla cac hé théng hoi nghi truyén hinh trong céc Iinh
vwc dau tw von mao hiém va tai chinh tao ra mét nhém nhé cac muc
tiéu cd gia tri cao cho bat ky ai muén thwe hién hoat dong gian diép
céng nghé hodc cd y dinh chiém loi thé kinh doanh khéng céng
bang.”

Viéc tim ra cac hé théng nay co6 khé khéng? Hé théng héi nghi st
dung mét giao thure riéng biét la H.323. Vi vay, Moore tim trong mét
phan Internet va xac dinh dwoc ra 250.000 hé théng st dung giao



thirc 6. T con sb trén, anh wéc tinh rang trong sé nay, dwdi 5.000
hé théng da dwoc clu hinh dé tw dong trd 1&i, mot ti 1& nhd trong
tbng thé, nhuwng ban than né van la mot con sb rat I&n. Va do la
chwa tinh dén phan con lai cia Internet.

Ké tan codng cé thé Iay dwoc gi tlr viéc xam nhap mét hé thdng
nhw vay? Camera hé thdng hdi nghi nam duéi sy kiém soat cla
nguwoi dung, vi vay ké tan cdng tlr xa co thé diéu chinh vi tri cta né
theo chiéu ngang, doc, trai, hay phai. Trong hau hét cac trwdng hop,
camera khéng c6 dén dé dé bao hiéu n6 dang & ché dod bat, vi vay
néu khéng nhin vao may, ban sé khéng biét dwoc rang cé ngudi da
di chuyén né. Camera nay ciing c6 thé phéong to. Moore cho biét
nhém nghién ctru clia anh da cé thé doc mét mat khau gdm sau chiy
s6 dwoc dang trén tworng cach may anh 20 mét. Ho ciing cé thé doc
email trén mét man hinh cda ngudi dung trong phong.

Lan t&i khi ban & van phong, hdy xem xét nhirng gi cé thé dwoc
nhin thdy tr may quay héi nghi truyén hinh. Co6 18 1a so dd té chirc
cla bd phan ndm trén twdng. Co 18 man hinh may tinh dé ban cia
ban dbi dién va&i phong hdi nghi. C6 1é hinh anh cda gia dinh ban
cling ndm trong tdm nhin. D6 la nhirng gi mét ké tAn céng tir xa cod
thé nhin thdy va cé thé sir dung chéng lai cdng ty ctia ban hodc
tham chi la ca nhan ban.

M6t sé nha cung cép hé thdng nhan thirc dwoc van dé nay. Vi
du, Polycom cung cdp mdt sach hwéng dan tdng cwdng an ninh, va
tham chi han ché viéc dinh vj lai may anh. Tuy nhién, d6i IT thuwdng
khéng c6 thoi gian dé lam theo cac hwéng dan nhw thé, va ho
thworng khéng coi an ninh 1a mét méi quan tdm. C6 hang nghin hé
thdng hoi nghi trén Internet str dung cai dat méac dinh.



Céac nha nghién ctvu ciing phat hién ra rang cac twong Itra cla
coéng ty khéng biét cach x(r ly giao thirc H.323. Ho dé xuét cho thiét
bi nay mét dia chi Internet cong cdng va thiét lap mot quy tdc cho no
trong twdng Itra ciia céng ty.

RUi ro I&n nhat 1a nhiéu bang diéu khién quan trj cho cac hé
thdng hoi nghi nay khdng dwoc tich hop ché dd bdo mat hodc bao
mat kém. Trong mét vi du, Moore va nhém cla anh da co thé truy
cap vao hé thdng clia mét cong ty luat, trong dé cé sbé dia chi, cé
thdng tin phong hop ciia mét ngan hang dau tw ndi tiéng. Cac nha
nghién ctru da mua mot thiét bj hdi nghi truyén hinh da qua st dung
tr eBay, va khi duwoc giao dén, trong 6 cirng clia nd van cé di liéu
cli, bao gébm sb dija chi trén, liét ké hang chuc sé may ca nhan, trong
d6 nhiéu sé dwoc ciu hinh dé tw déng trd 1 cudc goi dén tr
Internet. Nhw vé&i may in ¢ va may photo, néu né c6 6 dia cirng,
ban can xda di¥ liéu khai thiét bj triedc khi ban hodc téng no.

Trong céng viéc, ddi khi ching ta dwoc phan céng phdi hop véi
mot ddng nghiép & cach minh niva vong trai dat. Céc file div liéu c6
thé dwoc chia sé qua lai qua email cta céng ty, nhwng déi khi cac
file qua I&n nén email khéng x ly dwoc. Vi thé, ngay cang co nhiéu
nguwdi str dung cac dich vu chia sé file d& gii va nhan cac file 16n.

Cac dich vu dwa trén dam may nay an toan dén mlrc nao? Tay
trng tredng hop.

Bbn hang l&n — iCloud cha Apple, Google Drive, OneDrive cua
Microsoft (trwdc day 1a SkyDrive) va Dropbox — tt ca déu c6 co ché
xac thwe hai yéu tb. Diéu d6 cé nghia la ban sé nhan dwoc mot van
ban ngoai dai trén thiét bj di ddng c6 chira ma truy cap dé xac nhan
danh tinh cGa ban. Va mac du tat ca bdn dich vu trén ma hoa dir liéu



trong khi file dang chuyén tiép, néu khéng muén céng ty hodc NSA
doc dwoc di¥ liéu ciia minh, ban van phai ma héa di liéu trwde khi
gl di liéu.

Sw twong ddng chi dirng lai & dé.

Xac thue hai yéu td (2FA) Ia quan trong, nhung téi van cé thé bd
qua diéu nay bang cach chiém doat cac tai khoan khéng st dung. Vi
du, trong mét dw an kiém dinh an ninh gan day, khach hang cua toi
da thém 2FA cla Google vao website VPN ctia ho bang cac coéng cu
c6 san codng khai. Téi co thé vao do bang cach lay théng tin dang
nhap thw muc hoat déng cho nguwdi dung khéng dang ky st dung
cbng VPN. Vi 1a ngudi dau tién dang nhap vao dich vu VPN, téi da
dwoc nhac thiét 1ap 2FA bang Google Authenticator. Néu nhan vién
nay chwa bao gi& tw minh truy cap dich vu, thi ké tan cong Ié ra con
sé tiép tuc truy cap vao do.

Péi véi dir liéu & trang thai nghi, Dropbox s&r dung ma hoa AES
256 bit (loai ma hdéa kha manh). Tuy nhién, Dropbox gilr lai cac
khoa, vén co thé cho phép thwc hién truy cap trai phép tir Dropbox
hoac tlr co quan thwc thi phap luat. Google Drive va iCloud st dung
ma héa 128 bit yéu hon nhiéu cho di¥ liéu nghi. Méi quan tam & day
la dir liéu c6é thé dwoc gidi ma bang cong suét tinh toan manh.
Microsoft OneDrive khéng ban tdm dén viéc ma hoa, khién nguoi ta
khéng khdi nghi ng® rang day 1a mot quyét dinh cé chu y, co thé 1a
do ap lwc tr mdt sd chinh pha.

Google Drive m@i cong bd tinh ndng mai la quan ly quyén thdng
tin (information rights management — IRM). Ngoai cac tai liéu, bang
tinh, va ban trinh bay dwoc tao trong Google Documents, Google
Drive hién ciing chdp nhan dinh dang file PDF va cac dinh dang file



khac. Cac tinh nang hiru ich bao gém vé hiéu héa khad nang tai
xudng, in va sao chép cho ngudi nhan xét va ngudi xem. Ban ciling
c6 thé ngan moi ngudi thém nguwdi khac vao file dwoc chia sé. Tat
nhién, cac tinh nang quan ly nay chi cé san cho cac chd s& hivu file.
Diéu d6 c6 nghia la néu ai d6 mdi ban chia sé file, ngwdi do phai dat
ra cac gi¢i han vé quyén riéng tw chir khédng phai ban.

Microsoft cling gi¢i thi€u mét tinh nang mé hda theo twng file
riéng biét, twong tw nhw tinh ndng ma hoa tirng file riéng 1& bang
khéa riéng cua chinh file dé. Néu mot khéa bi xam nhap, chi co file
doé bi anh hwéng chir khéng phai toan bd dir liéu lwu trir. Nhwng tinh
nang nay khéng phai la mac dinh, vi vay nguwdi dung sé phai tao théi
quen ty ma héda trng file.

Diéu nay cé vé nhuv mot dé nghi tot xét vé mat tbng thé. Cac
nhan vién va nguwdi dung noi chung nén quen v@i viéc ma hoa dir
liéu trwdc khi givi 18n dam may. Bang cach do, ban gitr quyén kiém
soat cac khoa. Néu mét co quan chinh phd dén gd ctra Apple,
Google, Dropbox hoac Microsoft, cac céng ty nay sé khéng thé giup
do ho dwoc, vi ban s& hiru cac khoa riéng lé.

Ban cling c6 thé st dung SpiderOak,mét nha cung cép dich vu
dam may khac han cac dich vu con lai. SpiderOak Ia noi cung cap
day du céac loi ich ctia kha nang lwu trlr ddm may va tinh nang dong
bd hoa cung véi 100% s riéng tw vé dir liéu. SpiderOak bao vé dir
liéu ngwdi dung nhay cdm théng qua xac thwec mat khau hai yéu tb
va ma héa AES 256 bit d& cac file va mat khau luén & ché dé riéng
tw. Nguoi dung co thé lwu triyr va ddng bd hoa théng tin nhay cam
v&i suw riéng tw hoan toan, bdi vi dich vu dam may nay khéng biét
mat khau va di liéu.



Nhwng hdu hét ngudi dung déu sé tiép tuc st dung cac dich vu
khac mac cho nhirng rui ro ma ho phai ganh chiu. Chung ta thich cai
thuan tién va dé dang cua viéc Iéy di liéu tr dam may, va cac co
quan thuc thi phap luat cling vay. M6t mbi quan tam Ién vé viéc st
dung dam may la di liéu clda ban khdong coé dwoc sy bao vé tr Tu
Chinh an th¢ Tw nhw déi véi div lieu dwoc lwu triv trong ngan kéo
ban hoac tham chi trén may tinh dé ban. Cac co quan thwc thi phap
luat ngay cang yéu cau nhan duwoc nhiéu hon cac div liéu dua trén
dam may (day la diéu dang lo ngai). Va ho co thé dé dang 4y duoc
quyén truy cap, vi moi thi ban tai Ién mang — du la dich vu webmail,
Google Drive, hay Shutterfly — déu di dén may chu thudc vé nha
cung cap dich vu dam may, khdng phai thudc quyén sé hiru cla
ban. Sy bdo vé thuc sy & day I1a phai hiéu rang bat c th&r gi ban
dwa I&n dam may déu co6 thé bj ngudi khac truy cap, theo dé ban
phai co bién phap khac phuc Ia ma hoa tat ca trwdc khi tai 1én.



Chwong 14: AN DANH LA MOT VIEC KHO

Céach day vai ndm, trén chuyén di tr Bogota, Colombia tr& vé
My, va khi dén Atlanta, t6i da dwoc hai vién chc hai quan lang Ié hd
tbng vao modt can phong riéng. Vi da tirng bj bat, cling tirng trai qua
thei gian ngdi tu, nén t6i khdng cd gi hdt hoang 1am. Tuy vay, diéu
nay van dang lo ngai. T6i khéng lam gi sai ca. Va téi & trong can
phong doé subt bdn tiéng, trong khi thdi han gitr ngwdi ma khdng cé
|énh bét gitr la chin tiéng.

Sw cb bat dau khi mét nhan vién Hai quan quét hd chiéu cla toi
réi nhin cham cham vao man hinh. “Kevin,” anh nay vira cudi toét
miéng vira noi. “Doan xem c6 chuyén gi nao? Mot sd ngudi & tang
dwdi mudn noi chuyén véi anh. Nhwng dirng lo 1ang. Moi thr sé én
thdi.”

Trwdce do, toi téi Bogota dé thuyét trinh theo nguén tai tro cha to
El Tiempo, déng thoi cling ghé tham ban géi. Trong lic ngdi che
trong can phong & tang dwdi, t6i goi cho cé ban gai luc nay dang &
Bogota va duwoc biét canh sat & Colombia da goi va yéu cau kham
xét modt géi hang ma t6i da dat vao trong mét thung chuyén phat
nhanh cta FedEx dé gri dén My. “Ho tim thay d4u vét cla cocaine,”
cb ay noi. Toi da biét 1a khédng phai nhw vay.

Goi hang chira mét chiéc 6 cirng gan trong c& 4 xang-ti-mét. R
rang la cac nha chirc trach Colombia, hodc c6 thé My, mubn kiém
tra ni dung cua b dia, von da dwoc ma hoa. Cocaine 1a mét cai co
dé ho mé goi hang. Toi khéng bao gi¢r lay lai dwoc chiée 6 cirng cua
minh.



Sau do6 t6i biét dwoc rang canh sat da xé rach hop, thao thiét bj
dién tlr ra t'ng manh, sau d6 pha hiy 6 cing cla téi trong lic loay
hoay mé& thiét bj dé bang cach khoan mét 16 dé do tim cocaine. Lé ra
ho nén dung loai tudc-no-vit chuyén dung dé& mé 6 dia. Ho khéng
tim thay bat ky loai ma tdy nao.

Trong khi do, tai Atlanta, cac quan chirc da mé hanh ly cua téi va
tim thay chiéc MacBook Pro, mét chiéc may tinh xach tay Dell XPS
M1210, mét chiéc may tinh xach tay Asus 900, ba hoac bbn 6 cirng,
nhiéu thiét bi lwu trir USB, mot sb thiét bj Bluetooth, ba chiéc iPhone
va bdn chiéc dién thoai di ddng Nokia (méi chiéc co thé SIM riéng, vi
vay toi co thé tranh dwoc phi chuyén vang trong khi goi & cac qubc
gia khac nhau). Day 1a nhirng cdng cu tiéu chuan trong nghé cuda toi.

Ciing trong hanh ly cda t6i con cé bd dd pha khoa va moét thiét bj
nhan ban cé thé doc va phat lai bat ky thé HID lan can nao. Thiét bj
nhan ban cé thé dwoc s dung dé lay thdng tin dang nhap lwu triv
trén thé truy cap bang cach dat ndé & gan chang. Vi du, téi cé thé gia
mao théng tin thé ctia moét ngwdi dé truy cap cac hé théng ma khéng
phai tao thé gia. Toi cé nhirng th&r nay bai vi téi da thwe hién mot bai
thuyét trinh quan trong vé an ninh & Bogota. Pwong nhién, mat cla
cac nhan vién hai quan sang rwc l1én khi ho nhin thy chung, ho nghi
t6i c6 y dd gi — vi du nhuw quét trdm thé tin dung chang han, chi cé
diéu cac thiét bi nay khéng thé l1am dwoc viéc do.

Cudi cung, cac nhan vién cta Cuc Di Tra va Hai quan My (ICE)
xuat hién va hdi tai sao tdi & Atlanta. Toi dén do dé diéu hanh mét
hoi d@)ng tai mét hdi nghi an ninh do Hiép hdi An ninh Céng nghiép
My (ASIS) bao tro. Sau d6, mét dac vu FBI thudc hdi déng trén dirng
ra xac nhan ly do cho chuyén di cta toi.



Moi chuyén duwéong nhu tré nén téi t& hon khi tdi mé may tinh
xach tay va dang nhap dé cho ho thdy email xac nhan t6i sé tham
gia vao hoi dong.

Trinh duyét cta t6i dwoc dat & ché dd tw ddng xoa lich st khi
may kh&i déng, vi vay khi may bat Ién, td6i dwoc nhac xoa lich sir.
Th&y t6i xac nhan va nhap vao nut OK, cac dac vu khéng gidu ndi
s hoang hét. Nhuwng sau dé, t6i chi nhadn nat nguén dé tat
MacBook, vi vay 6 dia cla téi khéng thé truy cap dwoc néu khéng co
cum mat khau PGP.

Téi khéng phai giao mat khau ctia minh, triv khi bj bat — nhwng tat
cé déu tran an téi rang truéng hop nay sé khdng xay ra. Ngay ca khi
bi bat, theo luat phap My, téi cling khdng phai giao mat khau cla
minh, nhwng liéu quyén dé c6 dwoc bao vé hay khéng phu thudc
vao thai dd san sang tranh dau cda ching ta. Va cac qubc gia khac
nhau cé quy dinh khac nhau vé diéu nay. Vi du, & Anh va Canada,
cac nha chure trach cé thé budc ban phai tiét 16 mat khau ctia minh.

Sau bén gi®, ca ICE va cac nhan vién hai quan déu cho t6i di.
Tuy nhién, néu t6i bi mdt co quan nhw NSA nham vao, kha nang cao
la ho sé tim hiéu dwoc ndi dung trong 6 clirng cla téi. Cac co quan
chinh pht cé thé xam nhap phdn mém trong may tinh hoac dién
thoai di déng cda ban, lam hw hai mang ban s dung dé két ndi voi
Internet, va khai thac nhiéu 16 héng khac nhau dwoc tim thay trong
cac thiét bj ciia ban.

Téi ¢6 thé di téi cac nwdc co quy dinh tham chi con nghiém ngat
hon va khéng gap phai cac van dé nhu da gap & My vi & day toi co
tién an tién sw. Vay ban cé thé mang di¥ liéu nhay cdm ra nwéc



ngoai bang cach nao? Va ban co6 thé di t&i nhivng qubc gia kém than
thién nhw Trung Québc?

Néu khéng mudn & cirng co6 béat ky dir liéu nhay cadm nao, ban cé
cac phuwong an sau:

1. Don sach moi di¥ liéu nhay cam trwéc khi di va thwc hién sao
lwu day da.

2. Dé di¥ liéu & d6 nhwng ma héa bang mdt khéa manh (nhung
mot sé qubc gia cd thé budc ban tiét 16 khda hodc mat khau). Pung
gitr cum tlr mat khau bén nguoi; ban c6 thé cung cdp mét nira cum
t mat khdu cho mét ngudi ban & ngoai l1anh thé My, ngudi khdéng
thé bj budc phai giao ndp mat khau dé.

3. Tai di¥ liéu ma hoa 1én dich vu ddm may, sau d6 tai xubng va
tai [én khi can.

4. S&r dung mot san phdm mién phi nhw VeraCrypt dé tao thw
muc file ma héa an trén 6 cirng. Mét 1an niva, néu mét chinh phu
nwdc ngodi tim thay thw muc file dn, ho c6 thé budc ban phai tiét 16
mat khau.

5. Bat ct khi nao nhap mat khau vao thiét bj, hay dung 4o khoac
hodc thir quan 4o nao d6 dé ngan chan sy giam sat clia camera.

6. Niém phong may tinh xach tay va cac thiét bi khac trong
FedEx hoac phong bi Tyvek khac va ky tén vao do, sau do dat no
trong két an toan cua phong khach san. Néu phong bi bi luc loi, ban
s& nhan ra diéu dé. Clng xin lwu y rang két an toan cta khach san
khéng thwc sy an toan. Ban nén can nhac viéc mua mét thiét bj
camera dat bén trong két dé chup anh ngu®i mé két va gri anh qua
di dong theo thoi gian thye.



7. Tét nhét 1a dirng chubc 1y bét ky rdi ro nao. Hay luén mang
theo thiét bi ciia ban moi luc va dirng dé né ra khdi tdm nhin cla
ban.

Theo céc tai liéu do Lién doan Ty do Dan sw My lay duwoc théng
qua Dao luat Ty do Thdong tin trong thoi gian tww thang 10 nam 2008
dén thang 6 ndm 2010, hon 6.500 khach du lich dén va di khdi My bi
kiém tra thiét bj dién t& & bién gi¢i. Day la mdc trung binh trong hon
300 1an kiém tra thiét bi dién t& & bién gi®i méi thang. Va gan mét
nlra sd khach du lich d6 1a cdng dan My.

Thue té it dwoc biét dén: Thiét bi dién t& cda tat cd moi ngudi
déu c6 thé bi kiém tra ma khéng can 1énh cla tdéa an hay cé nghi
ng® hop ly trong vong 100 km theo dwdng chim bay tinh tlr bién gi&i
My, trong d6 cé kha nang bao gdm San Diego. Nhw vay, vuot ra
khéi dwdng bién gi&i khdng cé nghia la ban da dwgc an toan!

Hai co quan chiju trach nhiém chinh trong viéc kiém tra khach du
lich va cac mat hang vao My la Cuc Hai quan va Bao vé Bién qidi
(CBP) va Cuc Di Tra va Hai quan (ICE) cia B6 An ninh Noi dia.
Trong nam 2008, Bd An ninh Néi dia da thédng bao rang ho co thé
kiém tra bat ky thiét bj dién t& ndo vao My. Co quan nay clng st
dung Hé théng Nhdm muc tiéu Ty ddng (ATS) doc quyén dé tao ra
hd so ca nhan tlrc thdi rat chi tiét vé ban bat c& khi nao ban di
chuyén trong pham vi quéc t&. Cac nhan vién CBP sl dung file ATS
cda ban dé& quyét dinh xem c6 nén thwc hién kiém tra tdng cwdng
ddi v&i ban khi ban quay lai My hay khong.

Chinh phi My c6 thé thu gil thiét bj dién tl, kiém tra tat ca céac
file, va gitr n6 dé xem xét kj lwdng hon ma khéng co bang chirng
nao cho thay ban lam diéu gi sai. Nhan vién CBP c6 thé kiém tra



thiét bi ctia ban, sao chép ndi dung trong dé, phuc hdi hinh anh va
video.

Vi vay, téi da dbi phd nhw sau.

DPé bao vé quyén riéng tw cla minh va cho khach hang, t6i ma
hoa dir liéu bi mat trén cac may tinh xach tay cua minh. Khi & nwéc
ngoai, toi truyén cac tép dwoc ma héa qua Internet dé lwu tri trén
cac may chu bdo mat & b4t c» dau trén thé gidi. Sau do, trwdc khi
vé My, tdi tAy ching khdi may tinh, dé phong trwdng hop cac quan
chtrc chinh pht mudn kiém tra hodc tich thu thiét bi ciia minh.

Tay di¥ liéu khac vdi xoa dir liéu. Xéa div liéu chi thay déi muc
nhap ban ghi khéi ddng chinh cho mét file (chi muc dwgc st dung
dé tim céc phan cua file trén 6 cirng); céc file (hodc mét sb phan cua
nd) van con trén 6 cirng cho dén khi dir liéu méi dwoc ghi trén phan
do cua 6 cirng. Pay la cach cac chuyén gia phap y s6 cé thé tai tao
di liéu da bi xda.

Nguworc lai, tAy 1a ghi dé div liéu trong file mdt cach an toan bang
dir liéu ngau nhién. Trén 6 crng, viéc tay rat kho khan, vi vay toi
mang theo mot chiéc may tinh xach tay cé 6 cirng théng thuwéong va
tay it nhat 35 1an. Phdn mém bam file thwe hién diéu nay bang cach
ghi dé di¥ liéu ngau nhién hang trdm 1an trong méi lan ghi d&é mét file
da xo6a, khién cho viéc phuc héi di¥ liéu d6 tr& nén khd khan déi voi
bat ctr ai.

Téi thwdng tao mdt ban sao lwu hinh anh day da cac thiét bi cla
minh vao mét & clrng gan ngoai va ma hoa né. Sau do, toi sé givi 6
dia dw phong vé My. Cho dén khi ddng nghiép xac nhan da nhan
dwoc 6 cuwng trong tinh trang doc dworc, t6i méi thwe hién téy dir liéu
& may ctia minh. Sau do, t6i sé ty sach tat ca cac file ca nhan va



file khach mot cach an toan. Téi khéng dinh dang toan b b dia va
sé& dé nguyén hé diéu hanh. Bang cach do, néu toi bi luc soat, viéc
khéi phuc lai cac file tr xa s& dé& dang hon ma khdng can phai cai
dat lai toan bod hé diéu hanh.

Ké tr sw c6 & Atlanta, t6i da thay déi giao thirc clia minh mét
chut. Toéi d& mot “ban sao” cap nhat cia tat cd cac may tinh du lich
ctia minh & ché mét déng nghiép. Sau do, néu can, anh nay chi viéc
glri cac hé théng nhan ban cho t6i & bat clr dau tai My.

iPhone la mét van dé khac. Néu ban két ndi iPhone vé&i may tinh
xach tay ctia ban dé sac, va ban nhap vao nut “Trust” (Tin twéng) khi
thiét bi hién thi cau hoi “Trust This Computer” (Tin twéng may tinh
nay), mét chirng chi theo cap sé dwoc lwu trlr trén may tinh, cho
phép may tinh truy cap toan bd ndi dung ctia iPhone ma khéng can
phai biét mat khau. Chirng chi theo cdp sé& dwoc sir dung béat ctv khi
nao chiéc iPhone trén dwoc két ndi véi may tinh do.

Vi du, néu ban cadm iPhone vao may tinh cla nguwdi khac va
chon “tin twédng” nd, mot mdi quan hé dang tin cay sé duwoc thiét lap
gira may tinh va thiét bj iOS nay, cho phép may tinh truy cap anh,
video, tin nhan SMS, nhat ky cudc goi, tin nhdn WhatsApp, va hau
hét nhirng thi khac ma khdng can mat khau. Tham chi dang ngai
hon, ngu®i dé chi can tao ban sao Iwu iTunes cho toan bd dién thoai
cla ban, trir khi trwé'c dé ban da dat mat khau cho cac ban sao lwu
iTunes ma hoa (day 1a mét y twdng hay). Néu ban khéng dat mat
khau, ké tan céng co6 thé dat mat khau cho ban va dé dang sao lwu
thiét bi di ddng ctia ban vao may tinh ciia han ma ban khéng biét.

Diéu dé cé nghia 1a néu co quan thuc thi phap luat mudn xem
nhirng gi c6 trén chiéc iPhone dwoc bao vé bang mat khau cda ban,



ho c6 thé thuc hién viéc nay dé dang bang cach két ndi n6 véi may
tinh xach tay cla ban, vi né ¢ nhiéu kha nang c6 chirng chi theo
cap hop l& v&i dién thoai d6. Quy tac la: khéng bao gio “Tin twéng
may tinh nay” trir khi d6 1a hé thdng ca nhan cua ban. Diéu gi sé xay
ra néu ban muédn thu hdi toan bd cac chirng chi theo cdp trén cac
thiét bj Apple? Tin vui 1a ban cé thé dat lai chirng chi theo cap. Néu
can chia sé file va ban dang st dung mét sdn phdm Apple, hay dung
AirDrop. Va néu ban can sac dién thoai, hay sir dung cap sét cam
vao hé théng clda ban hoac 6 cadm dién, chi khéong phai vao may
tinh cla nguwdi khac. Hodc ban cé thé mua bao cao su USB trén
syncstop.com dé co thé yén tdm cdm vao béat ky boé sac USB hodac
may tinh nao.

Néu nhw trong qué trinh di chuyén, ban chi mang theo iPhone
chr khéng cd may tinh thi sao?

Téi da bat ché dd Touch ID trén iPhone dé né nhan dang van tay
cua t6i. Téi chi cAn khéi dong lai iPhone trwdc khi dén gan tram
kiém soat nhap cw & béat ky qudc gia ndo. Va khi bat thiét bj 1&n, toi
cb tinh khéng nhap mat khau. Mac du t6i da bat Touch ID, nhwng
tinh nang dé duwoc tat theo méc dinh cho dén khi téi nhap mat khau
lan dau tién. Cac tda an & My néu rd rang cac co quan thuc thi phap
luat khéng dwoc phép yéu cau ban cung cdp mat khau. Theo truyén
thdng, & My, ban khéng bi ép phai dwa ra bang chirng chirng thuec;
tuy nhién, ban cé thé bj budc phai giao nép khoa vat ly ciia mét két
an toan. Nhw vay, tda an co thé budc ban phai cung cap van tay dé
mé& khoa thiét bj. Gidi phap don gian: khéi dong lai dién thoai. Bang
cach do, van tay cua ban sé khéng duoc kich hoat va ban sé khéng
phai giao mat khau.



Tuy nhién, & Canada, d6 l1a luat; néu |14 céng dan Canada, ban
phai cung cap mat khau khi dwoc yéu cau. Diéu nay xay ra vai Alain
Philippon, mét nguwdi & Sainte-Anne-des-Plaines, Quebec. Khi tw
Puerto Plata, Cdng hoa Dominica tré vé, anh t& chdi cung cép cho
cac nha chirc trach bién gi¢i & Nova Scotia mat khau cua dién thoai
di déng. Anh bi buéc t6i theo muc 153.1 (b) cia Dao luat Hai quan
Canada vi can tréd hoac ngan can cac nha chirc trach bién gi¢i thuc
hién vai trd cGa ho. Hinh phat néu ban bi két toi 1a 1.000 dé-la, voi
murc phat tdi da la 25.000 db-la va kha nang bj tu mét nam.

Dich than t6i da dwoc trai nghiém vé luat mat khau cta Canada.
Nam 2015, t6i thué mét dich vu xe hoi nhw Uber dé di tr Chicago
dén Toronto, va khi ngang qua bién gié¢i ttr Michigan vao Canada,
chung t6i bi glri dén mét dia diém kiém tra phu. Co6 1& dé 1a vi lai xe
la ngudi Trung Bong chi cé mét chiéc thé xanh. Ngay sau khi dén
dia diém kia, chung toi bj kiém tra hét nhw trong phim tinh bao.

M6t nhém nhan vién hai quan giam sat dé bam dam rang ching
t6i da dé& moi hanh ly trong xe, bao gdm ca dién thoai di ddng, va ra
khdi xe ngwdi khdng. Chang t6i bi tach ra. Mét nhan vién di dén phia
ghé tai xé trong chiéc xe va rut dién thoai di déng clGa anh ra khai
gia. Nhan vién nay hdi mat khau rdi kiém tra chiéc dién thoai.

Trudc dé, tdi da tw nha rang sé khdng bao gio tiét 16 mat khau
cua minh. Luc nay, téi phai dirng trwéc sw lwa chon gilra viéc cung
cap mat khau va viéc dwoc phép nhap canh vao Canada dé thuc
hién budi thuyét trinh. Vi vay, t6i quyét dinh s dung mét chat ky
thuat social engineering.

Téi goi to nhan vién hai quan dang kiém tra trén dién thoai cta
nguoi lai xe. “Nay — cb6 sé khdng tim trong vali cua t6i, dung khong?



N6 bi khoa rdi nén cd khéng thé 1am gi dwoc dau.” Diéu nay ngay
lap tirc thu hut sy chu y cla c6 ta. Co ta néi ho cd quyén luc soat
vali cua téi.

Toi tra 1, “Toi khoa rdi, cac vi khéng dong vao n6 dwoc dau.”

Hai nhan vién buwéc ngay dén chd t6i va yéu cau chia khoa. Toi
van veo héi ly do, va mét lan nira, ho néi ho c6 quyén kiém tra moi
thtr. T6i rat vi ra va dwa cho nhan vién chia khéa maé vali.

Thé 1a 0. Ho hoan toan quén mét hai chiéc dién thoai di dong va
tap trung vao vali cta t6i. Nhiém vu dwoc hoan thanh théng qua meo
danh lac huwéng. Téi da dwoc cho di va, may man thay, khong bi hdi
mat khau dién thoai.

Trong tadm trang réi boi khi bi luc soat, ban sé rat dé bj phan tam.
Nhwng dirng dé ban than tré thanh nan nhan cta hoan canh. Khi di
qua bét ky chét an ninh nao, hay lam sao dé may tinh xach tay va
thiét bj dién t&r cGia ban Ia cac thiét bj cudi cung trén bang chuyén tai
dd dac. Khéng ai mudn may tinh xach tay ciia minh ndm & dau bén
kia trong khi phia trwéc dang cé ngu®i chan dwéng cd. Ngoai ra,
néu ban phai budc ra khéi hang, hay mang theo ca may tinh xéach
tay va thiét bj dién tur.

Nhirng sw bdo vé& quyén riéng twv ma chung ta cé6 dwoc & nha
khéng chac sé ap dung cho cac du khach & bién gi¢i My. Dbi voi
gi¢i bac si, luat sw va chuyén gia kinh doanh, hoat déng kiém tra
qua mirc & bién gidi cé thé Iam tén hai dén sw bao mat cla cac
thdng tin nghé nghiép nhay cdm, bao gébm cac bi mat thwong mai,
théng tin lién lac gilra luat sw v&i than chd va bac si véi bénh nhan,
cac tai liéu nghién ctru va chién Iwgc kinh doanh, trong d6 c6 mat sb
thdng tin ma du khach cé nghia vu phai bédo vé dén cung theo quy



dinh cta phap luat hodc theo cac quy dinh trong hop déng ma ho da
Ky.

DPéi v&i phan con lai trong chang ta, hoat ddng luc soat trén 6
crng va thiét bj di dong co thé tiét 16 email, théng tin strc khde, va
tham chi ca ho so tai chinh. Néu gan day ban da di dén mét sé quéc
gia dwoc coi 14 khdng than thién véi loi ich ctia My, hay lwu y rang
diéu nay co thé khién hai quan thuc hién cac bién phap kiém tra
tang cuong.

Cac chinh phu chuyén ché dwa ra mét thach thirc khac. Ho cé
thé modt muwe yéu ciu phai luc soat cho bang dwoc cac thiét bj dién
t&r clia ban — doc email va kiém tra thw muc tai vé cia ban. Ngoai ra,
con ¢co kha nang, dac biét I1a trong trwdng hop ho 1y may tinh xach
tay cta ban, ho c6 thé cai dat phan mém theo déi trén do.

Nhiéu cong ty cung cép dién thoai an danh va thué may tinh cho
nhan vién di céng tac nwéc ngoai. Cac thiét bij nay sé bi virt bo hoac
tdy sach khi nhan vién tr& vé My. Nhung dbi véi hau hét ching ta,
viéc tai cac file ma héa Ién dam may hodc mua mét thiét bi mai roi
virt di khi tré vé khéng phai la cac lwa chon thuc té.

Nhin chung, dirng mang theo céc thiét bi dién t& lwu trir thong tin
nhay cadm trir khi thwe sy can. Néu budc phai lam thé, chi mang &
murc tdi thidu nhat. Va néu can téi dién thoai di dong, hdy can nhac
viéc st dung dién thoai 4n danh. Dac biét la khi cwédc chuyén ving
thoai va di¥ liéu qua cao. Tt hon 1a mang theo mét chiéc dién thoai
an danh da mé khéa va mua thé SIM & qubc gia ban dang ghé dén.

Ban c6 thé nghi rang viéc di qua ctra hai quan 1a phan ac méng
nhat trong bat ky chuyén di nao. Nhwng c6 thé khéng phai nhw vay.
Phong khach san cua ban cling cé thé bij luc soat.



Nam 2008, tdi cé mdt sd chuyén di dén Colombia. Vao mét trong
nhirng chuyén di dip cudi ndm d6, mot vai diéu ky la da xay ra trong
phong khach san cua t6i & Bogota. Va day khéng phai la mot khach
san dang ngd®, vi né vbn thwdng xuyén dwoc cac quan chirc
Colombia & lai.

Co & d6 la van dé.

Sau khi cung ban gai di an téi vé, t6i cAm chia khéa phong vao
ctra thi khoa hién thi mau vang. Khdng phai mau xanh. Khéng phai
mau dé. Mau vang thwdng c6 nghia la ctra bi khda tir bén trong.

Téi di xubng quay & tan nhd ho cdp cho mét thé chia khéa méi.
M6t 1an nira, khoa hién thi mau vang. Téi thtr lai I1An nira. Van thé.
Sau lan th& ba, t6i nh khach san cho ngudi téi giip. Canh clra mé
ra.

Bén trong khéng co gi bat thwong. Thuwe ra luc do, t6i da phan
kh&i vi van dé hoa ra chi la do khoa hdng. Phai dén khi tré vé My, toi
mé&i nhan thirc dwoc diéu gi da xay ra.

Trwdc khi roi My, t6i goi cho c¢6 ban gai ct Darci Wood, tirng la
ky thuat vién trwdng tai TechTV, nho c6 4y dén nha dé thay 6 dia
clrng trong chiéc may tinh xach tay MacBook Pro. Théi dé, cac 6 dia
cirng MacBook Pro khéng hé dé thao, nhwng cé &y van lam duoec.
Co dat vao d6 mot 6 dia méi ma téi phai dinh dang va cai dat hé
diéu hanh OSX.

Vai tuan sau, khi ttr Colombia tr& vé, tdéi nho Darci dén nha toi &
Las Vegas dé dbi lai 6 dia.

Ngay lap tirc, cd 4y nhan thay co6 diéu gi d6 khac thwdng. Darci
ndi co ngudi da siét cac vit 6 clrng chat hon cé 4y siét. R6 rang mot



ngudi nao dé & Bogota da thao 6 dia, co 1& dé tao ra mot ban sao
hinh anh cua né trong luc téi khéng co trong phong.

Gan day hon, chuyén nay cling xay ra voi Stefan Esser, modt nha
nghién ctu ndi tiéng vé viéc bé khoa cac sadn phdm iOS. Anh da
dang tai trén Twitter hinh anh chiéc 6 dia cirng dwoc gan lai mot
cach so sai.

Ngay cd mot 6 dia v&i rat it div liéu cling cd mot sb div liéu trén
do. May thay, t6i da st dung tinh nang ma hoa toan bd 6 dia PGP
cia Symantec. (Ban ciing cé thé st dung WinMagic cho Windows
hodc FileVault 2 cho OSX). Vi vay, ban sao 6 dia cirng cla toi sé 13
vo gia tri trir khi ké& trdom co thé 1dy dwoc chia khéa dé mé. Chinh vi
nhirng gi t6i nghi da xay ra & Bogota ma gi& day di dau tbi cling
mang theo may tinh xach tay, k& ca luc an téi. Néu budc phai dé lai,
thi t6i khdng bao gi dé né & ché dé ngl déng ma tat han di. Néu
khong, ké tAn cong co thé két xuat bd nhé va lay khéa ma hoa PGP.

O phan dau sach, t6i da néi vé nhiéu bién phap phong ngtra ma
Edward Snowden d3 thwc hién dé lién lac an toan véi Laura Poitras.
Tuy nhién, khi bd nh& dém dir liéu bi mat ciia Snowden da san sang
dwoc phat hanh ra céng ching, anh va Poitras can mét noi dé lwu
trir n6. Cac hé diéu hanh phd bién nhat — Windows, iOS, Android va
tham chi ¢a Linux — déu c6 nhirng 16 héng. T4t ca cac phdn mém
déu co 16 hdng. Vi vay, ho can mét hé diéu hanh an toan, mot hé
diéu hanh dwoc ma héa tir ngay dau tién va yéu cau mdt chia khoa
dé mé khoa né.

Viéc ma hoa 6 clrng hoat ddng nhw sau: khi kh&i ddng may tinh,
ban nhap mat khau an toan hoac cum tlr mat khau nhuw “Chung toi
khéng can gido duc” (trong bai hat ndi tiéng ctia Pink Floyd). Sau dé,



hé diéu hanh kh&i dong va ban cé thé truy cap file va thwc hién cac
tdc vu ma khéng nhan thay bat ky sw cham tré nao do trinh diéu
khién thwc hién cac tdc vu ma héa modt cach minh bach va nhanh
chong. Tuy nhién, diéu nay tao ra kha nang la néu ban dirng day va
roi khai thiét bi, du 1a trong giay lat, ai d6 co thé truy cap cac file cla
ban (vi ching dwoc mé khoéa). Diéu quan trong can nhé 1a trong khi
6 clrng ma héa dwgc mé, ban can phai than trong dé gitr cho né an
toan. Ngay sau khi ban tat, khda ma hoa khoéng con kha dung véi hé
diéu hanh: nghia 1a, nd da g& khoa khdi bd nhé dé div liéu trén 6 dia
khéng con truy cap dwgc.

Tails 1a mot hé diéu hanh co6 thé dwoc khéi dong trén bat ky may
tinh hién dai ndo nham tranh dé lai cac di¥ liéu co6 thé phuc héi trén 6
dia cirng, dac biét 14 6 clirng chdng ghi. Tai Tails Ién dia DVD hoac 6
USB, sau d6 dat phan mém BIOS ho&c trinh tw khéi ddng ban dau
EFI (OSX) cho DVD hodc USB dé kh&i ddong phién ban Tails. Khi
ban kh&i dong, Tails sé& kh&i dong hé diéu hanh véi mot sbé céng cu
bdo mat, bao gém ca trinh duyét Tor. Cac céng cu bdo mat cho phép
ban ma hoa email bang PGP, ma héa USB va 6 dia cirng, déng thoi
bdo mat email bang OTR.

Néu ban mudn ma hoa cac file riéng 1é thay vi toan bd 6 cirng
clia minh, c6 mot s6 Iwa chon. TrueCrypt, mot phwong an mién phi,
van tén tai nhwng khéng con dwoc duy tri va khéng cung cap ma
hoa toan bd dia. B&i vi né khdng con dwoc duy tri, cac 16 hdng mai
sé khong dwoc gidi quyét. Néu ban tiép tuc st dung TrueCrypt, hay
lwu y nhirng rai ro. Mét tay chon thay thé cho TrueCrypt 7.1a la
VeraCrypt, d6 1a sy tiép ndi ciia dw an TrueCrypt.



Cling c6 mdt sd chwong trinh méat phi. M6t trong nhivng chuong
trinh ndi bat la Windows BitLocker, thwdng khéng dwoc bao gdm
trong cac phién ban home cutia hé diéu hanh Windows. Néu dwoc cai
dat BitLocker, dé kich hoat chwong trinh nay, hdy mé File Explorer,
nhap chudt phai vao 6 C va cudn xubng tuy chon “Turn on BitLocker”
(Bat BitLocker). BitLocker tan dung loi thé ciia mét chip dac biét trén
bo mach cht cla ban duoc biét dén nhw mot mo-dun nén tdng dang
tin cay, goi tat la TPM. N6 duoc thiét ké dé mé khéa ma hoa chi sau
khi xac nhan rang chwong trinh bd nap kh&i déong clia ban chwa bi
stra dbi. Pay 1a mot sy bao vé hoan hao chéng lai nhitng cudc tan
céng ac y (t6i s& md td ngan gon vé né & phan sau). Ban co thé dat
BitLocker d& mé& khoa khi bat hoac chi khi co6 ma PIN hodc USB dac
biét ma ban cung cap. Cac lwa chon ma PIN hodc USB an toan hon
nhiéu. Ban ciing c6 tly chon Iwu khéa vao tai khodn Microsoft. Bing
lam diéu dé, bdi vi néu ban Iam nhw vay, it hay nhiéu ban sé giao
cho Microsoft cac chia khoa ciia ban (nhw ban sé thay, diéu nay cé
thé xay ra).

C6 mdt sb van dé voi BitLocker. DAu tién, né s&r dung mét bd tao
chudi sb gia ngau nhién (pseudorandomnumber generator — PRNG)
goi 1a Dual EC_DRBG, viét tat cia bd tao bit tt dinh ngau nhién
dwong cong elip kép, diéu nay cé thé chira mot canh clra hau cho
NSA. N6 ciing thudc s& hivu tw nhan, nghia 1a ban chi cé thé tin vao
|61 hira ciia Microsoft rang né hoat ddng va né khéng cé bét ky cira
hau nao cho NSA — diéu nay sé khéng xay ra véi nhirtng phan mém
nguén mé. Mot van dé khac véi BitLocker la ban phai chia sé khoa
v&i Microsoft trir khi ban mua véi gia 250 dé-la. Néu khéng, co quan
thwe thi phap luat co thé doi khoa tr Microsoft.



Béat chap cac han ché nay, Té chirc Bién gi¢i Dién t& van khuyén
nhirng nguwdi tiéu dung binh thwdng nén s dung BitLocker néu ho
mudn bao vé di¥ liéu. Tuy nhién, hay Iwu y rang cling cé6 mét cach dé
bé qua BitLocker.

Mot phwong an thwong mai khac la PGP Whole Disk Encryption
(ma hoa toan bd & dia) cia Symantec. Rat nhiéu trwdng dai hoc
cling nhv doanh nghiép s dung san pham nay. Téi ciing tirng st
dung no. PGP Whole Disk Encryption do Phil Zimmermann tao ra,
day cling 1a ngwdi da tao PGP cho email. Gibng nhw BitLocker, PGP
c6 thé hd tro chip TPM dé cung cap xac thwc bd sung khi ban bat
may tinh ca nhan cGa minh. Mét ban quyén vinh vién dwoc ban voi
gia khoang 200 dé-la.

Ngoai ra con cé WinMagic, mét trong sb it phwong thire yéu cu
xac thuwe hai yéu tb thay vi chi mét mat khdu. WinMagic ciing khéng
dwa vao mat khau chu. Thay vao do, cac tép dwgc ma hda duwoc
nhém lai va mdi nhém cd mét mat khau. Diéu nay cé thé khién cho
viéc khéi phuc mat khau tré nén kho hon, vi vay né céd thé khéng
phu hop v&i moi nguoi.

Va dbi voi Apple co FileVault 2. Sau khi cai dat, ban co thé kich
hoat FileVault 2 bang cach mé& System Preferences (Tuy chon Hé
thdng), nhap vao biéu twong “Security and Privacy’” (Bdo mat &
Riéng tw) va chuyén sang tab FileVault. Mt 1an nira, dirng lwu khoa
ma hoéa vao tai khoan Apple. Diéu nay co thé cung cap cho Apple
quyén truy cap vao nd, ma ho theo do6 co6 thé cung céap cho bén thuc
thi phap luat. Thay vao dé, hay chon “Create a recovery key and do
not use my iCloud account” (Tao chia khoa khéi phuc va khéng st
dung tai khoan iCloud cua téi), sau do in ra hoac chép lai chia khéa



24 ky tw nay. Hay bao vé khoa nay, vi bat ky ai tim thay né déu co
thé mé& khda 6 cirng cla ban.

Néu ban c6 iOS 8 hodc phién ban méi hon cla hé diéu hanh trén
iPhone hoac iPad, ndi dung cliia né sé dwoc ma hoa tw ddng. Bi mét
budc xa hon, Apple da néi rang chia khoa tén tai trén thiét bj, bén
nguwdi dung. Diéu d6 cé nghia 1a chinh phd My khéng thé hai Apple
vé chia khoa: né la duy nhat cho tirng va moi thiét bi. Giam déc FBI
James Comey tuyén bd rang rét cudc, ma héa khéng thé pha vé&
khéng phai la mét diéu tét. Trong mot bai phat biéu, dng noi, “Nhirng
tén tdi pham tinh vi sé tim dén dé dwa vao nhirng phwong tién tranh
bi phat hién. Va cau hdi cla t6i 1a, sé phai trd gia thé nao?” biéu
dang lo ngai & day 1a nhirng thir x4u xa sé bj bung bit trong sw che
ché cia ma hoa.

NGi lo so twong tw da tri hodn vu viéc cla toi trong nhiéu thang
khi t6i kiét stre trong tu vao nhirng nam 1990. Nhém luat sw bién hd
cda tdéi mudn truy cap vao nhirng phat hién ma chinh phd dw dinh st
dung dé chdng lai t6i trong phién tda. Chinh phu twr chdi giao trd béat
ky file ma héa nao trir khi téi cung cap khoa gidi ma. Téi da tw chébi.
Pén Iwot minh, tda an da tir chdi yéu ciu chinh pht cung cép théng
tin b&i vi t6i khéng dwa cho ho chia khoa.

Céc thiét bj Android bét dau twr phién ban 3.0 (Honeycomb) ciing
c6 thé dwoc ma héa. Hau hét chang ta chon khéng lam nhw vay. Tw
Android 5.0 (Lollipop), & dia ma hoa la mac dinh trén dong Nexus
cua dién thoai Android nhwng la tuy chon trén dién thoai ctia cac nha
san xuat khac, chadng han nhuv LG, Samsung, va cac hang khac.
Néu ban chon ma héa dién thoai Android, hay lwu y rang c6 thé mét
tdi da mot gid dé lam nhw vay va thiét bj ctia ban sé& can cam sac



trong qua trinh nay. Pwoc biét, ma hoéa thiét bj di ddng khéng gay
can tré dang ké hiéu suéat, nhung khi da quyét dinh ma hoa, ban
khéng thé hoan tac no.

Trong b4t ky chwong trinh ma hoa toan bd 6 lwu trir nao, ludn tén
tai kha nang cé ctra hau. Téi da tirng dwo'c mot cdng ty thué dé kiém
tra sdn pham USB cho phép nguwdi dung lwu triv cac file trong ving
chira dwgc ma héa. Trong qua trinh phan tich ma, chung t6i thay
rang nha phat trién da dat vao mét canh ctra hau bi mat, chia khoa
dé m& khéa hop chira ma hoa dwoc chén giéu & mot vi tri ngau
nhién trén 6 USB. Piéu dé c6 nghia la bat clr ai c6 kién thirc vé vij tri
cta khéa co thé mé khoa di¥ liéu dwoc da ma hoa bdi ngudi dung.

Té hon niva, cac cong ty khéng phai lic nao ciing biét phai lam
gi v&i thdng tin nay. Khi t6i hoan thanh phan tich bao mat cda minh
vé thiét bi USB dwoc ma hoa, vi CEO cua cdng ty trén da goi cho toi
va héi liéu éng ay c6 nén dé clra hau ton tai hay khéng. Ong lo ngai
rang co quan thwc thi phap luat hodc NSA cé thé can truy cap div
liéu cla ngwdi dung. Thyc té diéu 6ng can phai héi da noi 1én nhiéu
diéu.

Trong b&o céo nghe trdm ndm 2014, chinh phd My cho hay rang
chi gap 25 6 cirng ma héa trong tbng sbd 3.554 thiét bi ma co quan
thwe thi phap luat da kiém tra dé tim bang chirng. Va ho van cé thé
gidi ma 21/25 6 dé. Vi vay, mac du viéc c6 ma hoa thwdng chi da dé
tranh mot tén trom théng thwong truy cap div liéu cua ban, dbi voi
mot chinh phi chuyén nghiép, diéu nay cé thé khéng dat ra nhiéu
thach thure.

Nhiéu ndm trudc, nha nghién ciu Joanna Rutkowska da viét vé
cudc tn céng ma cd goi la “evil mail attack” (cudc tAn coéng cla



nguwdi gilp viéc tai ac). Gid sir c6 nguwdi dé lai trong phong khach
san mot may tinh xach tay da tat, co 6 dia cirng dwoc ma hoa bang
ma hoa TrueCrypt hoac PGP Whole Disk Encryption. (T6i da s
dung PGP Whole Disk Encryption & Bogota; téi ciling tt may tinh.)
Ké xau 1én vao phong va chén mot chiéc USB chira bd nap khoi
dong doc hai. Sau d6, may tinh xach tay muc tiéu phai duwoc khoi
dong tir USB dé cai dat bo tai khdi dong déc hai danh cdp cum mat
khau cla nguwdi dung. Bay gio, cai bay da duoc dat ra.

M6t ngwdi don phong, vén cé thé thuworng xuyén Iui téi phong
khach san ma khéng bi nghi ngd, sé la (rng c vién tét nhat dé lam
diéu nay — vi vay 1a kiéu tan céng trén mai co tén 1a “ngudi gidp viéc
tai 4c.” Mot nguoi giup viéc co thé trd lai hau nhw bat ky phong
khach san nao vao ngay hdm sau va nhap vao mét td hop khoa bi
mat dé trich xut cum mat khdu dwoc lwu trir bi mat trén dia. Bay
gi® ké tan coéng co thé nhap cum tr mat khau va truy cap vao tat ca
cac file cua ban.

Téi khong biét liéu c6 ai 1am thé véi may tinh clia minh & Bogota
hay khoéng. Ban than 6 dia clrng da bj thao ra va sau do duoc thay
thé bang céac vit van quéa chat. Du bang cach nao, may man thay, 6
dia khéng chira théng tin thyc sw.

Viéc dé thiét bj dién tlr clia ban vao mot két an toan & khach san
thi sao? N6 c6 tét hon 1a dé chung bén ngoai hodc gitr chung trong
vali hay khéng? Coé, nhwng khéng tét hon nhiéu. Khi tham du moét
héi nghi Black Hat gan day, tdi & trong khach san Four Seasons &
Las Vegas. Téi da dat 4.000 doé-la tién mat trong két an toan voi
nhiéu loai thé tin dung va séc khac nhau. M6t vai ngay sau, toi rdi di
va cd mé két an toan nhwng khéng thanh cdng. Téi goi cho an ninh



va ho mé né ra. Tadi ngay lap tlrc nhan thdy rang tap cac dbng tién
100 dé-la d6 da mdéng hon nhiéu. Chi con lai 2.000 db-la. Vay 2.000
doé-la khac da di dau? An ninh khach san ciing chang biét gi. Mét
nguwoi ban cda t6i la chuyén gia kiém dinh an ninh vat ly da thi bé
khéa két an toan nhwng khéng dwoc. Hom nay, diéu nay van 1a mot
bi &n. Tré tréu thay, két an toan lai dwoc goi la an toan.

G DATA, mét coéng ty chdng virus ctia Bc, phat hién ra rang
trong cac phong khach san noi nhan vién nghién clru clia ho & lai,
két an toan thwdng dwoc dat mat khdu mac dinh 1a 0000. Trong
trvéng hop nhw vay, bat k& ban chon mat khau ca nhan nao, bat ky
ai biét mat khau mac dinh ciing c6 thé tiép can dd dac gia tri clia ban
bén trong. G DATA ndi rang nhirng trwong hop thé nay khéng dwoc
phat hién hang loat, nhwng xay ra rai rac trong nhiéu nam.

Néu ké tAn cong khong biét mat khdu mac dinh cia két an toan
trong phong khach san, han cé thé thyc hién phwong phap vét can.
Mac du ngwdi quan ly khach san duoc tin twdng giao mét thiét bi
dién tr khan cdp cdm vao cdng USB va mé khoa két an toan, ké
trom hiéu biét cé thé chi can thao tAm trén mat trwdc két an toan va
st dung thiét bj ky thuat s6 dé mé& khoa bén dwdi. Hodc han co thé
ngat mach an toan va thiét |ap lai cai dat ban dau, sau dé nhap ma
moi.

Néu diéu dé khéng khién ban quan tdm, hay xem xét diéu nay. G
DATA ciing thay rang cac dau doc thé tin dung trén két co6 thé bj bén
thir ba doc dwoc dé quét trdm div liéu thé tin dung va sau do sl
dung hoac ban théng tin do trén Internet.

Ngay nay, cac khach san st dung thé quét NFC hoac tham chi
thé bang tr dé khoa va mé& khéa phong. Uu diém la khach san co



thé thay déi cac ma truy cap nay nhanh chéng va dé dang tir quay 1é
tan. Néu bj mat thé, ban cé thé yéu cau thé maéi. Mot ma don gian
dwoc glri cho khéa va ngay |ap tire khi ban dén phong ctia minh, thé
khéa méi sé hoat déng. Céng cu MagSpoof cia Samy Kamkar co
thé dwoc s dung dé gid mao cac trinh tw chinh xac va mé khoa
mot phong khach san bang cach st dung thé bang ttr. Cong cu nay
dwoc da sir dung trong mét tap cua chuwong trinh truyén hinh Mr.
Robot.

Sy hién dién cua dai tir hoac chip NFC da lam nay sinh y twdng
rang théng tin ca nhan co6 thé dwoc Iwu trir trén thé khéa cua khach
san. Khéng phai vay. Nhwng nguwdi ta van ri tai nhau truyén thuyét
nay. Tham chi con cd mot cau chuyén ndi tiéng c6 ngudn gbc tw
Quan San Diego. Gia sir mét phé canh sat tredng & dé dwa ra canh
bao rang ho tim thdy trén chia khéa clia khach san théng tin vé tén,
dia chi nha va thé tin dung ctia khach. Cé I& ban da nhin thy email
do. N6 tréng gidng nhw thé nay:

Gan day cac chuyén gia thuc thi phap luat Nam California duwoc
giao nhié@m vu phat hién cac mbi de doa ma&i dbi v&i cac van dé bao
mat ca nhan da phat hién nhirng loai thdng tin nhung trong cac khoa
phong khach san vén dang dwoc toan nganh nay st dung.

Mac du chia khéa phong cua cac khach san la khac nhau, nhung
mot chia khda thdéng thwdng sé chivra cac théng tin sau:

* Tén khach hang

* Dia chi nha riéng ctia khach hang

« S6 phong khach san

» Ngay nhan phong va ngay tra phong

« Sb thé tin dung ctia khach hang va ngay hét han!



Khi ban trd chang vé quay |& tan, bat ky ai cling cé thé 1ay duoc
thdng tin ca nhan ctia bang cach quét thé trong may quét cla khach
san. Mot nhan vién cé thé 1y mot sé it thé vé nha va véi moét thiét bi
quét, anh ta cé thé truy cap vao thong tin trén mot may tinh xach tay
va di mua sam bang tién cda ban.

No6i mét cach don gian, khach san khong xéa cac thé nay cho
dén khi mét nhan vién phat thé cho khach lwu tra tiép theo. N6
thworng dwoc lwu gilr trong mot ngan kéo & quay 1& tan voi THONG
TIN CUA BAN TREN DO

DPiém mau chét 1a, hay giir thé hoadc tiéu hdy chung! KHONG
BAO GIO bd chung lai va KHONG BAO GIO trd ching vé quay 1é
tan khi ban tra phong. Ho sé& khéng bat ban dén tién thé dau.

Nguwdi ta tranh céi nhiéu vé tinh xac thyc ctia email nay. Thanh
that ma nai, theo tdi, N6 cd vé rat nham nhi.

Céc théng tin liét ké & trén chic chan co thé dwoc lwu triy trén
mot thé chia khda, nhung diéu do co vé cuc doan, ngay ca voi toi.
Khach san s&r dung nhirng gi cé thé dwoc coi la mot ma thdng bao
token, mot sb gitr chd, cho mdi khach. Chi v&i quyén truy cap vao
cac may tinh phia may chd sau thwc hién thanh toan, ma token moi
c6 thé duoc két ndi véi thong tin ca nhan.

Téi khéng nghi rdng ban can phai thu thap va tiéu hdy cac thé
khoa ci cla ban, nhwng nay, ban cé thé mudn Iam nhw vay vi thé tat
cé cling gidbng nhau théi.

M6t cau hdi phd bién khac lién quan dén viéc di lai va di¥ liéu: Co
gi trong ma vach & dwdi cung trén vé may bay cua ban? Ma vach
nay co thé tiét 16 diéu gi, néu c6? Trong thuc t&, nd cod thé tiét 16



twong dbi it théng tin ca nhan, trlr khi ban c6 ma sé hanh khach
thuwdng xuyén.

B4t dau t» nam 2005, Hiép hdi Van tai Hang khéng Qubc té
(IATA) da quyét dinh sl dung thé I&n may bay c6 ma vach vi ly do
don gian 1a thé t tdn nhiéu chi phi duy tri hon. Khoan tiét kiém
dwoc woc tinh l1a khoang 1,5 ty db-la. Hon nira, s&* dung ma vach
trén vé may bay cho phép hanh khach tai xudng vé tir Internet va in
chung tai nha, hoac thay vao doé ho co thé s dung dién thoai di
dong tai cdng.

D7 nhién, sy thay déi thd tuc nay doi hdi mot sé tiéu chuan nhat
dinh. Theo nha nghién cu Shaun Ewing, ma vach I&n may bay dién
hinh chira cac théng tin hau nhw vo hai nhw tén hanh khach, tén
hang hang khéng, sb chd ngdi, san bay kh&i hanh, san bay dén va
sb hiéu chuyén bay. Tuy nhién, phan nhay cdm nhat clia ma vach 1a
ma s khach hang bay thwdng xuyén cta ban. Tat ca cac trang web
cla cac hang hang khéng hién dang bao vé tai khoan khach hang
bang mat khau ca nhan. Cung cdp ma sd hanh khach thuwérng xuyén
khéng giébng nhw viéc cung cap sé An sinh Xa hoi, nhwng né van 1a
mot mdi lo ngai vé quyén riéng tw.

Mébi lo ngai vé quyén riéng tw I&n hon 1a thé khach hang than
thiét dwoc cung cp tai cac siéu thi, hiéu thubc, tram xang va cac
doanh nghiép khac. Khéng gibng nhw vé may bay yéu cau tén hop
phap, thé khach hang than thiét cé thé dwoc dang ky duéi tén gia,
dia chi va sb dién thoai (sb gid ban co6 thé nhe), vi vay théi quen
mua hang clia ban khoéng thé lién két nguwoc lai véi ban.

Khi ban nhan phong khach san va kh&i déng may tinh, ban cé
thé thay danh sach cac mang Wi-Fi c6 sén, chang han nhu “Khach



cua khach san”, “tmobile123”, “iPhone cua Kimberley”, “attwifi”,
“Android cla Steve” va “Diém phat ndong cta Chuck.” Ban nén két
ndi v&i mang nao? Téi hy vong dén day ban da biét cau tra loi!

Hau hét Wi-Fi cia khach san khéng st dung ma héa nhung yéu
cau xac thwc bang ho va sé phong cda khach. Tat nhién, c6 nhivng
tha thuat dé di vong tranh dwoc hang rao thanh toan.

M6t meo dé truy cap Internet mién phi tai bat ky khach san nao la
goi sang cho béat ky phong nao khac — co thé la phong dbi dién —
dong gid lam nhan vién don phong. Néu khach san s dung ID
ngwdi goi, ban chi can s dung dién thoai & sanh doi. Hay théng
b&o v&i nguwdi nhac may la dé an dang trén dwdng téi. Khi nguoi
nay noi rang cd 4y khdng goi do, hay nha nhan hai xin ho cia c6 nay
dé diéu chinh lai. Nhw vay, bay gi® ban da c6 ca sbé phong (ban goi
t&i phong do) va ho cla khach trong phong — do la tat ca nhirng gi
can thiét dé xac thwc ban (mét khach khéng tra tién) nhw mét khach
hop phap tai khach san do.

Gia st ban dang & tai moét khach san ndm sao co Internet, mién
phi hodc tra phi. Khi d&ng nhap, cé 1& ban thdy mét thong bao cho
ban biét rang Adobe (hodc mét sé nha san xuat phan mém khac) cé
ban cap nhat c6 san. La mét cw ddn mang ngoan ngoan, co thé ban
sé& tuan lénh va tai xubng ban cap nhat. Ngoai trtr mét viéc la mang
cta khach san van can dwoc coi 1a khéng than thién, ngay ca khi nd
c6 mat khau. Bay khoéng phai la mang gia dinh cla ban, vi vay ban
cap nhat co thé khéng phai 1a thwe, va néu tiép tuc tai xubng, ban cé
thé vo tinh cai dat ma doc trén may tinh.

Néu ban thwéng xuyén di lai, viec xem xét dé& cap nhat hay
khéng la mot quyét dinh khé khan. Ban chi co mét lwa chon la xac



minh rang minh da cé ban cap nhat. Van dé la, néu s dung Internet
cta khach san dé tai xudng ban cap nhat dé, ban cé thé bj chuyén
huwéng dén mot website gid mao cung clp ban “cap nhat” doc hai.
Néu co thé, hay st dung thiét bj di dong dé xac nhan sw ton tai cua
ban cap nhat tr website cila nha cung cap va néu né khéng quan
trong, hay doi cho dén khi ban tré lai trong m6t maéi trwdng an toan,
chang han nhw van phong cdng ty hodc & nha, dé tai xuéng.

Céac nha nghién clru tai Kaspersky Lab, méot cong ty phdn mém
bao mat, da phat hién ra mét nhém hacker t6i pham ma ho goi la
DarkHotel (con goi la Tapaoux), nhirng ké st dung ky thuat nay.
Chung hoat déng bang cach xac dinh lanh dao cac céng ty co thé
dang & tai mdt khach san sang trong, sau dé dw doan ngay ho dén
bang cach dat phan mém dodc hai trén may chu cla khach san. Khi
cac cac vi 1anh dao nay nhan phong va két ndi véi Wi-Fi cltia khach
san, phan mém doc hai dwoc tai xudng va thuc thi trén thiét bj cla
ho. Sau khi hoan tat qua trinh 1ay nhiém, phdn mém déc hai sé bi
x6a khdi may chi. Cac nha nghién ctru lwu y rang hoat déng nay da
dién ra trong gan mot thap ky.

Mac du né chd yéu anh hwédng dén 1anh dao & cac khach san
sang trong & chau A, nhwng noé co6 thé ciing phd bién & noi khac.
Nhin chung, nhém DarkHotel thwéng tién hanh tan céng spear
phishing cap thap cho cac dbi twong hang loat, con nhirng cudc tan
céng & khach san l1a nham dén nhirng muc tiéu cao cap, chang han
lanh dao trong cac Iinh vwe nang lwong hat nhan va qudc phong.

M6t phan tich ban dau cho rang DarkHotel xuat phat tr Han
Qubc. Mét keylogger — tirc phdn mém ddc hai dung dé ghi lai cac
thao tac gé phim trén thiét bi ma né tan céng — dung trong cac cudc



tdn céng co chira cac ky tw tiéng Han bén trong ma. Va zero-day —
16 hdng trong phan mém ma nhitng ngudi mudn va né khong biét
dén — la nhirng 16i rat tién tién ma trwdc day chwa duoc biét toi.
Hon niva, ngudi ta da truy ra rang mot tén Han Quéc dwoc xac dinh
trong keylogger bat ngudn tr cac keylogger tinh vi khac dwoc nguoi
Han Quéc st dung trwdc day.

Tuy nhién, can lwu y rang diéu nay Ia khdng di dé xac nhan két
luan trén. Phan mém c6 thé dwoc cat va dan tr nhiéu nguén khac
nhau. Ngoai ra, c6 thé thiét k& d& phan mém dwoc tao ra & quédc gia
A lai tréng c6 vé nhw dén tir qubc gia B.

Pé cai dwoc phan mém doc hai trén may tinh xach tay,
DarkHotel s&r dung cac chirng chi gia mao trong cé vé duoc phat
hanh tlr chinh phd Malaysia va Deutsche Telekom. Néu ban nhé
nhirng ndi dung da nhac dén trong Chwong 5, chirng chi duoc st
dung dé xac minh ngudn gbc ctia phan mém hodc may chi Web. Dé
tiép tuc che gidu ky hon céng viéc clia minh, cac hacker da sap xép
dé phan mém doc hai ndm im trong t6i da sau thang trwédc khi phat
tac. Diéu nay la dé ngan doi ngli IT c6 thé nghi ngd mét truy cap la
mot vu 18y nhiém.

Kaspersky chi biét dén vu tdn cdng nay khi mét nhém khach
hang cla ho bj 1ay nhiém sau lan Iwu tra tai méot sé khach san sang
trong & chau A. Cac nha nghién cru da chuyén sang modt may chd
Wi-Fi cia bén th& ba chung cho ca hai, va may chu Wi-Fi hop tac
v&i cdng ty chdng virus dé tim hiéu nhirng gi dang xay ra trén mang
ctia ho. Mac du cac file dwoc st dung dé 1ay nhiém cho cac khach
hang da bién mat tlr 1au, nhwng ban ghi vé viéc xda file con lai
twong rng v&i ngay lwu trd cda khach.



Céch dé nhat dé ty vé trwdce loai tAn cdng nay la két ndi vai dich
vu VPN ngay khi ban két ndi véi Internet tai khach san. Dich vu VPN
t6i st dung kha ré — chi 6 do-la méi thang. Tuy nhién, do khéng phai
la Iwa chon t6t néu ban mubn tang hinh vi né sé khéng cho phép
thiét 1ap an danh.

Néu ban muén an danh, dirng tin twéng dwa cho nha cung cap
VPN théng tin thwc cta ban. D& 1am dwoc diéu nay, ban phai thiét
lap tr trwdc mot dia chi email gia va sir dung mot mang khong day
mé&. Khi da c6 dia chi email gia, hay s& dung Tor dé thiét 1ap vi
Bitcoin, tim mét may ATM Bitcoin dé nap tién cho vi, va sau do si
dung mét may tron dé rira Bitcoin nham ngan nguo®i khac truy
ngwoc lai ban trén blockchain. Qua trinh rira tién nay doi héi phai
thiét 1ap hai vi Bitcoin str dung cac mach Tor khac nhau. Vi tién dau
tién dwoc str dung dé gri Bitcoin cho dich vu rira, va vi thir hai dwoc
thiét 1ap dé nhan Bitcoin sau khi rira.

Sau khi da dat dwoc trang thai 4n danh thwc sy bang cach st
dung Wi-Fi m& nam ngoai tdm ngdm cla cac camera cong v&i Tor,
hay tim mét dich vu VPN chép nhan thanh toan bang Bitcoin. Hay
thanh toan bang Bitcoin da rira. M6t sd nha cung cdp VPN nhw
WiTopia chan Tor, vi vay ban can tim mot nha cung cap dich vu VPN
khéng 1am diéu do — tét nhéat 1a st dung nha cung cap VPN khéng
lwu lich st két ndi.

Trong trwdng hop nay, ching ta khdng “tin twédng” nha cung cap
VPN cé dia chi IP hoac tén that cia chung ta. Tuy nhién, khi st
dung VPN mai thiét 1ap, ban phai can than khéng st dung bét ky
dich vu nao duoc két ndi voi tén that ctia ban va khong két ndi voi



VPN tw dia chi IP cé thé dwoc gan véi ban. Ban cé thé xem xét viéc
chia sé két ndi véi moét dién thoai dung mét 1an an danh, xem tai day.

Trong trwdng hop nay, chung ta khéng giao cho nha cung cép
VPN dia chi IP hoac tén that cua minh. Tuy nhién, khi s&r dung VPN
méi thiét 1ap, ban phai can than khéng st dung bat ky dich vu nao
dwoc két ndi voi tén that cia ban va khéng két néi véi VPN twr dia
chi IP ¢6 thé dwoc gan véi ban. Ban c6 thé can nhéc viéc st dung
dién thoai an danh.

Tét nhat ban nén mua mét thiét bj phat song di déng (nhé 1a mua
theo cach khé xac dinh dwoc ban). Vi du, ban cé thé thué nguoi
mua hd dé ban khdng xuét hién trong camera clia clra hang ban
thiét bi. Trong khi dang st dung diém phat séng an danh, ban nén
tat bat ky thiét bi ca nhan nao st dung tin hiéu di ddng dé tranh viéc
thiét bi ca nhan cda ban dang ky & cung mét noi véi thiét bj 4n danh.

Toém lai, day 1a nhitng gi ban can lam dé st dung Internet moét
cach riéng tw khi di lai:

1. Mua thé qua tang trd trudc an danh. O chau Au, ban cé thé
mua thé tin dung tra trwéc an danh tai viabuy.com.

2. Sir dung Wi-Fi mé& sau khi thay dbi dia chi MAC.

3. Tim mét nha cung cap email cho phép dang ky ma khéng can
xac thwe qua tin nhan. Hoac ban co thé dang ky sd Skype-in bang
cach st dung Tor va thé qua tang tra trwdc. V&i Skype-in, ban cé
thé nhan cudc goi thoai d& xac minh danh tinh. Hay dam bao ban
khéng nam trong tdm quan sat cla camera (nghia 1a, khéng phai
trong quan ca phé Starbucks hodc bat ky noi nao khac cé giam sat
bang camera). St dung Tor dé che dAu vi tri khi ban dang ky dich vu
email nay.



4. Str dung dia chi email &n danh mé&i dé dang nhap vao moét
website nhw paxful.com qua Tor, sau dé dang ky vi Bitcoin va mua
Bitcoin. Thanh toan cho ho bang thé qua tang tra truwéc.

5. Thiét lap dia chi email 4n danh th( hai va vi Bitcoin thi hai
mé&i sau khi dong va thiét 1ap mét mach Tor méi d& ngdn chan bat ky
lién két nao va&i tai khodn email va vi tién dau tién.

6. St dung dich vu rira tién Bitcoin nhw bitlaunder.com dé khé co
thé theo ddi ngudn gbc cua déng tién. Glri Bitcoin da rira dén vi the
hai.

7. Bang ky mét dich vu VPN loai khéng ghi lich st ludng truy cap
hodc IP cac két ndi bang cach st dung Bitcoin dwoc rira. Ban co thé
tim hiéu nhirng gi dwoc ghi lai lich s badng cach xem chinh séach
bdo mat clia nha cung cap VPN (vi du: TorGuard).

8. Thué nguwdi dung tién mat mua thiét bj phat séng di déng an
danh.

9. Bé truy cap Internet, hay sir dung thiét bj phat séng an danh &
xa nha, noi lam viéc va cac thiét bj di ddong khac cta ban.

10. Sau khi bat ngudn, hay két nbéi VPN théng qua thiét bj phat
séng di déng an danh dé.

11. S& dung Tor dé duyét Internet.



Chwong 15: FBI LUON BAT BUQ'C NGU Ol

Trong khu vic tiéu thuyét khoa hoc vién twéng tai Thw vién Céng
cong San Francisco, chi nhanh Glen Park, cach khéng xa can ho
cua minh, Ross William Ulbricht dang tham gia vao mét cudc tro
chuyén hd tro khach hang trwc tuyén cho céng ty ma anh s& hivu.
Khi d6 — thang 10 nam 2013 — nguoi trao ddi véi anh trén mang
dang dinh ninh rang tiép chuy@n minh la quéan tri vién cla website
vOi biét danh Dread Pirate Roberts, mét cai tén Iéy tr b6 phim The
Princess Bride. Roberts, con dwoc goi la DPR, trén thyc té 1a Ross
Ulbricht, khdng chi Ia quan tri vién ma con la chd s& hiru cua Silk
Road, mét trung tdm budn ban ma tdy trwe tuyén 1én, va do do 1a dbi
twong cla co quan san lung t6i pham lién bang. Ulbricht thwong
xuyén st dung cac dia diém Wi-Fi cong céng nhw thw vién dé lam
viéc — co6 18 quyét dinh nay xuéat phat tir mét hiéu nham rang néu
phat hién ra anh chinh la DPR thi FBI ciing khéng bao gi® té chirc
dot kich & noi céng cdng ca. Tuy nhién, vao ngay hdm do, ngwdi ma
Ulbricht dang tiép chuyén thyc ra lai la mét mat vu FBI.

Diéu hanh mét trung tdm thwong mai ma tay trwc tuyén — trong
do khach hang c6 thé dat mua cocaine va heroin va cac loai ma tay
téng hop mét cach ndc danh — doi héi mét tinh than thép. Website
cua Silk Road dwoc dat trén Dark Web va chi co thé truy cap thong
qua Tor. Website nhan thanh toan béng Bitcoin. Va nha sang lap Silk
Road da can than, nhwng van chwa da can than.

Vai thang trwéc do, FBI da khoanh vung dwgc Ulbricht, sau khi
mot nguwdi bat ngd lién lac véi co quan nay dé cung cap bang chirng



cho thay Ulbricht chinh 18 DPR. Ngwdi ndy, mét nhan vién cta Cuc
Thué vu (IRS) tén Ia Gary Alford, da doc vé Silk Road va ngudn gbc
cda nd, va vao cac budi téi anh ta thweng thwe hién thém cac tim
kiém nang cao trén Google. Anh ta phat hién ra rang Silk Road dwoc
nhac dén 1an dau tir nam 2011, khi mét ngudi cé biét danh “altoid”
nhac t&i nd trong mét nhém trd chuyén. Do luc d6 Silk Road van
chwa ra doi, nén Alford cho rang altoid ndm dwoc théng tin ndi bo vé
hoat d&ng nay. Mot cach tw nhién, Alford bat dau tim kiém cac théng
tin tham khao khac.

Anh ta da dao tring hé vang.

Altoid da dang cau hoi Ién mét nhdm tro chuyén khac, nhuwng xoa
tin nhén gbc. Alford tim ra mét cau tra 1&i cho cau héi gbc luc nay da
bi x6a di, trong doé altoid cho biét néu ai tra I&i dwoc cau héi cla
minh, ngudi do co thé lien lac v&i anh ta tai dia chi email 1a
rossulbricht@gmail.com.

D6 khoéng phai 1a 1an 16 thong tin duy nhat. Mot sé cau héi khac
cing duwoc dang lén, trong d6 c6 mét cau dwoc dang lén mot
website tén 1a Stack Overflow: cau hdi ban dau dwoc g tw
rossulbricht@gmail.com, nhwng sau d6 tén ngudi gii dwoc dbi
thanh DPR.

Quy tic sb 1 vé viéc tang hinh: khéng bao gio dwoc lién két con
nguoi trwc tuyén an danh véi con ngudi trong thé gidi thwe. Khéng
bao gi® dwoe lam diéu do.

Sau d6 1a nhivng dau méi lién két khac. Ulbricht, gibng nhw DPR,
tan dwong céc triét ly thj treéng tw do cdia nha tw do chi nghia Ron
Paul. Va ¢6 Iuc, Ulbricht tham chi con dat mua mét sd gidy phép lai
xe gid voi nhirng tén goi khac nhau tir cac tiéu bang khac nhau —



viéc nay tr& thanh vét 16ng ngdng dan cac dac vu lién bang dén
trwdc clra nha anh ta & San Francisco vao thang 7 nam 2013,
nhuwng tai thdi diém do, chinh quyén khéng hé biét ho dang noi
chuyén v¢éi DPR.

Céc bang chirng cang luc cang tré nén thuyét phuc hon, va cudi
cung, vao mdt budi sang thang 10 nam 2013, ngay khi cudc trd
chuyén hé tro khach hang cia DPR béat diu, cac dac vu lién bang
cling l&ng 18 tién vao thw vién Glen Park. Sau d6, trong mot cudc tan
céng bat ngd, ho bat gilr Ulbricht trwéc khi anh ta cé thé tat may tinh
xach tay cia minh. Néu anh ta t&t may, mét sé bang chirng quan
trong c6 thé sé bj tiéu hay. it giay sau vu bat gitr, ho c6 thé chup anh
man hinh quan tri hé théng cho website Silk Road, tr d6 thiét lap
mot lién két cu thé gitra Ulbricht, Dread Pirate Roberts va Silk Road.

Vao sang thang 10 hém do & Glen Park, Ulbricht dang nhap vao
Silk Road vé&i tw cach quan tri vién. Va FBI biét diéu do bdi vi ho
quan sat may tinh cta anh ta dang nhap vao Internet. Nhung néu
anh ta c6 thé gid mao vi tri ciia minh thi sao? Diéu gi sé& xay ra néu
anh ta khéng & trong thw vién ma st dung mot may chu proxy?

Mua hé nam 2015, nha nghién cru Ben Caudill cida Rhino
Security thédng bao rang tai Hdi nghi DEF CON 23, 6ng sé khéng chi
thuyét trinh gi&i thiéu thiét bi méi cia minh l1a ProxyHam ma con ¢
y dinh ban né va&i gia gbc — khodng 200 dé-la — trong phong cua cac
nha phan phdi tai hdéi nghi trén. Khodng mét tuan sau dé, Caudill
théng bao rang bai thuyét trinh cla 6ng da bj hoan, va tat ca cac
thiét bj ProxyHam hién cé sé bj tiéu hay. Ong khéng dwa ra |&i gidi
thich nao thém.



Céc bai thuyét trinh tai cac héi nghi an ninh I&n bi hoan vi nhiéu
ly do khac nhau. Hodc la cac cong ty c6 san phdm mai dang bj dwa
ra tranh cai, hoac chinh phu lién bang gay ap Iwc 1én cac nha nghién
cru dé budc ho khéng cong bd sadn phdm. Trong trudng hop nay,
Caudill khéng chi ra mét 16 hdng cu thé ndo ma thiét ké mot thir méi.

Diéu thu vi vé Internet 1a khi mét y twdng xuét hién & do, né van
ton tai & d6. Vi vay, ngay ca khi cac dac vu FBI hoac ngudi khac néi
v&i Caudill rang bai thuyét trinh ctia 6ng khéng phuc vu lgi ich cua
an ninh qudc gia, thi ngu®i khac van sé tao ra mét thiét bi mai. Va
do chinh xac la nhirng gi da xay ra.

ProxyHam la mét diém truy cap t rat xa, gibng nhw ban dat may
phat Wi-Fi tai nha hodc van phong, nhung diém khac la pham vi
kiém soat ProxyHam c6 thé 1én t&i 2km. May phat Wi-Fi s& dung
séng vo tuyén tan s6 900 MHz dé két ndi vai thiét bi diéu chinh ang-
ten trén may tinh & cach dé t¢i 4km. Nhw vay, trong trwdng hop cua
Ross Ulbricht, FBI c6 thé tap trung bén ngoai thw vién Glen Park
trong khi anh ta dang Ui hui don dep & tang hdm cua ai d6 cach do
vai day nha.

Céc thiét bi nhw vay ré rang 1a can thiét néu ban séng & mot
quéc gia c6 chinh quyén ap birc. Lién hé voi thé gi¢i bén ngoai
théng qua Tor la mét nguy co dwoc nhiéu ngwdi chon. Loai thiét b
nay sé& thém mét I&p bdo mat khac bang cach che gidu vi tri cla
nguwoi dung.

Ngoai trir trwérng hop cé ngudi khdng mudn Caudill trinh bay vé
thiét bi m&i nay tai DEF CON.

Trong cac cudc phdng van, Caudill pht nhan rang Uy ban Truyén
thédng Lién bang da gay ap lwc. Td Wired phdng doan rang viéc bi



mat dat ProxyHam trén mang cta ngwdi khac co thé dwoc dién giai
la hanh vi truy cap trai phép theo Pao luat Gian lan va Lam dung
may tinh vén c6 nhiéu diém chwa rd rang cla My. Caudill tir chbi
binh luan vé bét ky suy doan nao.

Nhuw tdi da noi, khi mot y twédng xuét hién, bat cr ai cling c6 thé
trién khai né. Vi vay, nha nghién ciru an ninh Samy Kamkar da tao
ra ProxyGambit, mét thiét bj vé co ban co6 thé thay thé ProxyHam.
Diém khac biét & day 1a ProxyGambit s&¢ dung mang dién thoai di
dong dao chiéu, nghia la thay vi phai & cach noé vai ki-l6-mét, ban c6
thé ding cach nlra vong trai dat ma van co6 thé dung duoc thiét b
nay. Qua tuyét voi!

ProxyGambit va cac thiét bj twong tw di nhién khién cac co quan
thwe thi phap luat phai dau dau khi bon t6i pham s dung chang.

Silk Road cua Ulbricht 1a mét siéu thi ma tay truwc tuyén. Do
khéng phai 1a thi ban co thé tim kiém trén Google; né khéng duoc
goi 1a web ndi (Surface Web), c6 thé dwoc lap chi muc va tim kiém
dé& dang. Web nbi, chira cac website quen thuéc nhw Amazon va
YouTube, chi chiém 5% toan bd Internet. Tat ca nhirng website ma
hau hét moi ngudi da truy cap hodc tirng nghe dén tén chi chiém
mot phan rat nhd so v&i sd lwong website thwc té. Phan Ion sb
lwong website trén Internet déu bi &n khéi cac cdng cu tim kiém.

Xép sau web ndi 1a web chim (Deep Web), dwoc 4n dang sau
mat khau truy cap — vi du, ndi dung cia danh muc thé cho chi nhanh
Glen Park cta Thuw vién Céng céng San Francisco. Web chim cling
chira phan Ién 1a cac website chi danh cho nguwdi dang ky va
website mang ndi bd clia cac cdng ty. Netflix. Pandora. Ban cé thé
twdng twong ra roi day.



Cudi cung, Internet con cé6 mot phan nhé hon nhiéu, goi 14 web
tdi (Dark Web), khong thé truy cap bang trinh duyét théng thwong,
cling khéng thé tim kiém trén cac trang nhw Google, Bing, va Yahoo.

Web téi 1a noi hoat ddng clia Silk Road, cung véi cac website dé
ban c6 thé rao tin thué sat thi hay mua cac ndi dung khiéu dam tré
em. Cac website nay hoat dong trén web téi vi ndé hau nhw an danh.
Téi n6i “hau nhu” bdi vi khdng cé gi 1a thue sw ca.

Chi ¢6 thé truy cap vao web tdi thédng qua trinh duyét Tor. Trén
thuwe té, cac trang web tdi, voi cac dwdng dan URL gbm cac chir va
sb phtre tap, déu két thuc bang dudi .onion. Nhw t6i da dé cap trwdc
do, bd dinh tuyén Onion do Phong thi nghiém Nghién ciru Hai quan
My tao ra dé cung cap cho nhirng ngwdi bi ap birc mot cach thire dé
lién lac v&i nhau cling nhw thé gidi bén ngoai. Tdi cling da giai thich
rang Tor khéng két ndi trwc tiép trinh duyét ctia ban véi mot website;
thay vao do, né thiét 1ap lién két dén mét may cha khac, sau dé lién
két d6 dwoc gan véi mot may chi khac dé cudi cung dén dwoc trang
dich. Nhiéu bwéc nhay nhuw vay khién viéc theo déi tré nén kho khan
hon. Va cac website nhw Silk Road 1a san phdm cla cac dich vu an
trong mang Tor. URL cua chung dwgc tao ra tir mét thuat toan va
danh sach céac trang trén web tbi thay dbi thwérng xuyén. Tor cé thé
truy cap cd web ndi va web tdi. Mot trinh duyét web téi khac, 12P,
cling ¢ thé truy cap ca web ndi va web téi.

Ngay ca trwdc khi danh sap Silk Road, nguwdi ta da suy doan
rang NSA ho&c nhitng t6 chirc khac da cé cach dé xac dinh ngudi
dung trén web tbi. Vi du, tréng va kiém soat cac nut thoat, tirc cac
diém ma tai dé mét yéu cau Internet dwoc chuyén dén mét trong cac



dich vu &n nay, du rang nhu thé van chwa di dé nhan dang nguoi
yéu ciu ban dau.

Pé 1am dwoc diéu do, chuyén gia quan sat cla chinh phi sé phai
thdy rang mot yéu cau truy cap vao website X vira duwoc gl di, va
rang vai giay trudc do, mot nguwdi nao dé & New Hampshire da khéi
dong trinh duyét Tor. Nguoi quan sat cé thé nghi ngd rang hai sw
kién trén cé lién quan v&i nhau. Dan dan, viéc truy cap vao website
trén va hoat déng truy cap thwdng xuyén vao Tor cung thoi diém co
thé chi ra mot dwdng mon. Bé tranh tao dwdng mon dé, ban co thé
gitr cho trinh duyét Tor luén & ché dd két nébi.

Trong trwdng hop cla Ulbricht, sai s6t ndm & sy ciu tha. Rd
rang la Ulbricht khdng c6 k& hoach tir sém. Trong nhirng trao déi
ban dau cla anh ta vé Silk Road, Ulbricht s&¢ dung 1an dia chi email
thuwc sw va biét danh.

Nhu ban c6 thé thdy, ngay nay rat kho hoat déng trén Internet ma
khéng dé lai dau vét vé danh tinh thwc sy cla ban. Nhwng nhuw toi
da noi ngay tr dau, véi mét chat can than, ban cling c6 thé 1am chu
nghé thuat 4n minh. Trong céac trang sau, t6i sé chi cho ban cach
lam diéu dé.



Chwong 16: LAM CHU NGHE THUAT AN MINH

Poc dén day, co 1& ban dang suy nghi vé mirc dd trai nghiém cla
ban than va kha nang bién méat ctia minh trén mang. Hoac ciing c6
thé ban ban khoan khéng biét minh nén thwc hién bdo mat & mic
nao, hay ndi dung nao trong cudn sach nay 1a danh cho ban. Suy
cho cung, ban dau coé gilr bi mat nha nwéc nao cha! Tuy nhién, cé
thé ban dang trong mét cudc tranh chap phap ly véi volchdng cd.
Hodc co thé ban dang c6 sy bat déng véi sép. Hodc cé thé ban
dang lién lac v&i mét nguwdi ban van con dinh dang téi mét thanh
vién trong gia dinh vén trwdc day hay ngwoc dai ban. Hodc co thé
ban mudn git kin mét sé hoat dong riéng tw, khdng bj luat sw theo
ddi. Co nhiéu ly do chinh dang dé ban phai duy tri sy an danh khi
giao tiép trén mang, st dung website hay cac cédng nghé khac. Vi
thé...

Ban thyc sw can thuc hién nhirng bwéc nao dé lam duworc nhirng
diéu d6? Mat bao lau dé lam nhw vay? Va tén kém ra sao?

Néu hién tai nhirng diéu nay khéng qua ré rang, thi d& an danh
trén mang, it nhiéu ban can phai tao ra mét nhan dang riéng, hoan
toan khoéng lién quan dén ban. D6 1a y nghia clia viéc 4n danh. Khi
khéng an danh, ban ciing phai tach biét rd rang cudc sdng thuc cla
minh v&i danh tinh 4n d6. Diéu t6i mudn néi & day 1a ban can mua
mot vai thiét bj riéng biét, chi s dung khi 4n danh. Va diéu nay c6
thé tén kém.

Vi du, ban c6 thé st dung may tinh xach tay hién tai va tao mét
may ao (VM) trén may tinh d& ban. May &o 1a may tinh bang phan



mém, dwoc chira trong mét ’ng dung may ao, nhuv VMware Fusion.
Ban c6 thé tai moét ban sao Windows 10 cé ban quyén bén trong
may &o va cho biét ban mudn bao nhiéu RAM, dung lwong dia ban
can... Bbi véi ngudi dang 1én quan sat ban, ho sé thay ban dang st
dung may tinh Windows 10 trong khi trén thwc té ban lai dung may
Mac.

Cac nha nghién clru bao mat chuyén nghiép st¢r dung may ao
moi luc, ho cé thé tao va pha hdy chung dé dang. Nhwng ngay ca
trong sb cac chuyén gia van co6 tén tai kha nang ro ri. Vi du, cé thé
ban dang s&* dung may ao phién ban Windows 10, va vi ly do nao
dod, ban dang nhap vao tai khoan email ca nhan. Luc nay, may ao doé
co thé duwgc lién két vai ban.

Vi vay, buéc dau tién cda viéc an danh 1a mua mét may tinh
xach tay riéng, chi dung cho cac hoat déng trwc tuyén an danh. Nhuw
ching ta da thay, trong nano gidy ma ban lo d&nh va kiém tra tai
khodn email ca nhan trén may dé, trd choi an danh da két thuc. Vi
vay, téi khuyén ban dung mét may tinh xach tay Windows gia ré
(Linux thi t&t hon, néu ban biét cach st dung né). Ly do tdi khéng dé
xuat MacBook Pro 1a vi nd dat hon nhiéu so v&i may Windows.

Téi da khuyé&n ban nén mua mét chiéc may tinh xach tay th hai,
cu thé 1a Chromebook, chi sir dung cho ngan hang truc tuyén. Mot
lwva chon khac cho ngan hang tryc tuyén la st dung iPad. Ban phai
dang ky Apple ID bang dia chi email va thé tin dung hodc bang cach
mua thé qua tang iTunes. Nhwng do thiét bj nay chi dwoc st dung
cho an toan ngan hang ca nhan cua ban, tang hinh khéng phai la
muc tiéu.



Nhwng néu muc tiéu cta ban & day la an danh, thi Chromebook
khéng phai la giadi phap tét nhat vi ban khéng ¢6 s linh hoat nhw véi
may tinh xach tay c6 cai Windows hoac hé diéu hanh dya trén Linux
nhw Ubuntu. Windows 10 sé& én khi ban bd qua tuy chon yéu cau
ban dang ky tai khodn Microsoft. Pirng tao bat ky lién két nao tw
may tinh cta ban t&i Microsoft.

Ban nén mua may tinh xach tay m&i bang tién mét, khéng nén
mua trwc tuyén, nhw vay sé khéng cé méi lién hé nao gitra cudc mua
ban trén v&i ban ca. Hay nhé rang, may tinh xach tay méi cé mét
card mang khéng day véi mét dia chi MAC duy nhat. Bing dé bat
cl ai co thé theo dau thiét bj &y dé 1an téi ban — trong trwong hop
dia chi MAC cta ban bij rd ri. Vi du, néu ban dang & Starbucks va bat
may tinh xach tay, hé thdng s& do tim bat ky mang khéng day nao
“da két ndi” trvdre d6. Néu cd thiét bj giam sat trong khu ve lwu ban
ghi cac yéu cau thdm do dé, né co thé tiét 16 dia chi MAC thwc cla
ban. Mdt mbi quan tdm & day la chinh phl c6 thé c6 cach truy tim
tung tich cGa viéc mua may tinh xach tay néu co6 bat ky lién két nao
ton tai gitba dia chi MAC cla card mang va sb sé-ri & may tinh. Néu
vay, dac vu FBI sé chi can tim ngu®i da mua may tinh d& nhan dang
ban, diéu nay cé |1& khéng qua khé.

Ban nén cai dat ca Tails va Tor va st dung chang thay vi hé diéu
hanh va trinh duyét gbc.

Khéng dang nhap vao bat ky website hodc (rng dung nao bang
danh tinh thwc. Ban da biét dén nhirng rdi ro dya trén viéc theo di
con nguwdi va may tinh trén Internet. Nhw chung ta da thao luan, viéc
sir dung website hoac tai khoan theo nhan dang thuyc cua ban la y
twdng rat tdi — cac ngan hang va cac website khac thwéng st dung



thiét bi nhan dang dau van tay dé giam thiéu gian 1an, va diéu nay dé
lai mdt dau chan khdng 16, cé thé xac dinh may tinh cia ban néu ban
truy cap an danh ciing vao website dé.

Tét nhét 14 hay tat bd dinh tuyén khdng day trwdc khi khéi déng
may tinh xach tay 4n danh & nha. Nha cung cép dich vu cé thé biét
dia chi MAC ctia may tinh xach tay an danh néu ban két néi v&i bo
dinh tuyén (gid s& nha cung cap s& hiru va quan ly bd dinh tuyén
trong nha cla ban). Tét nhat, ban nén mua bd dinh tuyén ma ban cé
toan quyén kiém soat, do dé nha cung cép dich vu khéng thé lay
dwoc dia chi MAC & may tinh trén mang cuc b cua ban. Nhw vay,
nha cung cép dich vu sé& chi thay dia chi MAC cla bd dinh tuyén,
diéu nay khéng cé rai ro dbi véi ban.

Diéu ban muén la khd ndng ngan chan hop ly. Ban co thé Oy
quyén cac két ndi théng qua nhiéu I&p dé cho viéc tim ra méi lién két
gitra chung v&i moét nguwdi — chwa ndi dén ca nhan ban — sé tré nén
vé cung khé khan. Téi da pham mét sai 1am trong khi dang chay trén
FBI. Téi lién tuc goi dén modem & nha cung cap dich vu Netcom
bang cach st dung modem dién thoai di ddng dé che giéu vj tri thuc
ctia minh. Vi t6i dang & mdt vi tri cd dinh nén viéc sir dung cac kj
thuat tim hwdng phat thanh dé tim téi khi ho biét thap di déng ma
dién thoai cla t6i dang s dung tr& nén dé nhuw trd tré con. Diéu nay
cho phép dbi thu cua tdi (Tsutomu Shimomura) khoanh vung duoc
t6i va chuyén thong tin nay cho FBI.

Diéu nay c6 nghia I1a ban khéng dwoc phép s dung may tinh
xach tay an danh tai nha riéng hodc co quan. Khéng bao gi®. Vay
do, hay mua mét may tinh xach tay va nghiém ngat tuan tha cam két



la khoéng st dung n6 dé kiém tra email ca nhan, Facebook, hoac
tham chi thoi tiét dia phwong.

M6t cach khac dé lan dau ban la théng qua phwong phap cb
dién: theo dbi dong tién. Ban sé& phai tra tién cho mét vai thir, vi vay,
trvdc khi m& may tinh &n danh va tim kiém méot mang khéng day
mé&, budc dau tién 1a hady mua — mét cach 4n danh — mét sé thé qua
tang. Vi cac ctra hang ban thé qua tang cé thé gan camera giam sat
tai quay hang hodc quay thanh toan, nén ban phai hét sirc than
trong. Khéng nén ty mua nhirng th&r nay. Hay thué mét nguwdoi la
ngoai phd dé ho cam tién mat vao clra hang mua, con ban dirng ch®
& mét khoang cach an toan.

Nhwng lam nhw vay bang cach nao? Cach cla t6i la tim mot
nguoi dang ding & bai dé xe, roi phan trdn rang vo ¢l cla téi dang
lam viéc & clra hang kia nén t6i khdng mudn cham mat — hay tim ra
ly do ndo nghe hop ly. C6 thé bd sung thém rang ngwdi vo/chéng cii
da xin Iénh cach ly ban chéng han. V&i khoan thu lao 100 dé-la, moét
ngwdi la hoan toan coé thé ddng y di mua d ho ban.

Nén mua loai thé nao? Téi khuyén ban nén mua mét sb thé tra
trwde tri gia 100 do-la. Khéng mua thé tin dung c6 thé nap lai vi khi
kich hoat, ban phai cung cap danh tinh thwc cta minh theo Pao luat
Patriot, bao gébm tén that, dia chi, ngay sinh, va sé An sinh Xa hoi
khdp véi théng tin vé ban trong hé so clia co' quan tin dung. Cung
cap tén gid mao hoac sd An sinh Xa hoi clia ngwdi khac 1a trai phap
luat va co 18 khéng dang dé mao hiém.

Chung ta dang ¢b6 gang an danh trén mang, ch& khéng vi pham
phap luat.



Tbi khuyén ban nén mua thé qua tang Vanilla Visa hoac Vanilla
MasterCard tri gia 100 doé-la tr cac ctra hiéu tap hoa, 7-Eleven,
Walmart, hoac cac ctra hang I&n. Chiung thuwdng dwoc dung lam qua
tdng va cd thé dwoc st dung nhw thé tin dung théng thwdng. Vo
nhirng th(r nay, ban khéng phai cung cép bét ky thdng tin nhan dang
nao. Va ban cé thé mua chung an danh, bang tién méat. Néu séng &
chau Au, ban nén dat hang an danh mét thé tin dung vat Iy qua trang
viabuy.com. O chau Au, ho cé thé givi cac thé dén bwu dién, khong
yéu cau ban phai mang theo gidy t& tuy than dé nhan. V&i hiéu biét
cua t6i thi ho sé& g cho ban ma PIN dé mé& hop dd (trong trwdng
hop khéng c6é camera).

Vay ban c6 thé s& dung may tinh xach tay méi va thé tra truwdc
dwoc mua an danh & dau?

Vé&i s ra doi cla cac thiét bi lwu trir quang hoc gia ré, cac doanh
nghiép cung cap dich vu truy cap khéng day mién phi cé thé lwu triy
canh quay camera giam sat trong nhiéu nam. Dbi v&i mét diéu tra
vién, viéc cé dwoc canh quay do va tim kiém cac nghi pham tiém
nang la twong dbi dé& dang. Trong th&i gian truy cap cla ban, diéu
tra vién co thé phan tich nhat ky tim kiém dia chi MAC dwoc xac
thwe trén mang khéng day khép véi dia chi MAC cua ban. Do la ly
do tai sao diéu quan trong la thay déi dia chi MAC cta ban méi lan
ban két ndi v&i mang khéng day mién phi. Vi vay, ban can phai tim
mot vi tri gan hoac lién ké véi mét dia diém cung cp Wi-Fi mién phi.
Vi du: ¢6 thé cé mdt nha hang Trung Qudc bén canh Starbucks hodc
co s& khac cung cép truy cap khéng day mién phi. Hay ngdi & chiéc
ban gan birc twdng lién ké véi nha cung cép dich vu. Téc dd két ndi
cham hon mét chut, nhwng ban sé cé dwoc sy an danh twong déi (it



nhat |a cho dén khi diéu tra vién bat dau nhin vao tat ca cac canh
quay giam sat tr khu vwre xung quanh).

Dia chi MAC cla ban cé thé s& dwoc ghi lai va lwu trir khi ban
xac thwc trén mang khéng day mién phi. Ban cé nhé céu chuyén
nguwoi tinh cia Twéng David Petraeus khédng? Ban c6 nhé rang thoi
gian va ngay dang ky khach san cua cb ta khép voi thdi gian va
ngdy xuat hién dia chi MAC cla cd ta trén mang cla khach san
khéng? Pwng dé nhirng sai lam don gian nhw thé nay anh hwéng
dén sw 4n danh cla ban. Vi vay, hay nhé thay déi dia chi MAC cla
ban méi khi ban truy cap Wi-Fi cdng cong.

Cho dén ltc nay, moi viéc coé vé van kha don gidn: Ban mua mét
may tinh xach tay riéng cho cac hoat dong an danh, mua thé qua
tang, tim modt mang Wi-Fi cé thé truy cap tir mot diém gan hoac ké
can dé tranh bi quan sat trén camera, va thay déi dia chi MAC moi
khi két néi véi mang khéng day mién phi.

Tt nhién con nhiéu hon nira. Nhiéu hon niva. Chung ta chi méi
bat dau thoi.

Ban cling nén thué mét nguwdi niva, lan nay la dé thwc hién mot
don mua hang quan trong hon: bd phat song ca nhan. Nhu t6i da dé
cap trwdc do, FBI bat dwoc t6i vi t6i da goi t¢i cac hé théng trén
khap thé gi¢i bang dién thoai va modem di déng, va dan dan, vj tri
cua tbi bi ro ri vi dién thoai di dong duoc két nbi voi cung moét thap di
dong. Vao thoi diém do, co6 thé dé dang tim kiém bang song vo
tuyén dé dinh vi bo thu phat (dién thoai di déng cda t6i). Ban cé thé
tranh diéu dé bang cach thué mot nguwdi vao modt clra hang Verizon
(hodc AT&T hay T-Mobile) va mua mét thiét bj phat séng ca nhan
cho phép ban két ndi v&i Internet bang dir liéu di dong. Diéu d6 cé



nghia la ban cé quyén truy cap Internet riéng, do dé khéng phai di
qua mang Wi-Fi céng céng. Quan trong nhéat, khdng nén s dung bo
phat song ca nhan & mét vi tri cd dinh qua lau.

Ly twdng nhat 1a dirng dé nguwdi ban thué nhin thay bién sb xe
cla ban hoac cé bat ky cach nao dé nhan dang ban. Hay dwa tién
mat cho nguwoi do: 200 db-la cho bd phat séng va 100 dé-la nira khi
nguwdi dé quay lai v&i bd phat séng. Cac nha mang sé ban bd phat
song ca nhan khéng mang théng tin nhan dang. Va trong khi ban
dang & do, tai sao khéng mua mét vai thé nap tién dé thém nhiéu di
liéu hon? Hy vong rang ngudi kia s& khéng mang tién cla ban bé
trén, nhwng rdi ro nay ciing dang dé chap nhan néu ban muén duy
tri tinh &n danh cta minh. Sau dd, ban cé thé nap lai tién cho dién
thoai &n danh bang Bitcoin.

Sau khi ban da mua b phat séng di ddng mdt cach an danh,
gibng nhuw véi may tinh xach tay, diéu rat quan trong 1a ban khéng
bao gi®, khéng bao gi®, khédng bao gi® dwoc bat thiét bj d6 & nha.
M®6i khi diém phat séng dwoc bat, né sé dang ky voi thap mang di
ddong gan nhét. Ban sé& khdng mudn nha riéng hodc van phong cua
minh ho&c bét ky noi nao ban thuwdng xuyén lui t&i bi hién thj trong
cac file nhat ky cua nha mang di déng.

Va dwng bao gi& bat dién thoai ca nhan hoac may tinh xach tay
ca nhan cua ban & cung vi tri noi ban bat may tinh xach tay hoac
dién thoai 4n danh hay bd phat séng an danh. Sy tach biét thyc sw
rat quan trong. B4t ky ban ghi nao lién két ban véi danh tinh &n danh
cla ban sé& l1am hdng toan bd k& hoach nay.

Bay gi®, sau khi da co thé qua tang tra trwdc va bd phat séng ca
nhan v&i géi dir liéu tra trwdc — cad hai déu dwoc mua an danh nho



hai ngu®i khac nhau, nhixng ngudi sé khdng co bét ky thdng tin nao
vé ban dé& nhan dién ban — ching ta sap hoan thanh céng viéc roi.
Gan nhu thé.

Tw thei diém nay, hay ludén str dung trinh duyét Tor dé tao va truy
cap tat ca céac tai khoan tric tuyén vi né gitp thay dbi dia chi IP cla
ban lién tuc.

M6t trong nhirng bwdc dau tién la thiét [ap mét vai tai khoan
email 4n danh bang cach s dung Tor. Pay l1a diéu ma Ross Ulbricht
bd qua khéng lam. Nhw chang ta da thay trong chuong truwédc, anh ta
da st dung tai khodn email ca nhan nhiéu lan trong khi diéu hanh
hoat dong cla Silk Road trén web tdi. Nhirng soi day lién két vé chu
y tlr Dread Pirate Roberts dén Ross Ulbricht va nguoc lai giup cac
nha diéu tra xac nhan rang hai cai tén dé lién quan dén cing mot
nguoi.

DPé ngan chan hoat ddng xam pham, hiu hét cac nha cung cép
email nhw Gmail, Hotmail, Outlook, va Yahoo déu yéu cau xac thuc
trén dién thoai di déng. Diéu dé cé nghia 1a ban phai cung cép sb
dién thoai di ddng cia minh va ngay lap tirc trong qua trinh dang ky,
tin nhan van ban dwoc gri dén thiét bi d6 dé xac nhan danh tinh cla
ban.

Néu sl dung dién thoai &n danh, ban van cé thé st dung cac
dich vu thwong mai nhw da dé cap & trén. Tuy nhién, dién thoai an
danh va tat ca cac thé nap tién déu phai dwoc lay mot cach an toan,
chang han do mét ngudi la khéng biét ban dung tién mat dé mua.
Ngoai ra, khi c6 dién thoai 4n danh, ban ciing khéng thé st dung nd
khi & gan bat ky thiét bj di ddng nao khac ma ban sé& hiru. Mot lan
nira, hay dé dién thoai ca nhan & nha.



DPé mua Bitcoin tryc tuyén, ban sé can it nhat hai dia chi email 4n
danh va vi Bitcoin. Vay lam cach nao dé ban tao cac dia chi email an
danh nhw nhirng dia chi dwoc tao béi Edward Snowden va Laura
Poitras?

Trong nghién cu cGia minh, téi thdy rang t6i cé thé tao mét tai
khodn email trén protonmail.com va mét trén tutanota.com bang
cach st dung Tor, ca hai déu khéng co bat ky yéu cau ndo vé viéc
xac minh danh tinh. Ban cé thé tw tim hiéu bang cach tim kiém nha
cung cap email va kiém tra xem ho c6 yéu cau sb dién thoai di ddng
trong qua trinh dang ky hay khéng. Ban ciing ¢6 thé xem ho can bao
nhiéu théng tin dé tao tai khoan méi. Mét phwong an email khac 1a
fastmail.com, loai nay khéng cé nhiéu tinh nang phong phd nhw
Gmail, nhwng vi la dich vu tra phi, né khéng khai thac dr liéu ngudi
dung hodc hién thj quéng cao.

Vay la gi¢ day chung ta cé moét may tinh xach tay, véi Tor va Tails
da dwoc tai s&n, mot dién thoai 4n danh, mot sé it cac thé qua tra
trwdc an danh, va mot bd phat séng an danh véi mot goi div liéu da
mua an danh. Chung ta van chwa san sang dau. Bé duy tri tinh an
danh nay, ching ta cin chuyén dbi thé qua ting trd trwdc sang
Bitcoin.

Trong Chuwong 6, t6i da ndi vé tién do Bitcoin. Ban than Bitcoin
khéng &n danh. Cé thé truy tim tr& lai nguén gbc cla giao dich mua
théng qua céi goi 1a blockchain; twong tw, tt ca cac 1an mua hang
tiép theo cling c6 thé duwoc truy tim. Vi vay, ban than Bitcoin sé
khéng gidu danh tinh clGia ban. Chung ta sé phai dwa ngan sach
thdng qua mot co ché &n danh héa: chuyén dbi thé qua tang tra
trwdc thanh Bitcoin, sau d6 dwa Bitcoin chay qua mét dich vu rira



tién. Qua trinh nay sé cho két qua la Bitcoin dwoc 4n danh c6 thé st
dung cho cac khoan thanh toan trong twong lai. Vi du, ching ta sé
can Bitcoin da dwoc rira dé thanh toan cho dich vu VPN va moi giao
dich mua di¥ liéu trong twong lai trén bd phat song di ddng hoac dién
thoai n danh.

Ban c6 thé dung Tor dé thiét lap moét vi Bitcoin ban dau tai
paxful.com hodc cac website vi Bitcoin khac. Mot s6 website méi
gi&i giao dich ma & do6 ban cé thé mua Bitcoin v&i thé qua téng tra
trwdc, chdng han nhw cac thé qua tang Vanilla Visa va Vanilla
MasterCard ma t6i da dé cap trwdc dé. Nhwoc diém 1a ban sé phai
trd mot khoan phi bao hiém rat 16n cho dich vu nay, it nhat 1a 50%.

Paxful.com gibng mét trang dau gia cta eBay noi ban tim thay
nhirng ngudi ban Bitcoin — website nay chi két néi ban v&i nguoi
mua va nguwoi ban.

R6 rang, dé 4n danh dwoc, ban phai trd mét khoan phi cao. Dé
cung cap cang it théng tin nhan dang trong giao dich, ban cang phai
trd nhiéu tién hon. DPiéu dé ciing hop ly: nhitng ngwdi ban Bitcoin
dang mao hiém bang cach khéng xac minh danh tinh cia ban. Téi
da co 1an mua Bitcoin dé déi lay thé qua tang Vanilla Visa v&i mirc
phi 1,70 dbé-la cho méi dé-la, ti 18 nay hoi thai qua nhwng can thiét
dé dam bao tinh an danh.

Téi da noi rang Bitcoin khéng phai 1a voé danh. Vi du, c6 mot ban
ghi rang t6i da trao déi mét sb thé qua tang tra truwdc 1ay Bitcoin. Mét
diéu tra vién c6 thé theo dau Bitcoin cla t6i ngwoc vé cac thé qua
tang.

Nhwng c6 nhiéu cach dé rira Bitcoin, che khuat moi lién két
nguwoc vé toi.



Rira tién la diéu ma gidi td6i pham thwdng xuyén thwc hién. N6
thwdng dwoc st dung trong budn ban ma tay, nhwng né cling dong
mot vai trd trong t6i pham tai chinh. Rira tién cé nghia la ban nguy
trang nguoi s& hiru ban diu, thwérng bang cach gl tién ra khéi dat
nwdc, cho nhiéu ngan hang & nhitng qudc gia co luat rieng tw
nghiém ngat. Ban cling c6 thé lam diéu twong tw vai tién do.

Cé céac dich vu tron tién, lay Bitcoin tir nhiéu ngudn khac nhau va
két hop lai — hay goi la tron — dé ra két qua la Bitcoin gir nguyén gia
tri cla né nhwng mang dau vét cla rat nhiéu chi s& hiru. Diéu nay
khién ngudi khac sau nay khé néi dwoc chi s& hiru nao da thuc
hién moét giao dich mua nao d6. Nhuwng ban phai cuwc ky can than,
b&i vi ¢ hang ti trd gian 1an ngoai kia.

Téi da [am nhw vay. Téi tim thady mét dich vu rira tién truc tuyén
va ho da Iéy mot khoan phi ngoai giao dich. Téi thwc sy da nhan
duwoc gia tri Bitcoin mong muén. Nhwng hay nghi vé diéu nay: dich
vu rira tién e nay da cé mot trong nhivng dia chi email 4n danh cla
t6i va ca hai dia chi Bitcoin dwoc str dung trong giao dich. Vi vay, dé
tung thém hdéa mu, t6i da giao Bitcoin cho mét vi Bitcoin thi hai
dwoc thiét 1ap bang cach m& mdt mach Tor méi, thiét 1ap cac budc
nhay mai gitra tdi va website can truy cap. Bay gi& giao dich duoc
lam x&o tron triét d&, khién cho viéc sau nay mét ngwdi mudn Ian ra
dau vét rang hai dia chi Bitcoin dwoc s& hivu béi cung modt ngudi 1a
rat kho khan. T4t nhién, dich vu rra Bitcoin cé thé hop tac voi cac
bén th&r ba bang cach cung cap ca hai dia chi Bitcoin. D6 1a ly do tai
sao viéc mua thé qua tang trd trwdc mot cach an toan la rat quan
trong.



Sau khi sir dung thé qua tdng d& mua Bitcoin, hdy nh& loai bd
cac thé nhya mét cach an toan (ding vt trong thung rac & nha).
Téi khuyén ban nén sir dung may hay cat ngang dung dwoc cho thé
nhwa, sau dé x& ly cac manh vun trong mot thung rac ngau nhién
cach xa nha hoac van phong cua ban. Khi nhan vé Bitcoin d3 dworc
rira, ban c6 thé dang ky mét dich vu VPN lam wu tién riéng tw cua
ban. Chinh séach tét nhat khi ban dang cé gang an danh don gian 1a
khéng tin twéng bat ky nha cung cdp VPN nao, dac biét la nhirng
nguoi tuyén bd khong gitr lai bat ky nhat ky ndo. R4t c6 thé ho sé
van tiét 16 ra cac chi tiét ctia ban néu bj co quan thwe thi phap luat
hoac NSA lién lac.

Vi du, chac chan cac nha cung cp VPN phai cé kha nang khac
phuc sy cb trong mang riéng ctia minh. Va viéc nay doi héi ho phai
c6 nhat ky, chdng han nhat ky két ndi dé& khéop khach hang véi dia
chi IP ban dau cua ho.

Nhw vay, b&i vi ngay cd nhitng nha cung cap tét nhat ciing
khéng thé tin twéng dwoc, nén chang ta hdy mua dich vu VPN bang
Bitcoin da dwoc rira théng qua trinh duyét Tor. Téi khuyén ban nén
xem lai cac diéu khoan dich vu va chinh sach bao mat ctia nha cung
cap VPN va tim ra nha cung cip co vé tt nhat trong nhém. Ban sé
khéng tim thdy mot sy phu hop hoan hao, chi 1a mét sy phu hop
vira du tét théi. Hay nhé rdng ban khéng thé tin twédng bat ky nha
cung cap nao dé duy tri tinh 4n danh. Ban phai tw minh lam diéu do
v&i hiéu biét rang chi cAn mét 16i cling co thé tiét 16 danh tinh thuc
s cua ban.

Bay gi0, v&i mét may tinh xach tay riéng chay Tor hoac Tails, st
dung mét mang VPN mua béng Bitcoin da dwoc rira, qua mét bd



phat séng an danh, ban da hoan thanh xong phan dé dang: thiét lap
s an danh. Diéu nay sé& tén moét vai tram dé-la, co thé la 500,
nhung tat cd cac manh ghép da dwoc phan tach ngau nhién dé
chung khéng thé dé dang bi két néi nguoc vé ban. Bay gi® dén phan
viéc kho: duy tri sy an danh dé.

Téat ca cac thiét lap va quy trinh ma chang ta vira trai qua déu co
thé bj tiéu hay trong giay lat néu ban s dung diém phat song an
danh & nha hodc bat dién thoai di ddng, may tinh bang, hay bat ky
thiét bj di déng nao khac duwoc lién két v&i danh tinh thwc cla ban tai
vi tri thwe té noi ban dang s dung nhan dang an danh. Chi can moét
lan sdy chan, diéu tra vién co thé phat hién ra mbi twong quan gitra
suw hién dién ctia ban vé&i mét vj tri bang cach phan tich nhat ky cta
nha cung cép dich vu di ddng. Néu xuéat hién mot dwdng mon gitra
hoat déng truy cap an danh véi viéc thiét bj di dong ctia ban dang ky
vao cung mét tram phat séng di déng, danh tinh thwc cua ban co thé
bi 16.

T6i da dwa ra mot sb vi du vé diéu nay.

Bay gi®, néu tinh 4n danh cta ban bj xdm pham va ban quyét
dinh tham gia vao mét hoat ddng 4n danh khac, ban sé& phai thuc
hién lai quy trinh nay mét Ian nira — x6a va cai dat lai hé diéu hanh
trén may tinh xach tay an danh, tao mot bo tai khoan email va vi
Bitcoin 4n danh khac, va mua mét bo phat séng an danh khac. Hay
nh& rang Edward Snowden va Laura Poitras tuy déu da cé tai khoan
email 4n danh nhwng van thiét 1ap thém tai khoan email 4n danh dé
ho co thé giao tiép riéng véi nhau. Ban chi nén lam diéu nay néu
nghi ng® rang sy an danh ma ban thiét 1ap da bi xam pham. Néu
khéng, ban cé thé s dung trinh duyét Tor (sau khi thiét [ap mot



mach Tor m&i) thdng qua bd phat séng va VPN an danh dé truy cap
Internet béng mot nhan dang khac.

Tét nhién, ban 1a ngwdi quyét dinh nén Iam theo bao nhiéu trong
s6 nhirng goi y cla toi.

Ngay ca khi ban lam theo nhirng I&i khuyén cua t6i, nguwdi khac
van cé thé nhan ra ban. Bang cach nao? Bang cach ban gd may
tinh.

R4t nhiéu nghién clru di sau tim hiéu cach moi ngwdi chon tir khi
viét email va binh luan trén mang xa hoi. Qua dé, cac nha nghién
cru thuworng coé thé xac dinh dwoc gidi tinh va sic tdc, nhwng ho
khong thé biét cac thdng tin chi tiét hon.

Hay l1a ho c6 thé?

Trong Thé chién Il, chinh phd Anh da thanh lap mét sé tram nghe
trén ca nwdc dé chan bat cac tin hiéu tr quan déi Burc. Két qua sau
do 1a Pdng minh gidi ma cac théng diép nay — tai Trang vién
Bletchley, dia diém dat trwrobng Mat ma va Tin hiéu Chinh phu, noi
ma Enigma clGa D¢ bi pha v&. Ban dau, nhivtng ngwdi & Trang vién
Bletchley thwc hién chan bat cac dién bao ctia Birc c6 thé xac dinh
mot sb dac diém doc dao cla ngudi glri dwa trén khodng cach gitra
cac dau chdm va dau gach ngang. Vi du, ho c6 thé biét khi nao phia
Pwc cé nhan vién truc téng dai méi, ho tham chi con dat tén cho
nhirng ngudi nay.

DAu chdm va dau gach ngang tiét 16 nhirng ngudi dirng dang
sau chung bang cach nao?

Cé thé do duwoc khoang thoi gian gitra cac lan gb ban phim cua
ngwdi giri. Phwong phap phan biét nay vé sau dwoc goi 1a Fist of
the Sender (Nam tay clia ngudi giri). Cé thé xac dinh cac tdng dai



vién van hanh khéa ma Morse bang nhirng “ndm tay” rat riéng cla
ho. Cdng nghé dién bao khéng dwoc thiét k& dé thwc hién nhirng
viéc do (ai quan tdm dén chuyén ai gt dién bao, ndi dung dién bao
c6 gi ch&!), nhwng trong trwdng hop nay, day la mot san pham phai
sinh thu vi.

Ngay nay, v&i nhitng tién bd trong céng nghé ky thuat sb, cac
thiét bj dién tlr cé thé do sw khac biét & mirc nano gidy cach gé ban
phim ctia mdi ngudi — khdng chi 1a thei gian gilr phim ma con ca tdc
dd chuyén sang phim tiép theo. N6 cé thé cho biét sy khac biét gilra
mot nguwdi binh thwdng va mét nguwdi suc sao tim kiém l1én lat bén
ban phim. Diéu do, cung v&i cach Iwa chon ngdn tir, cé thé tiét 16 rat
nhiéu vé mét giao tiép an danh.

Pay la van dé néu ban gap phai sw cb khi &n danh dja chi IP cla
minh. Cac website van c6 thé nhan ra ban — khéng phai vi ly do k¥
thuat ma vi mét diéu gi do lién quan dén con nguoi. Pay dwoc goi la
phan tich hanh vi.

Gia str mot website 4n danh trén Tor quyét dinh theo dbi hd so
vé hoat doéng gd phim clia ban. C6 thé nhirng ngu®i dirng dang sau
do c6 y d6 xau va mudn biét thém vé ban. Hoac co thé ho 1am viéc
v@i co quan thwc thi phap luat.

Nhiéu t& chirc tai chinh da st dung phan tich gd phim dé xac
thwe sau hon chd tai khodn. Nhw vay, du co6 ngudi 1y dwoc tén
ngwdi dung va mat khau cta ban, ho van khéng thé gid mao nhip
diéu danh may cua ban dwgc. D6 la mét loi ich khi xac thwe truc
tuyén. Nhwng néu nhw ban khéng mudn lam thé thi sao?

B&i vi phan tich t6 hop phim rat dé trién khai, cac nha nghién
ctru Per Thorsheim va Paul Moore da tao mét plugin trém trinh duyét



Chrome c6 tén la Keyboard Privacy (Bao mat ban phim). Plugin lwu
triv cac lan nhan phim ca nhan cla ban va sau d6 phat chang ra
theo cac khoang thdi gian khac nhau. Muc dich & day 1a dé tao ra
sw ngau nhién trong nhip diéu gé phim binh thuwéng cta ban dé dat
dwoc an danh truc tuyén. Plugin nay co thé che gidu thém cac hoat
dong Internet an danh cua ban.

Nhw ching ta da thdy, duy tri sy tach biét gitra cudc sbéng thuc
va cudc sbng an danh truc tuyén 14 cé thé, nhwng nd doi hdi sw
canh giac lién tuc. Trong cac chuong trwdce, t6i da nodi vé mot sé théat
bai ngoan muc khi dang tang hinh. P4 cé nhirng nd lwc thanh coéng
nhwng khdng lau bén trong viéc tang hinh.

Trong tredng hgp cua Ross Ulbricht, anh ta khéng thwc sw ¢co ké
hoach thay déi nhan dang ban than mét cach can than, thinh thoang
st dung dia chi email thyc thay vi mét dia chi 4n danh, dc biét khi
mé&i bat ddu. Théng qua viéc st dung tim kiém nang cao cula
Google, mét nha diéu tra da co thé ghép lai du théng tin dé tiét 16
chd s& hiru bi &n cia Silk Road.

Vay con Edward Snowden va nhirng nguwdi khac quan tam dén
viéc bi cac co quan chinh phd gidm sat? Chang han Snowden cé
mot tai khodn Twitter. Nhiéu ngwdi quan tdm quyén riéng tw khac
cling vay — t6i c6 cach nao khac dé thu hat moi nguei tham gia vao
mot cudc trao dbi sdi ndi trwc tuyén chir? Cod modt vai kha nang dé
gidi thich cach nhirng ngudi nay van con “vo hinh.”

Ho khong bi giam sat tich cwc. Co 18 mdt co quan chinh pha biét
chinh xac muc tiéu cia minh nhwng khong quan tam. Trong trwdng
hop dé, néu cac muc tiéu khéng vi pham luat, ai cé thé néi chac
rang ho khéng mét canh giac tai moét thdi diém nao dé? Ho co thé



tuyén bd chi sir dung Tor cho cac email 4n danh, nhwng biét dau ho
cling dung tai khoan dé dé mua cac san pham cla Netflix.

Ho bi giam sat, nhwng khéng thé bj bat. Téi nghi rang diéu nay
rat dang voi trwong hop cta Snowden. C6 thé anh da so y dé mét
s an danh cla minh va hién tai anh dang bi theo ddi tich cuc bat
c noi nao anh di qua, ngoai trlr mét viéc la anh dang sdng & Nga.
Nga khoéng c6 ly do thwe sy ndo dé bat gitr va dan do anh tré vé My.

Chéc ban cling vira kip dé y thdy té6i dung tv “so y”: Viéc sbng
hai cudc sbng thwc sw 1a rat kho khan, trir khi ban cha y dén tirng
chi tiét. Téi biét. Téi da lam thé rdi. T6i da lo 1a phong vé khi s dung
vi tri ¢6 dinh dé& truy cap may tinh théng qua mang dién thoai di
dong.

M6é6t sy that dwong nhién trong céng tac an ninh la mét ké tan
céng dai ddng sé thanh céng néu cé du thei gian va ngudn lwc. Toi
ludn thanh céng khi kiém tra cac diéu khién bao mat ctia khach
hang. Tat ca nhirng gi ban dang lam dé an danh Ia quang ra nhirng
chuwéng ngai vat dé ké tdn cong phai nan Idong ma bd cudc va
chuyén sang muc tiéu khac.

Hau hét chung ta chi phai &n minh trong moét luc. Bé tranh sép
tim ra c& hong sa thai ching ta. Dé tranh luat sw cta vo/chdng cil
tim ra manh méi nao dé chdng lai ban. Bé tranh ké rinh rap dang so
da nhin thdy hinh anh clGa ban trén Facebook va rap tdm quay rdi
ban. DU ban mudn vé hinh vi bat c ly do gi, cac budc téi da chi ra
& trén sé co tac dung da lau dé giap ban thoat khai tinh trang xau.

Viéc an danh trong thé gidi ky thuat s ngay nay doi héi rat nhiéu
nd lwc va sy canh giac lién tuc. Nhu cau an danh ctia méi ngu®i méi
khac — ban cé can bao vé mat khau va gi kin tai liéu tranh cac déng



nghiép khdng? Ban c6 can phai 4n khéi moét nguwdi ham mo dang
rinh rap khéng? Ban c6 can trén tranh co quan thwc thi phap luat vi
ban 1a nguoi tb giac khéng?

Nhu ciu ca nhan la yéu td quyét dinh cac budc can thiét dé duy
tri mirc d6 4n danh mong mudn cuia ban — t viéc thiét 1ap cac mat
khdu manh va nhan ra rang may in van phong cta ban dang gay hai
da ther cho ban téi viéc thwe hién cac budc md ta chi tiét tai day dé
lam cho viéc mét nha diéu tra phap ly kham pha danh tinh that cta
ban thwc sw kho khan.

Tuy nhién, nhin chung, tat ca ching ta déu c6 thé hoc chut gi d6
vé cach gidm thiéu cac dau van tay ctia minh trong thé gidi ki thuat
sb. Chung ta cé thé suy nghi trwdc khi dang bire anh cé dia chi nha
c6 thé nhin thdy & hau canh. Hodc truédc khi cung cép ngay sinh that
va thdng tin ca nhan khac trén hd so mang xa hoi. Hoac trwdc khi
duyét Internet ma khéng can sl dung phan mé& rong HTTPS
Everywhere. Hoac trwdc khi thwe hién cudc goi bi mat hoac giri van
ban ma khéng can s dung céng cu ma héa dau cudi nhuv Signal.
Hoéc trudc khi nhan tin cho bac si théng qua AOL, MSN Messenger
hodc Google Talk ma khéng can OTR. Hoéc truwéc khi g&ri mot email
bi mat ma khéng can sir dung PGP hoac GPG.

Chung ta c6 thé chd déng suy nghi vé cac théng tin ctia minh va
nhan ra rang ngay cé khi cach s dung cac théng tin d6 cé vé nhw
vd hai — chia sé anh, quén thay dbi tén dang nhap va mat khau méac
dinh, st dung dién thoai cdng viéc cho tin nhan ca nhan hoac thiét
lap tai khoan Facebook cho con céi chung ta — song thuwc ra chung
ta dang dwa ra cac quyét dinh cé thé cé nhirng hé qua lau dai. Vi
vay, ching ta can phai hanh dong.



Trong tam cuia cudn sach nay 1a hwéng dan ban cach hoat dong
trén mang ma van gitr dwoc quyén riéng tw quy bau ciia minh. Tat
cd moi nguwdi — tr nhirng ngudi khdng am hiéu céng nghé cho dén
cac chuyén gia bdo mat chuyén nghiép — déu can nghiém tuc trau
doi thir nghé thuat nay, vén dang ngay cang tré nén thiét yéu hon:
nghé thuat &n minh.



LOI CAM ON

Cudn sach nay danh tdng cho nguw®i me yéu quy cla t6i Shelly
Jaffe va ba téi Reba Vartanian, nhirng nguw®i da hi sinh rat nhiéu cho
t6i trong sudt cudc doi t6i. Bat ké tdi roi vao hoan canh nao, me va
ba luén & bén t6i, d&c biét 1a nhirng khi tdi can. Cubn sach nay sé
khéng thé ra doi néu khéng cé gia dinh tuyét voi cda t6i, nhung
ngwdi da danh cho t6i tinh yéu va sw hd tro vo diéu kién trong subt
cubc doi toi.

Vao ngay 15 thang 4 nam 2013, me t6i qua d&i sau cudc chién
d4u dai dédng v&i cdn bénh ung thw. Sy viéc xay ra sau nhiéu nam
khé kh&n va dau tranh dé chdng chiu véi nhirng anh hwéng cliia hoa
tri. Me t6i da c6 dwoc mét vai ngay tot lanh sau nhi*rng phwong phap
diéu tri khang khiép dwoc sir dung trong y hoc hién dai d& chéng lai
nhirng loai ung thw nay. Théng thuwérng bénh nhan cé thoi gian rat
ngan — thwdng Ia chi vai thang trwéc khi ho khdng chiu ndi can bénh
nay. Téi cdm thay rat may man vi thoi gian t6i cé thé & bén ba trong
khi ba dang chién dau v&i tran chién khing khiép nay. Téi rat biét on
vi da dwoc nubi duwdng bédi mot nguwdi me yéu thwong va tan tuy
nhw vay, ngwdi ma téi cling xem la ngwdi ban tét nhat cia téi. Me toi
la mét ngudi tuyét vori va téi rat nhé ba.

Vao ngay 7 thang 3 nam 2012, ba t6i qua d&i dét ngdt trong khi
dwoc diéu tri tai Bénh vién Sunrise & Las Vegas. Gia dinh chung toi
da mong ba tr& vé nha, nhuwng diéu dé khdng bao gi®& xay ra. Trong
nhiéu ndm trwdc khi ba ngoai clha tdi qua ddi, trai tim ba luén buén



ba vi cudc chién chdng ung thw clia me téi. Toi rat nhé ba va t6i wéc
ba cé & day dé tan hwdng thanh twu nay.

Téi hy vong cubn sach nay sé mang lai nhiéu hanh phuc cho trai
tim cGia me va ba t6i, khién cho ho tw hao rang t6i dang giup bao vé
quyén riéng tw cla con nguoi.

Toi hi vong b6 t6i, Alan Mitnick, va anh trai td6i, Adam Mitnick, cé
& day dé ky niém viéc xuat ban cudn sach quan trong vé tr& nén vo
hinh nay khi tinh trang gian diép va giam sat gi& day da tré thanh
chuan tc.

Té6i da c6 may man duwoc hop tac véi chuyén gia bdo mat va
quyén riéng tw Robert Vamosi dé viét cubn sach nay. Kién thirc gia
tri cia Rob vé an ninh va ky ndng v&i tw cach la nha van bao gom
kha nang tim kiém nhirng cau chuyén hap dan, nghién ctru cac chu
dé nay va lay théng tin do téi cung cp roéi viét nd theo cach thirc va
van phong ma béat ky mot déc gid nao khéng phai chuyén gia kj
thuat cling cé thé hiéu dwoc. Toi phai ngad mi kinh trong Rob, ngudi
da lam mét khdi lwong Ién céng viéc khd khan cho dw an nay.
Thanh that ma néi, tdi khong thé hoan thanh cubn sach néu khéng
c6 anh ay.

T6i hao hirc cdm on nhitng nguoi dai dién cho nghé nghiép
chuy&n mén cla t6i va cé nhirtng cdng hién theo nhitng cach phi
thwdng. Nguwoi dai dién cua téi, David Fugate cua LaunchBooks, da
dam phan hop déng sach va dong vai tro lién lac véi nha xuét ban
Little, Brown. Khai niém vé Nghé thuat tang hinh do John Rafuse
cda 121 Minds dwa ra, 6ng la ngwdi dai dién cua téi dé ndi vé cac
cam két va chirng nhan, va 6ng ciing thwe hién phat trién kinh doanh
chién lwgc cho céng ty cha téi. Hoan toan tir sang kién cla riéng



minh, John da cho td6i mét dé nghi vé mot cudn sach hap dan, cung
véi mdt md hinh bia. Ong déc biét khuyén khich téi viét cudn sach
nay dé giup gido duc nguwdi dan trén thé gidi vé cach bao vé quyén
riéng tw ca nhan cua ho, tranh bi theo dbi, dac biét la trong ky
nguyén D liéu I&n hién nay. John that tuyét voi.

Toi rat biét on vi da co co hdi lam viéc véi Little, Brown vé viéc
phat trién dw an tha vi nay. Téi mudn cdm on bién tap vién cua téi,
John Parsley, vi tt ca cdng viéc vat va va 1oi khuyén tuyét voi cla
anh ay dbi v&i dw an nay. Cam on, John.

T6i mudn cdm on ngudi ban Mikko Hypponen, giam déc nghién
cru cla F-Secure, vi da danh thoi gian quy gia dé viét 1o twa cho
cudn sach nay. Mikko la mét chuyén gia vé bdo mat va riéng tw co
uy tin cao, nguwdi da tap trung vao nghién ciru phan mém doc hai
trong hon 25 nam.

T6i cling xin cam on Tomi Tuominen cua F-Secure vi da danh
th&i gian trong lich [am viéc ban rén cia minh dé thwc hién danh gia
ky thuat ban thao va gitp phat hién bat ky 16i ndo va ndm bét bat cv
thtr gi bi bd qua.



VE TAC GIA

KEVIN MITNICK la cai tén xuat hién trong vo sb tai lieu dwoc
céng bd va phat séng trén toan thé gi¢i. Nném kiém dinh kha nang
xam nhap hang dau cda Mitnick dwoc cac cdng ty va chinh phu 16n
trén thé gi®¢i danh gid cao va modi hop tac. Mitnick Security
Consulting LLC, céng ty do éng thanh lap, c6 nhiéu khach hang 1a
cac cong ty Ién xuat hién trong danh sach Fortune 500 va cac chinh
phi trén toan thé gidi. Mitnick ciling 1a tac gia cla cac cudn sach an
khach Ghost in the Wires (Bong ma trén mang), The Art of Intrusion
(Nghé thuat xam nhap), va The Art of Deception (Nghé thuat Itra
dbi). Ong séng & Las Vegas va |a mét dién gia hang dau trén khap
thé gi¢i vé an ninh mang.

mitnicksecurity.comtwitter.com/kevinmitnick



http://www.mitnicksecurity.com/
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