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L&i ndi dau
)

rong cudn Ky nguyén Tién dién tr, ching ta da tim hiéu vé tién o
va tlem nang mang lai moét hé théng giao dich cong bang hon trén
toan cau, mot hé théng co thé hoat dong khéng can ngan hang va
cac thé ché tai chinh trung gian khac. Khi cudn sach sap dworc in,

ng dung ngay cang rong rai cla Bitcoin — cach thire hé thdng cbt
16i ciia nd cd thé giup gidi quyét nhivng van dé vé niém tin gitra cac
ca nhan va doanh nghiép khi ho giao thwong tai san, kh&i tao hop
ddng, phan chia bat dong san, hodc chia sé nhirng thdng tin gia tri
hodc nhay cdm — da tr& nén rd rang. Dbi v&i cac cong ty, chinh phd,
va gioi truyén théng, moi quan tdm chung cla ho, va dau do cd mot
chut kich thich td mo, da huwéng dén mot khai niém mang tén “cong
nghé Blockchain.”

T Xuyén sudt cubn sach nay, ban sé thdy sw khéc biét giira tir
“bitcoin” durgre viét thuong va tir “Bitcoin” dwoc viét hoa. Tir viét
thuong néi vé hién trang cta dong bitcoin nhw 1a mot loai tién té,
con tir viét hoa néi vé hé théng bao trum va giao thirc cét 16i cda
déng tién nay, ciing nhw nhitng muc dich khac cho sé céi
Blockchain Bitcoin.

Trong viéc gidi quyét nhirng van dé& muén thué vé niém tin va tao
diéu kién cho cdng ddng co thé theo dbi cac giao dich ma khéng can
phai dwa vao mot bén trung gian, cong nghé Blockchain hira hen
mang lai mot g|a| phap gilp nguoi dung vuwot qua rat nhiéu clra ai
vdn chiu sw kiém soat cac giao dich tién té trong xa hoi. Vi du, n6 cé
thé gitp mot cong déng “ngudi tiéu dung va san xuat” — nhirng ho
gia dinh vira tiéu thu vira san xuét dién bang nhirng tAm nang
lwong mat tréi trén mai nha — trao dbi dién nang véi nhau trong mét
thi trwdng phi tap trung hoa, va ciing khéng can phai dwa vao mét
murc gia dwoc dwa ra b&i moét cong ty dich vu lam viéc vi lgi nhuan.
Twong tw, nhirng ngwdi mua, ké ban, va cho thué bat dong san sé



khéng can phai ép minh tin twédng mot van phong dang ky chinh ph
von khéng dang tin cay nhw 1a mét noi duy nhét ghi lai nhirng hoat
dong va thé chéap, trong khi mét noi dang tin twéng hon cé thé duoc
xay dwng dwa trén mot co sé dir liéu béat bién, dwoc quan ly bdi mot
hé thdéng phi tap trung héa it rii ro vé tham nhiing, sai sét hodc trom
cap. Do chi 1a mét sb trong rat nhiéu nhirng r’ng dung mai dang thu
hat sw chd y ctia moi ngwdi vé y twdng dét pha nay.

S hiéu blet nay cua cong chung da mang lai hai anh hwdng Ion lao
dén cudc sdng cla chung t6i. Diéu dau tién la, mot ngwoi trong sb
chung téi — chinh la Michael Casey — da rat hao hirng vé kha nang
thay dbi thé gidi ciia cdng nghé Blockchain dén mirc, anh 4y da tw
bd cong viéc 23 nam trong nganh bao chi dé tap trung toan thoi gian
nghién ctru vé nd. Chuwa day sau thang sau khi cudn Ky nguyén
Tién dién t&r dwoc xuat ban, Mike r&i bd tap chi Wall Street Journal
dé t&i lam viéc tai Phong Nghién clru Truyén Théng (Media Lab)
cua Vién Cong nghé Massachusetts (MIT). Giam ddc phong nghién
ctru la moét nguoi day nhiét huyet ong Joichi lto, thwo’ng dwoc goi la
Joi, da nhan ra dlem twong déng gilra sw ndi 1én cla Bitcoin va sy
phat trién phan mém ma 6ng da dwoc chirng kién trong nhirng ngay
dau cua thoi dai Internet. Mét 1an niva, dng cdm nhan dwoc niém
hirng kh&i véi mét mé hinh méi — phi tap trung héa. Ito &p 0 dy dinh
mang vé that nhiéu hoc gia tai ba va nguén Iuc tai chinh déi dao dé
c6 thé phat trién loai cong nghé méi nay. Két qua la s ra doi cla
Trung tdm Khéi xwéng Tién Ky thuat sb (Digital Currency Initiative)
thudc MIT, mét trung tdm tu hdi nhikng anh tai hoc thuat va sinh vién
trong cac nganh mat ma, ky thuat, va tai chinh, noi ho cé thé cong
tac véi 500 chién lwoc gia, cac nha khéi nghiép sang tao, nha hao
tam, va cac quan chirc chinh pha dé co thé thiét ké mét mé hinh ky
thuat s6, mang lai mét "Mang Internet Gia tri" (Internet of Value)
ma&i. Khi Mike nhan 1&i m&i tham gia dbéi khéi xwdng nay, anh da
nam lay co hdi ngan nam cé mot dé tré thanh mét trong nhirng
nguwoi khéi tao nén mét cuéc cach mang kinh té.

Anh hwéng thi hai chinh 1a cudn sach ban dang cam trén tay. Trong
cudn Ky nguyén Tién dién ti, chung toi tap trung phan I&n vao moét
trng dung trong céng nghé cbt I18i clia Bitcoin, vé kha ndng no sé



dao 16n hoan toan hé thdng tién té va thanh toan. Tuy nhién, tir khi
cudn sach dugc xuat ban tai nay, ching téi da nhan ra mét rdi ro
tiém an khi viét vé cong nghé: Cong nghé ludn thay ddi, trong khi
moi | 18 da dwoc in ra trén gidy trdng mwe den thi khéng. Thuc té
la, rat nhiéu th(r da thay ddi trong ba nam qua, théi thic chung toi
phai viét mot cudn sach nira. Cudn The Truth Machine: Blockchain
va twong lai cla tién t& mé réng van dé chang téi da dat ra vao ndm
2015 va dwa Ién mot tdm cao m&i. N6 kham pha cach thirc ma cbng
nghé va rat nhiéu nhirng nhanh khac cla Bitcoin hoat ddng nham tai
co cau céac td chirc xa hoi, va nudi dwéng thém rat nhiéu nhirng trng
dung tiém nang khac.

Trong nén kinh té hién dai, muén kiém soat dwoc viéc truyén tai va
quan ly thdng tin, chung ta phai kiém soat dwoc ca thé giéi. biéu
nay thé hién ré trong tdm anh hwédng ngay cang sau réng cia
nhirng 6ng trim céng nghé nhw Google va Facebook, khi ho van
ludn ludn thu thap théng tin lién quan dén ban than chang ta va cach
ching ta twong tac véi ngudi khac. Trong nén kinh té cua thé ky 21
nay, quyén lwc dwoc dinh nghia va dai dién bdi nhirng nguoi co
quyén thu thap, lwu trir, va chia sé div lieu. O thdi diém hién tai, thir
quyén lyc do dwoc tap trung héa. No nam trong tay mét sé it nhivng
coéng ty cdng nghé khéng 16. Néu ban van dang ban khoan khéng
hiéu diéu do thi cé van dé gi, hay nghi vé mirc dd ma nhirng thuat
toan an clia Facebook, vén dat loi ich mé hinh kinh doanh cutia céng
ty 18n hang dau da tac dong dén chinh tri nhw thé nao. Dé thac day
viéc tao ra va chia sé nhirng théng tin mo hdé nham gay kich déng
trong nhdm nhirng nguwoi cé cung khuynh hudng, thuat toan nay da
dong vai trd 1én trong cudc bau clr gay x6n xao tai My nam 2016.

Y twéng tao ra Blockchain da vén man cho nhirng kho khan trong
viéc xoay chuyén co ciu quyén Iyc tap trung do, dé co thé timra
cach chuyén déi kha nang kiém soat va quan ly théng tin thanh mot
hé thdng phi tap trung héa khéng can ai chi phdi. N6 gitp ta mwéng
twong dwoc mot thé gidi khong bi thdng tri bédi Google, Facebook,
hay NSA, mét noi ma chinh ching ta, nhirng thanh phan cét 16i cia
xa hoi toan ciu, dwoc quyén quyét dinh quan ly di¥ liéu cda ban
than.



Chuing t6i nhan thay minh can phai truyén tai dwoc thdng diép nay.
The Truth I\/Iachine:~ Blockchain va twong lai cua tién té chl’nh‘lé biéu
treng cho nhirng no6 lwc cda chuang téi trong viéc thwe hién dieu do.



Loi gioi thieuMot cong cu giup

dwng xay xa hoi

C

ach Amman 60 dam vé phia Béng, trong mot khu dat khé can séi da
réng 5,6 dam vudng, trai Azraq cta Cao Uy Lién Hiép Quéc
(UNHCR) cho nhirng nguwoi ti nan dwec dwng gitka sa mac Jordan.
La noi & chat chdi ctia 32.000 nguoi Syria tuyét vong sinh séng
trong nhirng nha tam tién ché — nhixng nhirng day nha tén mau
trdng sap xép theo hé thdng nhw trai linh quan déi — Azraq cho thay
nhirng khé khan vé mat hau can ciia mot thanh phd nhé. Tuy nhién,
Trai cia UNHCR va nhirng co’ quan vién trg' khac du da cung cap
thirc @n, chd &, va mdt chut hy vong nhé nhoi cho nhirtng ngudi ti
nan, lai khéng thé dwa vao céac loai thé ché va co s& ha tdng ma
nhirng thanh phé théng thuworng khac dung d& dam bao trat tw, an
toan, va hoat ddong cho nhirng nguwdi dan cta minh.

Vé ban chét, tit ca cac trai tji nan déu dwoc quy chuan theo méd hinh
ma céac nha chinh tri goi la “vén xa hoi", tlrc 1a mang lwdi nhitng moi
quan hé khang khit va co s& niém tin dé cong déng cé thé hoat
ddng, va tham gia vao nhirng twong tac giao thiép xa hoi. Thé
nhwng, diéu d6 dworng nhw con khdéng hé ton tai & Azraq. Canh sat
cé méat & Azraq, nhwng ho déu 1a ngudi Jordan. Ho khéng thudc vé
nhirng ngudi sdng & day, khdng la mét phan cua céng dong. Va
mac du ty 1& tdi pham & Azraq thp hon & trai Zaatari gan dé, noi co
t&i 130.000 ngudi Syria sbéng trong diéu kién ma mot bao céo cla
Lién Hiép Qudc tirng miéu ta la "vd phap luat", thi sbng & mét noi
néng nwc, khd can séi da nay ciing chang tét dep gi hon. Khi Azraq
dwoc dwng nén vao nam 2014 nhw mét phwong an giai quyet cho
sw hén loan & Zaatari, nhirng ngwoi dan ti nan phan nan rang & do
thiéu thdn co s& vat chat sinh hoat. Dién nang it 6i ddng nghia v&i
viéc ho khéng thé sac dién thoai, méat lién hé véi gia dinh va ban be.
Sinh séng trong mét cong ddéng khdng hoda nhap va thiéu sw tin



twdng con khién nguwdi ti nan thém phan so hai bi bat coc bdi td
chirc Nha Nwéc Hoi gido cuwe doan 1S. Rat nhiéu ngwdi ban dau da
tor chdi chuyén t&i trai Azraq, va sb lwong dan ti nan & day du da gia
tdng nhwng van la qua it 6i so voi strc chira 130.000 ngudi cla trai
Azraq.

That may man 14, hién nay thanh phd moi n6i nay, trwde nhu cau vé
von xa hdi hiéu qua, dang dwoc ap dung mét thir nghiém cap tién
trong cac mo hinh mai vé quan ly cong doéng, xay dwng thé ché, va
quan ly tai nguyén. bé lam dwoc diéu nay, phai can dén cong nghe
Blockchain — hé thdng sb cai phi tap trung, la nén tang cbt 16i cua
ddng tién o bitcoin, chinh la thir cd kha nang gitp ching ta kiém
soat cac giao dich, mét cach dang tin cay va chi trong tich tac.
Chuong trinh Lwong thwe Thé gi¢i (WFP), mét td chire clia Lién
Hiép Qudc nudi dwdng 80 triéu nguoi trén thé gioi, dang thi diém st
dung hé théng nay v&i 10.000 ngudi tj nan & Azraq dé viéc phan
phat lwvong thwe dwoc hiéu qua hon. Béng cach d6, WFP dang giai
quyét mot van dé hanh chinh vén rat nan giai: Lam thé nao dé dam
béo rang tat cd moi ngwdi déu nhan dwoc khau phan an nhw nhau,
trong mot maéi trwong day ray trdm cap ma hau nhw chang ai co gidy
to tay than.

Trong nhirng ngwdi tham gia vao dw an nay, cé6 mét phu ni 43 tudi
tén 1a Najah Saleh Al-Mheimed, mét trong sb hon 5 triéu nguoi
Syria da budc phai réi bd qué nha khi cudc ndi chién tan bao dai
dang dang tan pha dat nwéc minh. Pau thang Sau ndm 2015, khi
lwong thwe ngay cang thiéu thon va s6 vy bat coc tré em gai do dan
quan & nhirng ngdi lang gan doé gay ra ngay cang nhiéu, Najah va
chdng da dwa ra mot quyét dinh tao bao, do la roi bdé qué nha &
Hasaka noi dai gia dinh ba da sinh song nhiéu thé hé. “Dé Ia mot sy
thir thach tdt cing ma téi cau xin Chua sé khéng ai phai chiu dwng
nira,” ba tra 1&i trong mét cudc phéng van dwoc thuwe hién bédi ngudi
dai dién cho chung téi — nhirng nhan vién WFP dang lam viéc tai trai
Azraq.

Khi r&i bé qué nha, roi bd moi tai san, hang xom va ho hang than
thich, ciing nhw maéi day lién két gitra ba va noi tivng la mot dat



nwéc Syria gan két, Najah con mat nhiéu diéu ma chung ta thwdng
coi 14 hién nhién: hé théng xa hdi v&i niém tin, danh tinh va hé so
lwu trlr neo qua khir clia ching ta vao hién tai, gan ching ta véi moi
ngwdi va giup chung ta gia nhap xa héi. Sw hop nhat vé thong tin,
von giup ta tré thanh nhirng thanh vién dang tin cay clta cong déng,
tor trwde téi nay déu phu thudc vao cac thé ché chiju trach nhiém ghi
lai va chirng nhan céac cot mbc cling nhw thanh twu trong doi cta
chung ta — tw tai khoan ngan hang, gidy khai sinh, gidy chuyén dia
chi cw tri bang cap hoc van, bang lai xe, v.v. — va theo doi cac giao
dich tai chinh cta chung ta. Bd tat ca sb do, nhw nhirng nguoi ti nan
thwérng gap phai khi roi vao tinh trang "khéng cé quyén cdng dan",
la tw dat minh vao tinh trang rat nguy hiém, dé bi nhirng t6 chirc
khiing bd va toi pham Igi dung. Néu ban khéng thé chirng minh
dwoc nhan than, ban hoan toan phu thudc vao Iong thwong hai cua
nhirng ngwdi la. Trong nhirng céng viéc ma cac té chirc nhw
UNHCR hay WFP dam trach, chirc nang cbt 16i nay — viéc tao ra cac
thé ché xa hoi thay | thé — cling quan trong khdng kém gi sb luvong
thwrc ma ho cung cap _Trong nhirng thanh phd tam bo voi nhirng
ngdi Iéu pha bui day rdy nhirng con ngudi tha huwong, cac td chirc
nhan dao nhw vay phai dam nhan trong trach khoé khan la tai tao cac
hé théng niém tin xa hoi. Ho phai xay dwng lai cac xa hoi tv dau. Va
céng nghé Blockchain lai 1a mét cong cu thich hop dé thue hién diéu
do.

Trong dia hat nay, noi ngwdi ta phai phu thudc vao cac td chirc dang
tin cay dé lwu trir cac hd so twong tac xa hdi va cung cap bang
chirng rang quyén loi ctia ho 14 hop phap, cdng nghé Blockchain tré
nén cuc ky hiéu qua. Con ngudi sé khdng phai giao pho cho cac thé
ché lwu gilr thdng tin giao dich va lam chirng cho ta nira, vi nhitng
chwong trinh dwa trén Blockchain bao gdm mét loat cac tinh nang
cho phép mét diéu trudc gid chwa tirng cé: Mot ban Iwu triv giao
dich cong khai voi tat ca moi nguoi va co thé dwoc kiém chirng bat
ky ldc nao, nhwng lai khong bi kiém soat béi bat Ky td chirc trung
gian nao. Diéu nay c6 hai y nghia: Khong ai c6 thé chinh sira dir liéu
phuc vu cho muc dich ca nhan va tat cd moi nguoi déu coé thé kiém
soat di¥ liéu ctia chinh ho. Ban cé thé thay y twéng nay sé trao



quyén cho hang triéu ngwoi Syria dang song lay lat trén nhiing
manh dat nong rat.

DPdng thdi, sb cai phan tan Blockchain con duwoc sir dung d& dam
béo v&i ngwdi dung bitcoin rang khoan tién cta ho khéng thé bi
g|ao dich 13p chi" — néi cach khac, d& ngan ngtra tinh trang Itra dao
t|en o tran lan — th&r nghiém thi diém Blockchain & Azraq dam bao
rang moi nguoi dang khong gian lan khau phan lvong thuc cla
minh. Day la mot yéu cau kha quan trong trong cac trai ti nan, noi
ma nguén cung han hep va cac bang nhom t6i pham co6 té chire
thworng trdom cap va budn ban thwe phdm kiém I&i. Va ciing cé nghia
la nhirng nguo’l ti nan nhw Najah luén ludn co thé chirng minh duwoc
tai khoan cla ho 1a hop 1&. Biéu dé cling cham dit tinh trang phan
chia thwec phadm dw trir hén loan va thwong ky ma nhiéu ‘nguoi phai
chiu dwng dwdi hé thdng bién lai nhan tién. Trong hé théng d, moi
mau thuan déu co thé 1am day 1én méi lo ngai déi v&i nha chirc
trach, nhirng ngudi thwdng budc phai ngirng cho moi ngudi 1y
lwong thwe cho dén khi mau thuan duoc gidi quyét.

Trong th&r nghiém ma&i nay, tat ca nhirng gi ngudi tj nan can dé
thanh toan v&i ngudi ban lwong thiwe chi la quét vong mac. Theo
dd, con mat tré thanh mot loai vi dién tr, khién cho sw tdn tai cla
tién mat, ching tlr, thé ghi no, hay dién thoai thdng minh déu tr&
nén dw thira, gop phan lam gidm nguy co mat trém. (C6 thé ban sé
nghi ngai vé dd bado mat clia quét véng mac nhwng chung ta sé ban
t&i chuyén doé sau.) Vé phia WFP, viéc sd héa nhirng giao dich trén
da tiét kiém cho ho hang triéu dé la, nhd viéc cat giam nhirng bén
trung gian nhw céng ty chuyén tién hay ngan hang, vén truéc day
dam trach hé théng thanh toan néi chung.

Vi thé c& méi khi mét ngudi ti nan tiéu xai mot khoan “tién” dé mua
bot mi, giao dich dé tw ddng dwoc dang ky trén mét sd cai minh
bach va bat khd xam pham. Chinh nh& mé hinh ghi chép di liéu
cwc ky dang tin cay, luén luén cap nhat va luén ludén hién hiru nay,
ma cac quan trj vién cia WFP c6 thé quan sat toan bo ludng giao
dich vao moi th&i diém, mac du WFP khdng cé riéng mét hé thdng
lwu trir tAp trung ndo. T6 chirc ndy co thé hé tro mot hé théng thanh



toan trén toan khu trai ma khéng can phai ddm nhiém vai tro tap
trung cia mét ngan hang hay ngudi xtr ly thanh toan.

Nguo’c lai, chwong trinh nhan dang cia UNHCR, vén duoc tich hop
vao giai phap Blockchain cia WFP, duwoc coi nhw |a mét co sé& dir
liéu tap trung. Diéu nay da lam day Ién mot vai lo ngai tlr phia cac
nha phé binh. Nhirng hé théng nhw vay thuwong la miéng moi ngon
thu hat nhirng ké xadm nhap trai phep b&i 1&, bang viéc thu thap mot
lwong Ion dir liéu vao trong mét gid Ion, ho vé tinh m&i goi nhirng
cudc tan cong “mot mii tén tring nhiéu dich”. Trong truwéng hop.
nay, vé mat ly thuyét, cac nguy co trén cé thé dat nhom ngudi von
da dé tén thwong nay vao vi tri ri ro — khéng khé dé twédng twong
ra canh t6i t& nhat néu mét co s& div liéu cac nhan dang sinh trac
hoc roi vao tay mét té chirc cé khuynh hwéng thanh trir dan téc nhw
IS. Nhiéu ngwei trong mang Blockchain, thwong dac biét dé cao tinh
riéng tw, phan trng manh trudc nhung mdi lo ngai nay, va mét sb
dang cb gang tim ra cach thirc str dung cong nghé twong ty dé
phan tan quyen quan ly thong tin tw xac minh, tir d6 moi ngu O
khéng dé gap phai cac vu tan cong vao nhirng diém nong di lieu
nay. Nhwng cho dén khi cac giai phap "ty chd" nhw thé kha dung,
WFP va UNHCR d3a nhan dinh rang cac ri ro, cho dén luc nay,
khéng sanh bang loi ich ciia mét hé thdng lién mach, khéng can tién
mat.

Theo |01 cua phat ngén vien WFP 6ng Alex Sloan, thr nghiém nay
da chirng t6 sw thanh céng: N6 da tiét kiem dwoc ngan sach va
mang lai hiéu qua hon nhiéu trong viéc gidi quyét cac bat nhéat & tai
khodn ctia dan tj nan. N6i chinh xac hon, né hiéu qua dén muc té
chirc nay dang xem xét mé réng dich vu ra déi véi hon 100.000
ngwoi ti nan. Trong mét twong lai khdng qua xa, Sloan nai, 20 triéu
nguw®i hwdng lgi tr chwong trinh lwong thwe nhan dugc giai ngan
bang tién mat co6 thé dwoc ap dung cho dich vu nay. Khi thé gioi
dang phai d6i mat v&i cudc khiing hodng tj nan I&én nhat trong lich
str, ma chinh la hau qua tw I1dng tham, tlr sw theo dudi quyén lwc ca
nhan dén tan nhan, va t cac chinh sach da that bai ctia phwong
Tay trong viéc kim ham no, ching ta mdc mét mén no véi nhirng
con nguw®i nay va phai dem lai an ninh cho cudc séng cia ho —do la



cung cap cho ho mét nén tang dé dwng xay lai niém tin. C6 I& cong
nghé Blockchain c6 kha nang cao nhat mang lai dieu do.

Thtr nghiém & trai Azraq cua Chuwong trinh Lwong thwe Toan cau
chi la mét vi du cho thay céac td chirc qubc te dang kham pha cac
gidi phap Blockchain nham giai quyét cac van dé cho nhirng con
nguwdi khd cwe nhat thé gidi. Dau ndm 2017, mot nhém nhirng
ngwdi dam mé Blockchain tai tru s& chinh cla Lién Hiép Quéc tai
New York da lap mét trang Web kéu goi cac nhan vién khac cua
Lién Hiép Qudc cung ddng hanh véi ho. Sé lwong thanh vién cua
nhom da tang nhanh chong dén 85 nhan vién Lién Hiép Qudc trén
toan cau, va hién gi& ho dang phat trién hang loat cac thir nghiém
tng dung Blockchain vao phat trién, cdng tac véi cac chinh phi nhw
Na Uy. Tai Ngan hang Thé gi&i, mét phong nghién ciru Blockchain
vira dwoc dau tw vao thang Sau ndm 2017 nham tim cach van dung
céng nghé nay dé giam thiéu doi nghéo, thédng qua nhirng co s& div
liéu vé tai san khong thé bi xam pham va nhirng nhan dang dién ti
dwoc ddm bao. Ngan hang Phat trién Lién Hoa Ky, phdi hop voi
Trung Tam Khéi Xwéng Tién Ky Thuat Sé thudc Media Lab tai MIT
dang tim hiéu xem nhirng néng dan My Latinh ngh&o khé cé thé lam
cach nao dé nhan duwoc tin dung dwa trén nhirng dir liéu dang tin
cay da dwoc kiém chirng qua Blockchain, tir cac kho hang héa. Cac
td chirc qudc té phi loi nhuan nhw Dién dan Kinh té Thé gi¢i va Quy
Rockefeller cling dang nghién ctru linh viec nay.

Vay thi ho — nhirng t6 chirc qudc té co tudi doi hang thap ky — nhin
thay diéu gi & cong nghé ky thuat sb bi &n dwoc tao nén b&i nhirng
nguwoi theo chu nghia tw do va cac Cypherpunk1, nhirng nguoi da
mang lai Bitcoin cho ching ta? D6 chinh la vién canh rang hé théng
tinh toan phi tap trung nay co thé giai quyét van dé thiéu hut vén xa
hdi ma chdng ta da ban t&i khi néi vé trai ti nan Azraq. Bang viéc tao
ra mét kho dir liéu chung, ghi lai cac giao dich va hoat déng cua ca
cong dong ma khong mét ngwdi nao hoac mét thé che trung gian
nao co quyen thay déi, cong nghé Blockchain cung cap mot nén
tang tao niém tin cho con nguwdi rang ho co thé twong tac va trao dbi
gia tri v&i nhau, trong mét méi trwo'ng dwgec dam bao. Day la mét
gidi phap mai va day loi hai cho van dé mét long tin mudn thud gitra



nguwdi véi ngudi, tirc 1a nd co thé gitp cac xa hdi tao dwng von xa
hdi cho minh. Y twédng nay d&c biét cé y nghia véi nhivtng qubc gia
chwa phat trién béi né sé tao diéu kién cho nén kinh té& cia ho van
hanh dwoc nhu nhivng qudc gia phat trién — vi du, ngudi dan thu
nhap thap cé thé mua nha thé chap, nhirng hd kinh doanh nhé ciling
c6 bao hiém. Biéu nay c6 thé ban cho hang ti ngu®i nhivng co hoi
kinh t& ma hau hét ching ta déu coi nhw diéu hién nhién.

1 {Vh&ng nguwoi str dung mat ma khi truy cdp mét mang Iwdi may tinh
dé dam bao tinh bao mat cia mang Iwdi, dac biét la tir cac co quan
chinh pha. (BTV)

Nhwng tlém nang cua céng nghé Blockchain khong chi phat huy &
nhirng qudc gia dang phat trién, hay trong linh vuc tir thién phi loi
nhuan va cong tac phat trién. Tiém nang la hon thé nhiéu. O c3
nhirng nwéc phat trién, va trong hdi ddng quan tri clia nhirng coéng
ty vi loi nhuan nam trong danh sach ctia Fortune 500, nhiéu nguoi
tin rdng ndm bat dwoc xu thé nay cé thé thuc day kinh té phat trién
manh dang ké. Va dé la ly do vi sao Blockchain dang thay thé mé
hinh tap trung da 16i thei trong viéc quan Iy niém tin, von la diéu cbt
16i 3é cac xa hoi va nén kinh té co thé van hanh.

Cho t&i bay gi®, ching ta da qua phu thudc vao cac thé ché nhw
ngan hang, ban nganh nha nwdc, va vé sb nhivng trung gian khac
xen vao gitra nhirng trao ddi kinh té ctia minh. Nhirng “bén thir ba
dwoc tin twdng” thay mat chung ta Iwu gilr théng tin, tir d6 nhirng
ngudi nhw chdng ta méi cé dd niém tin vao hé théng dé twong tac,
trao d6i cac mat hang gia tri, va, hy vong la cé thé dwng xay dwoc
nhirng x& hdi van hanh va nang déng. Van dé 1a nhirng thé ché tinh
phi nay, déng vai trd nhw nhirtng ngwdi gac céng, chi dao xem ai cé
thé va khéng thé tham gia vao cac giao thiép thwong mai, tang phi
va phire tap héa nhirng hoat ddng kinh té ctia ching ta. Ho con ¢
thoi quen khién ching ta that vong — hay nhé lai cude khiing hoang
nam 2008 khi mét loat ngan hang vi pham trach nhiém phai duy tri
cac hod so trung thuc — hoac loi dung quyén thu thué dé lam gia
hodc doi tién thué cét cd. Thém vao do, con rat nhiéu trudng hop
cho thay rang sé la bat kha thi vé mat kinh té dé nhirng té chirc ton



kém va thiéu hiéu qua nay gidi quyét dwoc bat ci sy thiéu hut niém
tin cu thé nao dang ngan can moi nguwdi giao dich truc tiép véi nhau.
Vi vay, néu bd qua nhirng bén trung gian nhw vay, ching ta sé
khéng chi tiét kiem dworc tién bac ma con mé ra dwoc nhirtng mé
hinh kinh doanh vén dwoc xem la bat kha thi.

Tét nhién, Internet da dwa ching ta di trén con dwong phi trung gian
nay mot thoi gian rat 1au trwde khi Blockchain ra doi. Nhuwng diéu
dang lwu y 14, cbt 18i ctia moi wng dung Internet ra d&i nham cét
giam mot bén trung gian dwong thoi la mot cong nghe giup con
nguwdi gidi quyét van dé méat long tin muon thuéd ctia minh. Liéu mét
thap nién trudc co ai lai co thé& nghi rang con nguoi sé thodi mai
ngdi nhd xe clia mot ga la mat nao do ho vira tim thay trén dién
thoai cia minh? Bung vay, chinh Uber va Lyft da dwa chung ta vuot
qua rao can niém tin d6 bang cach dwa vao &ng dung ctia minh mét
hé thdng tinh diém uy tin cho ca tai xé va hanh khach, diéu nay chi
kha thi v&i sy mé& réng cluia cac mang xa héi. M6 hinh cia hc_) chira
rang néu chiing ta cé thé giai quyét dwoc van dé niém tin clia minh
bang céng nghé va giup moi ngu o cam thay tw tin giao dich, nhirng
nguoi do sé san 1dng va cé thé tham gia vao cac trao ddi truc tiép
v&i nhirng ngudi hoan toan xa la. Nhirng y twéng nhw vay dang
dwa chung ta di tiép trén con dwong téi nén kinh té ngang cép.

DPiéu ma cdng nghé Blockchain mubn gi&ri gam do 13, “Tai sao lai
dirng lai & Uber?” Tham chi tai sao chung ta lai can céng ty nay, khi
né thu vé t&i 25% sau mdi chuyén di va dang chiu tai tiéng khi lam
dung chwong trinh God’s view! dé theo déi lich trinh ctia hanh
khach? Tai sao chung ta khéng nghi dén mét gidi phap hoan toan
phi tap trung, vi du nhw trng dung di chung xe Commuterz, dwa trén
cong nghé Blockchain ¢ tru s& chinh & Tel Aviv? Nén tang nay,
giong nhu Bitcoin, khdng bi s& hitu boi bat ky ai, ma chi dwa trén
mot giao thirc phan mém mé& moi ngudi déu co thé tai vé. Khong cod
chuyén céng ty Commuterz sé hudng lgi 25% nira. Thay vao do,
ngwdi dung s& hiru va giao dich trén mét hé théng tién do cla phan
mém, khuyén khich ho di chung xe nham gidm &ch tac giao théng
va tiét kiém chi phi di lai cho tat cd moi nguoi.



T M6t phdn mém dwoc Uber st dung dé khach hang co thé quan sét
tat ca cac xe Uber trong thanh phé va hinh dnh nhitng nguoi dung
Uber dang cho xe. Tuy nhién, vao nam 2014, céng ty bi cao budc
lam dung God View dé giam sét cac chinh tri gia cao cép va nhiéu
nguoi néi tiéng.

Y twéng phd quat & day 1a, khi chuyén giao viéc quan ly niém tin
cho mot mang lwai phi tép trung, chi dao bai mét giao thire chung,
chtr khéng phai phu thuéc vao mét bén trung gian dwoc ay quyen
nao khac, va v&i sy xuat hién cla nhirng hinh thai tién t& va cla cai
dién t& mai, ching ta cé thé thay dbi chinh ban chét cia té chirc xa
hoi. Chung ta co thé khuyén khich nhirng phwong thlrc cong tac va
hop tac von bat kha thi trwéc day, va mot loat nhirng nén cdng
nghiép va co cau td chirc co thé thay déi. That vay, sirc manh tiém
tang cua Blockchain thé hién ré nhat trong nhirng y twéng vira néu.
Danh sach dw¢i day néu Ién mét vai nhirng céng dung kha thi,
nhwng tat nhién khéng chi dirng lai & do:

— S6 dang ky tai sén béat khd xd&m pham, moi ngudi co thé st dung
dé chirng minh rang ho s& hiru nha ctra, xe cd, hoac nhirng cta cai
khac;

— Thanh toén céc giao dich an toan lién ngén hang, trwc tiép, tirc
thei, diéu nay cé thé gidi phong hang nghin ti d6 la trong mét thi
tr&ng lién ngan hang hién gio dang chuyén giao nhirng giao dich
do6 qua hang ta cac dinh ché chuyén biét, quy trinh cé thé mét tir hai
dén bay ngay;

— Hé thong nhén dién tw quyét, ma khong phai phu thudc vao mét
chinh pht hoac céng ty nao cung cap chirng minh thw cho minh;

— Hé théng dién toén phi tép trung, thay thé cdng viéc kinh doanh
cla cdng ty dién toan dam may va lwu trir Web vé&i cac 6 dia cirng,
cling nhw strc manh x& ly cGia may tinh déi véi nhirng ngwdi dung
thong thuong;

— Giao djch mang Iudi thiét bi két noi Internet phi tap trung, khi cac
thiét bi c6 thé lién lac va giao dich v&i nhau an toan ma khéng bi mét



bén trung gian xen vao, mang lai nhirng bwéc tién I&n lao trong
nganh van tai va lwdi dién phi tap trung;

— Chubi cung (rng duwa trén nén tang Blockchain, noi cac nha cung
cap sir dung mdt nén tang dir liéu chung dé chia sé théng tin vé quy
trinh kinh doanh ciia minh, tir d6 cai thién dang ké trach nhiém giai
trinh, hiéu qua, va tai chinh, v&i cuing mét muc dich san xuat ra mot
loai hang hoa nhéat dinh;

— Truyén théng va noi dung phi tap trung, co thé trao quyén cho
nhirng nhac si va hoa si — vé mét ly thuyét |a bat ky ai dang tai noi
dung co gia tri Ién mang — dwoc chiu trach nhiém véi ndi dung dién
t&r ciia minh khi biét rang ho c6 thé theo déi va quan ly muc dich st
dung cua loai “hang hoa dién t&” nay.

Blockchain c6 thé gitp dat dwoc diéu ma mot vai nha binh luan goi
la sw hira hen vé “Internet 3.0”, mdt cdng cudc tai co' ciu mang
nham dat dwoc muc tiéu cbt I6i 1a phi tap trung hoa, diéu da khoi
ngudn cdm hirng cho rat nhiéu nhirng nguwdi tién phong trwc tuyén —
chinh ho da xay dwng nén Internet 1.0. Héa ra viéc chia sé di¥ liéu
tree tiép gitra cac mang lwdi may tinh van 1a chwa dd dé ngan chan
cac don vj doanh nghiép I&n khai chiém quyén kiém soat nén kinh
té théng tin.

Nhng nha |ap trinh theo chl nghia phan chinh théng & Silicon
Valley da khong luong trudc dwge van dé ve long tin, va rang chinh
xa hoi truyen thong phai cay nho dén nhirng t6 chirc tap trung dé
giai quyét van dé nay. Su that bai nay dwoc nhin thay ré & thoi ky
hau Internet 2.0, khi ma strc manh cda mang xa héi Ién ngbi nhwng
ciing kéo theo cac cong ty di dau bién Igi ich cia mang thanh strc
manh doéc quyén khéng thé lay chuyén D6 1a nhitng ong I&n mang
xa hoi nhw Facebook va Twitter, va ca nhirng tam gwo’ng thanh
cong vé thwong mai dién t& trong “nén kinh té chia sé” nay nhw
Uber hay Airbnb. Céng nghé Blockchain, cling nhw nhirng y twdng
khac trong giai doan Internet 3.0 nay, hwéng dén giai quyét dirt
diém nhirng bén trung gian dé, dé ngu®i dung tw kién tao nén long
tin phuc vu viéc xay dwng cac mang lwdi xa héi va théa thuan
thwong mai cho riéng minh.



Tuy nhién, trién vong khéng chi ndm trong viéc ngan chan nhirng
nguwoi khong 10 Internet. Rat nhiéu nhitng cong ty I&n hoat dong vi
loi nhuan thanh lap tir thé ky 20 tin rang céng nghé nay co thé mang
lai gia tri va giup ho theo dudi nhirng co’ hdi lam an mao hiém mai.
M6t vai nguwdi nhin thay nhirng co hdi I&n lao, mét sb khéc lai coi
day 1a mdi de doa dang gom. DU thé nao di nira, rat nhiéu doanh
nghiép hién tai cdm thay rang du it hay nhiéu minh ciing can phai
thtr nghi@m va kham pha tiém ndng phat trién ctia céng nghé nay;,
dé xem co thé di dwoc t&i dau.

Trong nganh tai chinh, vén 1a nganh cdng nghiép dw thira trong muc
tiéu cua Bitcoin, cac ngan hang dang dan nhan ra kha nang cac

ong nghé Blockchain cé thé thay thé nhirng quy trinh chuyén giao,
gidi ngan, va thanh toan bu trir tién va co phiéu vén rvo'm ra gitra
cac ngan hang. Viéc st dung mot sd cai phan tan dang tin cay ma
nhém cac ngan hang co thé cap nhat ddng thdi trong thei gian thuc
sé& giam thiéu chi phi ciia co’ quan hau bi, va gidi phéng mét lwong
I&n vén mai cho dau tw. Day 1a mét tin rat dang mirng véi nhivng
ngan hang dau tw nhw Goldman Sachs, nhwng lai khéng hé dé chju
v@i nhirng ngan hang lwu ky nhw State Street hay nhirng phong
thanh toan bu trr nhw Tin thac Tién gri (Deposit Trust) va Téng
cong ty Thanh toan bu trtv, noi cé moé hinh kinh doanh van hanh
hoan toan dwa vao co quan hau bj. Du vay, tit ca cac thé ché duoc
loi va hai tr cau chuy@n nay déu cam thay can phai tham gia nghién
clu va phat trién linh vuwe nay.

Vi du, R3 CEV, mét cong ty phat trién cdng nghé & New York da huy
dong dwoc 107 triéu d6 la tir hon mét tram té chire tai chinh va
cong ty cong nghé I6n nhat thé gIO’I nham phat trién mét céng nghé
sO cai phan tan doc quyén. Lay cam hirng nhung khong mang danh
Blockchain, nén tdng Corda cta R3 dwoc xay dwng nham tuan theo
mé hinh kinh doanh va diéu tiét ciia ngan hang nhwng van sap xép
tron tru cho cac giao dich chirng khoan hang nghin ty dé la lién
ngan hang moi ngay.

Cong dong céac cong ty phi tai chinh cling dang rat hao hirng. Siéu
sb cai la nhdm sb cai phan tan/thiét ké dwa trén Blockchain nham



phat trién cac phién ban cdng nghé ma nguén mé, chuan hoa dé
cac doanh nghiép s dung trong nhiéu linh vwc nhw quéan Iy chubi
cung &ng. Bwoc diéu phdi béi td chire Linax, siéu sb cai tap hop
nhirng 6ng I&n nhuw IBM, Cisco, Intel, va Digital Asset Holdings, mét
coéng ty khéi nghiép vé sb cai dién t& dwoc diéu hanh béi Blythe
Masters — mét cwu thanh vién ban giam dbc cta J.P. Morgan.

M6t dau hiéu nhan biét sw hao hirng trong cdng ddng kinh doanh
dwoc thé hién & sd lwong nguwdi tham dw hdi nghi Consensus cua
cong ty truyén thédng CoinDesk, mét sw kién thwdng nién cho céc
doanh nghiép quan tam t&i céng nghé Blockchain. T con sb khiém
tdn chi 600 ngwdi tai hdi nghi khai mac nam 2015 t&¢i 1.500 nguwdi
vao nam 2016, sb lweng ngwdi tham dy da Ién téi 2.800 va 10.500
nguoi theo dbi trwc tuyén vao ndm 2017. Nhirng nguwdi c6 mét tai
hdi nghi nam 2017 t&i tr 96 quéc gia, va diém qua hon 90 nha tai
tro’ va trién 1am ciing di thay sy gop mat ctia cdng ty tw van
Deloitte, bé phan nghién ctru cua Toyota, van phong thwong mai
chinh pha Uc, va Cryptonomos, mét thj trwérng méi mé danh cho
cac thé ky thuat sé.

Nhwng ban dirng voi nghi rang céng nghé nay da hoan toan dwoc
chip nhan b&i cac cong ty va nhan vién phat trién quéc té, trong
nhirng thang chang t6i viét cudn sach nay da xuét hién moét 1an séng
lam— gidu—nhanh tham chi con 1an &t ca gia cta Bitcoin vao nam
2013. Cudc dd xd lam giau nay, bat ngudn tlr mot cdng cu nén tang
Blockchain kéu goi von ctia cdng déng danh cho cac nha khoi
nghiép, dwoc biét téi voi cai tén ICO (initial coin offering) mang day
d dau hiéu cta dot bong bong dot-com vao cudi nhitng nam 1990.
Ciing gibng nhw hai thap ky trwdc, dot bung no lan nay dac treng
b&i ca con Cuong dau co day rai ro va y thire rang an sau chirng
loan tri vi tién bac 1a cdng nghé mai kich thich sy thay déi va mé
hinh kinh doanh maoi.

Nhirng nha kh&i nghiép dirng dang sau xu huwéng ICO nay dang
chao ban mét loat cac rng dung phi tap trung cé thé can thiép vao
moi thi tr quang céo truc tuyén cho t&i nghién cteu y khoa. Nhirng
dich vu nay tich hop trong dé nhitng ddng tién do dac biét dwoc ban



trwdc cho cdng ching nhw mot cach dé huy ddng vén va xay dung
moét mang lwdi ngudi dung — gibng nhw (rng dung Kickstarter,
nhwng & day ngudi dong gop cé thé kiém tién nhanh théng qua thi
trwdng giao dich thir cip. Vao thdi diém viét cubn sach nay, sb
lwong von cao nhét tirng dwo'c huy ddng nhd nhirng dot chao ban
ICO nhuw vay 1a 257 triéu dé la thudc vé Protocol Labs, ho da ban
mot loai tién &o co tén Filecoin dwoc tao ra nham khuyén khich moi
nguwoi cung cap dung lwong 6 cirng cho mét trang Web phi tap
trung. Mac du nhirng dot ICO nhw vay rat cé kha nang vi pham cac
quy dinh vé ching khoan va néu bong béng nay no tung thi rat
nhiéu nha dau tw v t6i sé chiju thiét hai nang né, lan séng nay van
mang chuat gi d6 méi mé va dan chd. Mét loat cac nha dau tw ban 1é
dang tham gia vao cac vong dau tw dot dau nay, thuwérng dwoc danh
riéng cho cac nha rét vén mao hiém va cac chuyén gia khac.

Khéng thua kém, Bitcoin, vi du tiéu biéu vé thé gidi tién o, tiép tuc
bdc 16 nhiéu wu diém — va diéu nay thé hién qua mirc gia cta no.
B4t chap cudc canh tranh gay gat gitra cac 13p trinh vién va cac "tho
dao" vé viéc hop thirc hda cac giao dich trén mang Iw¢i Bitcoin, mot
con gian di¥ kich ddng da dan dén viéc dong tién nay bj tach thanh
hai dong tién riéng biét véi ma phan mém khéac nhau thi gia cla
bitcoin van tang l1én dén mirc ky luc 5.386 do la vao dau thang Mudi
nadm 2017, dwa mirc von hoda thi trwérng 18n trén 89 ti d6 la, theo Chi
sb Gia Bitcoin ctia CoinDesk, danh ddu mét mire ting gia gan
2.000% ké tir khi cudn Ky nguyén Tién dién tir dwoc xuat ban vao
thang M6t nam 2015, va khoan sinh 1&i tang 8,9 triéu phan tram ké
tor khi bitcoin 1an dau tién dwoc giao thwong trén mét san giao dich
ban thanh khoan vao thang Bay ndm 2010. Néu ban dau tw 15.000
d6 la vao bitcoin vao dau thoi ky dé, gidr ban da la mét ty pha.
Nhirng két qua nhw thé lam tang dé tin cay trong dién giai vé bitcoin
cla cac chuyén vién phan tich tai san ma héa Chris Burniske va
Jack Tatar: "Giai phap dau tw thay thé thu vi nhat thé ky 21".

Vé ban chéat, Blockchain la mét sé cai ky thuat sé dwoc chia sé rong
khap mét hé thdng phi tap trung gdm cac may tinh déc lap, & do sb
cai dwoc cap nhat va duy tri sao cho bét ky ai cling 6 thé chirng

minh dwoc di¥ liéu la day da va khéng bi xam pham. Blockchain 1am



dwoc diéu nay nh& moét thuat toan dac biét dwoc cai dat vao mét
phan mém chung chay trén tat ca cac may tinh trong mang luwéi.
Thuat toan nay lién tuc hwéng cac may tinh téi mot déng thuan
chung vé di¥ liéu m&i ndo dwoc thém vao sb cai, tich hop moi giao
dich kinh té, tuyén bb quyén s& hiru, va cac hinh thirc théng tin ¢6
gia tri khac. M&i may tinh lai tw cap nhat mét phién ban riéng cla sb6
céi, nhwng van tuan theo cac thuat toan déng thuan téi quan trong.
M6t khi cac muc méi trong sb cai dwoc lwu vao, phuong thire bao
vé dac biét bang mat ma sé khién viéc x6a bd va thay dbi div liéu do6
tr& nén bat kha thi. Chd s& hiru may tinh dé hoac 1a dwoc tra tién
dién t& nham khuyén khich ho nd Iwc bao vé su toan ven clia hé
thdng, hoac ho déng gop cong strc nhw mot phan cam két véi mot
thda thuan chung. Két qua thu dwoc rat dac biét: M 6t nhém ngudi
tlr chd hoan toan déc 1ap va chi hanh déng cho muc dich ca nhan,
lai tAp hop lai dé phat trién mot tha vi loi ich cua tat cd moi ngudi —
mot hé thdng lwu trir bat khd xam pham, khong bi quan ly béi bat ky
mot bén trung gian tap trung nao, ma moi ngudi déu co thé tin
twdng.

C6 thé ban sé& nghi, mét déng may tinh quan ly di¥ liéu v&i nhirng
cbng cu toan hoc phure tap thi c6 gi ma to tat. Nhwng chung t6i sé
gidi thich rd hon trong chwong sau, rang cac hé théng lwu gitr théng
tin va dac biét la sb cai, chinh la cbt 16i trong cach van hanh cta xa
hoi. Néu thiéu chung, ta s& khong thé tao [ap dd niém tin dé tham
gia vao cac giao dich, dé kinh doanh lam an, hay xay dwng cac td
chirc va hinh thanh lién minh. Vi vay, vién canh chang ta co thé cai
tién chirc nang cbt 16i d6 ciia xa hdi ma khéng phai phu thudc vao
mot td chirc tap trung hda mang lai nhirng y nghia sau séac.

Mo hinh nay sé hién thwc hda cac giao dich ngang cap chan chinh,
va xo0a bo trung gian ra khoi moi hoat dong kinh doanh. Va béi vi né
c6 kha nang tao lap niém tin vao hd so div liéu cua chdng ta, gitp
cac ca nhan va doanh nghiép cé thé tham gia vao nén kinh té ma
khong lo s¢ bi Itra gat, n6 hira hen sé mang lai mét ky nguyén maoi
cta sy minh bach va c&i mé trong théng tin. V& co ban, né sé khlen
cho moi nguwoi chia sé nhiéu hon. Va v&i tac dung tich cwc theo cap
s6 nhan ma loai hinh chia sé c&i mé& nay mang lai cho cac mang



lwdi hoat dong kinh té, sy tich cwc tham gia tr dé sé tao ra nhiéu co
héi kinh doanh hon.

Céng nghé Blockchain hwéng cé nén kinh té sb t&i mot thir ma
ngwdi ta goi la "Mang Internet Gia tri". Trong khi phién ban dau tién
cda Internet cho phép ngwdi dung glri théng tin trwe tiép cho nhau,
thi trong Mang Internet Gia tri moi ngudi co thé giri bat clr thi gi cé
gia tri cho nhau, du d6 Ia tién té, cta cai, hay nhirng dir liéu dang
gia ma trwdc day ho khdng thé truyén tai truc tiép vi tinh nhay cam
cda nd. Néu nhw giai doan dau cla Internet da tao ra nhirng co hoi
khdéng 16 dé kiém tién va tao dwng nhirng md hinh kinh doanh mai
bang cach gitp nguoi dung “vuot rao” dé tham gia vao san choi, thi
giai doan ké tiép nay hira hen sé loai bd ludn cai hang rao do. Vé ly
thuyét, diéu nay c6 nghia 14 tat ca nhirng nguwdi s& hiru thiét bi cé
két noi Internet déu co thé tham gia tryc tiép vao nén kinh té toan
cau. Vi thé, hy vong rang ching ta s& phat trién manh mé cac phat
kién ma ngudn mé tir d6 tao nén hang loat nhirng y twédng phi
thuwong.

Hay nh& lai sy phi trung gian da chuyén héa nén kinh té toan cau
trong dau thdi dai Internet nhw thé ndo, va ban sé nhan ra tac dong
sau rong cla giai doan ké tiép nay. Vi du, hay xem viéc tim kiém
ngudn nhan Ilwc ngoai trong céac Iinh vwe nhw tw van cdng nghé,
thiét ké trang Web, hay tham chi la cac dich vu ké toan da anh
hwédng xau téi nhan cdng & nhirng nwdc phwong Tay va tao da
tang trwdng kinh té cho nhirng noi nhw thanh phé Bangalore & An
Do. Hoac hay nght t&i cach Craigslist cho phép moi ngwdi dang tai
quang cao ma khong tdn mot xu 1én trang web c6 pham vi toan cau
da hoan toan x6a sé nganh kinh doanh quang céo rao vat va cudi
cung dan dén hang tram toa bao dia phuong phal dong ctra. Néu
qua thwe Blockchain hién thwe hoa tiém nang clia minh trong viéc
phi tap trung va phi trung gian hoa phan I&n nén kinh té, thi nhirng
vi du chuing toi vira néu vé sy anh hwéng sé chang thdm thap gi
néu dat |én ban can.

Nhuw ching téi sé ban t&i trong cac chwong tiép theo, van con rét
nhiéu viéc phai lam dé chuan bi cho cong nghé nay buwdc vao thoi



dai vang. Thuc té 13, c6 khi nd sé& chang bao gi® d0 Ién manh dé cé
thé tao nén sy khac biét. Du sao di nira, tat ca cac nganh céng
nghiép déu dang dan nhan ra nang lwc tiém tang cta né. Ho bat dau
hiéu rang viéc gidi quyét nhirng ngan tré vé niém tin c6 thé cho
phép tat ca chung ta lam dwoc nhiéu hon véi nhirng gi dang co,
nhw st dung tai san, y twdng, sw sang tao cua chung ta vao bat c
phi vu mau m& nao ma chuing ta thay thich. Néu t6i cé thé tin twéng
|&i tuyén bd clia mot ngudi khac — vi du vé bang cép, hoc vi, tai san,
hodc uy tin nghé nghiép cla ho — b&i ho da dwoc kiém chirng mét
cach khach quan nhd mét hé théng phi tap trung, thi t6i cé thé truc
tiép 1am &n va&i ho. Téi cd thé cho ho mét cdng viéc. Toi cé thé hop
tdc m& mot lién doanh. Téi c6 thé chia sé nhivng théng tin kinh
doanh té nhj v&i ho. Toi ¢ thé 1am tat ca nhirng diéu nay ma khong
can phai phu thudc vao cac bén trung gian nhw luat sw, ngudi Gy
thac hay nhirng t6 chirc khac tinh phi va lam gidm hiéu qua cac giao
dich cua chung t6i. Nhirng dang théa thuan nhw vay tao da cho kinh
té tang trwdng. Chung chap canh cho sang kién va sy thinh vwong.
N6i cach khac, bat ky mét cong nghé nao gidm thiéu dwoc sw redm
ra cia nhiéu bén lién quan, va gitp cho sy hop tac tré nén dé dang
déu cé loi cho tat cd moi nguoi.

Tuy nhién, ching ta chwa thé khang dinh dwoc viéc nay chac chan
sé& dién ra theo cach tét dep nhat. Chung ta da chirng kién sw kiém
soat Internet clia cac tap doan va nhirng van dé sinh ra tir sw tap
trung hoa nay — tlr viéc hinh thanh nén nhirng kho dir liéu ca nhan
I&n dé& cac hacker phi phap trom cap t&i viéc tao diéu kién cho cac
chién dich tung théng tin sai Iéch nham xuyén tac ché dd dan chu
cua chung ta. Vi vay, diéu toi ‘quan trong la chung ta khdng dwoc
phép dé nhirng ngwoi co nhiéu quyén thé nhat anh hwéng tdi cdng
nghé nay nham bién chung thanh céng cu phuc vy cho muc dich ca
nhan. Ciing gibng nhw trong nhirng ngay dau cla Internet, van con
rat nhiéu viéc phai lam dé Blockchain tré thanh mot cdng nghé an
toan, co thé mé rong, va gidi quyét dwoc nhirng lo l1dng vé bao mat
cua tat cd moi nguoi.

Blockchain la mét cong nghé xa hoi, mét phwong thire dé quan ly
cong doéng, du la mot nhom ngudi ti nan dang sbng trong so hai tai



mot noi hoang vu biét 1ap & Jordan, hay mét thi trwdng lién ngan
hang v&i hang nghin ti dé la giao dich méi ngay giira cac té chirc tai
chinh I&n nhat thé gioi. Vé ban chat, dé Blockchain co thé hoat déng
dung cach can sy chung tay cla tat ca cac nganh trong xa hoi. Day
chinh 1a 1&i khan thiét kéu goi cac bén danh sy quan tdm va gop
strC.



Chwong métGiao thirc toi
thwong

C

6 thé ban sé& ngac nhién khi doc nhirng dong nay, nhwng ban cé biét
y twdng tranh luan phan déi nan ddc quyén thuyét phuc nhat trong
gioi tai chinh, mét y twédng manh mé dén muirc moi chinh phu trén
thé gidi déu dang tim cach rng dung hodc cAm doan, mét gidc mo
cda nhirng ngudi theo chd nghia tw do nhiét tinh nhat va cw dan
cda nhirng trang Web mat, chinh la sé cai.

Kiéu nhu mot cudn sach vé ké toan vay.

Ngudn gbc cla y twéng dét pha nay, tat nhién chinh la Bitcoin. Khi
ban vé khai niém co ban nhat clia nd, Bitcoin dwoc tao ra nhw mot
phién ban cai tién ctia sb cai sd héa, mét hd so lwu triv lai cac trao
ddi va giao dich. Diéu khién cubn sb cai nay cép tién hon va gay
nhiéu tranh cai dén thé chinh Ia & cach tao ra va duy tri hé so lvu
triv giao dich nay, con duwoc biét dén véi cai tén Blockchain. Bitcoin,
ra d&i vao nam 2009 bé&i mét ca nhan hoac nhém ngudi str dung
biét danh Satoshi Nakamoto, dwoc thiét k& nhuw mét gidi phap cham
dirt vai trd giam sat hé thdng tai chinh cla ching ta ma cac ngan
hang va chinh ph( da ndm gilr subt nhiéu thé ky. Céng nghé
Blockchain ciia né hira hen mang lai mét gwong mat méi cho nhirng
quy trinh ma bay lau nay chiju sw kiém soat ctia cac bén trung gian
thwérng mubn &n phan trong moi giao dich, va ciing chinh nhirng
quy trinh dé da gay nén maot vai tham hoa tai chinh do con nguoi.

C6 thé khi mua cudn sach nay, ban ky vong sé& dwoc doc nhirvng y
twdng dién ro, tdo bao vé mét twong lai sé hda... nhwng réi ching
t6i lai viét vé nhirng cudn sbé cai. Nhwng sb cai déng vai trd then
chét giup cling cd sw phat trién cla nén van minh trong hang thién
nién ky nay. Chinh b ba thir gébm viét Iach, tién bac, va sbé cai da



khién con ngudi cé thé giao dich vwot qua pham vi cac nhém than
thich va tir dé hinh thanh nhirng cdng ddng I&n hon. Va méc du
nhirng déng gop cua tién té va viéc ghi chép déu rat dwoc tran
trong, thi sé cai thwong chi dwoc nhirtng ngudi lam trong linh vee ké
toan kho khan biét tai.

Coéng nghé sb cai 1an dau xuét hién khoang 3.000 ndm trwdc cong
nguyén, tai khu vwc Lwdng Ha cb dai (thudc Iraq ngay nay). Trong
s hang chuc ngan tAm phu diéu dat sét khai quat dwoc & khu vuc
nay, hau hét déu 1a sb cai: ban ghi chép vé thué, cac khoan thu chi,
tai san ca nhan, lvong thwdng cho cong nhan. Bo luat Hammurabi
noi tleng hé thdng luat phap cda nguoi Babylon — duoc viét trén
mot cubn sb cai nhw vay, nhwng hau hét vua chla déu cé cac dao
luat ctia riéng minh. Sw ndi Ién cta nhirng sb cai nhw vay trung
khdp voi sy phat trién cdia nhirng nén van minh quy mé I&n du
tién.

Tai sao sb cai lai quan trong dén vay xuyén subt chiéu dai lich s?
Sw trao d6i hang héa va dich vu dan dén xa hdi dwoc mé rong,
nhwng khi va chi khi con ngudi co thé theo déi dwoc cac trao dbi do.
C6 thé v&i cac cw dan ctiia mdt ngdi lang nhd, ho khéng thay kho
khan dé ghi nhé ngudi da cé cong giét dwoc mdt con heo va tin
twdng — mot tr ma chung ta sé lién tuc gap trong cudn sach nay —
tat ca nhirng ai an thit con heo d6 déu sé tim cach dé tra coéng
nguwoi tho san, cé thé bang mot mii tén méi hay thir gi d6 cé gia tri.
Nhwng cau chuyén lai hoan toan khac khi ban dén nhirng nghia vu
xa hoi trong mét nhdm nguwdi ddng dao hon — dac biét la khi sw
thiéu vang mdi quan hé than thich khién chung ta kho tin twéng lan
nhau. Sé cai la mét cong cu lwu trir thoéng tin gitp giai quyét nhirng
van dé phtrc tap clia niem tin. Ching gilp ta theo déi tat ca nhirng
giao dich giup dwng xay nén xa hoi. Néu thiéu chung, nhirng thanh
phé khéng 16 déng duc cda xa hdi thé ky 21 sé& khong thé ton tai.
Tuy nhién, ban than sb ké toan khong phai sw that, tuyét déi khéng,
vi khi xdy ra van de lién quan dén gia tri, nguoi ta luon suy xét va
can nhac qua trinh ghi chép. N6i dung hon, so ké toan chi 1a mot
cong cu giup tién gan hon toi sy that, sw gan that hay dwgc moi
nguoi chap nhan. Van dé nay sinh khi cac céng dong lai dat hoan



toan niém tin vao né, dic biét 1a khi s ké toan chiju sy kiém soat
cda nhirng tac nhan co thé thao ting ching nham phuc vu muc dich
riéng. DAy chinh 1a diéu da xay ra v&i tap doan Lehman Brothers va
nhirng tap doan khac, kéo theo dot khing hoang tai chinh nam
2008.

Nhw ching t6i da néu trong cudn Ky nguyén Tlen dién ttr, ban chét
cua tién bac lién hé truc tiép toi y twdng vé sb cai. Twong tw, tién té
hiru hinh nhw déng vang hay tién giay cling 1a nhirng thiét bi lwu triv
théng tin xa héi. Chi la thay vi tén tai trong mot tai khoan gdm céac
giao dich, chirc ndng Iwu tri¥ thdng tin cla loai tién té nay dworc rat
gon vao trong déng tién vat ly — cé thé la ddng xu vang, hodc t& do
la. Dong tién nay dwoc tat cd moi ngudi cong nhan I1a c6 quyén mua
hang héa hoac dich vu, b&i ngwdi chi sé hiru da kiém dwoc no tor
nhirng cong viéc trong qua khr.

M6t khi con ngw®i c6 nhu cau trao ddi tién té trong khodng cach xa,
kha nang lwu gilr thdng tin ctia ddng tién vat Iy tré nén vé dung.
Nguwdi mua khéng ¢6 cach nao van chuyén nhivng déng tién nay toi
nguwdi ban, trir khi ho budc phai dat niém tin vao mét bén chuyén
phat ma rat c6 thé sé& cudm ludn sé tién. Giai phap xuat hién nho
mot hinh thirc lwu gitr s6 cai mai, dé la ké toan kép, mét phwong
thirc dworc tién phong b&i nhirng nhan vién ngan hang thoi ky Phuc
hwng, ching ta sé noi k§ hon dwdi day. Khi phwong phap ké toan
nay dwgc ap dung cing la luc ngan hang chinh thic tham gia vao
Iinh vire thanh toan va mé rong kha nang trao ddi ctia con nguoi lén
mot cach dang ké trong nhiéu thé ky. S€ khong qua khi ndi rang
sang kién vé ngan hang nay da kién tao nén thé gioi hién dai.
Nhwng né chi cang lam trAm trong thém van dé bay lau cta sb ké
todn: Liéu xa hdi co thé tin twédng nhirng ngudi lwu gitk hd so
khéng?

Bitcoin da giai quyet van de nay bang cach tai dinh hinh sb cai ké
toan. N6 boc tran sw that rang cac ngan hang chuwa chéc da dang tin
va c6 thé lra gat ban bang céac loai phi ngdm va cac khoan thu lao
khéng minh bach. Bitcoin 1a thr dau tién l1am dwoc diéu nay bang
céach tin thac trach nhiém xac minh va duy tri sé cai sang mét cong



ddng nguoi dung thwdng xuyén kiém tra chéo cong viéc clia nhau
va di dén sy ddng thuan vé mét hd so chung, nham dai dién cho
mot sy that gan dung ma ho da nhét tri. Mdt mang lwéi cac may tinh
phi tap trung, ma khéng chiu sw kiém soat cua bat ky td chirc nao,
tor d6 sé thay thé ngan hang va cac thé ché lwu gitr sb cai tap trung
khac ma Nakamoto goi la “bén thir ba dang tin cay.” Cudn sb cai ma
ho cung nhau tao dwng doé sé tré thanh cai dwoc goi la Blockchain.

Nho Bitcoin c6 mang lwéi cac may tinh déc lap cung klem chirng
moi thir, cac giao dich cé thé dwoc thwe hién ngang cap, tire la gitra
nguwdi voi ngudi. Day la mot thay dbi lon, vi du tor hé théng thanh
toan thé tin dung va ghi ng phirc tap khi m6i giao dich phai trai qua
mot loat cac bén trung gian — it nhat la hai ngan hang, mét hoac hai
diém x®& ly thanh toan, mét chii quan hé thdng thé (vi du nhw Visa
hay Mastercard), réi t&i hang loat cac t6 chirc khac niva tuy thudc
vao noi dién ra giao dich. M&i mét thyc thé trong hé théng dé lai duy
tri mot s cai riéng, va sau do lai phai dbi chiéu tbng hop voi tat ca
cac lwu trlr déc lap ctia nhirng thuc thé khac. Day la mét quy trinh
khéng chi rwdm ra méat thei gian, ma con phat sinh chi phi va tiém
an rii ro. Ban c6 thé nghi 1a tién dwoc chuyén di ngay tirc khac khi
ban quet thé tai mét clra hang quan 4o, thuc té thi s tién do phai
méat vai ngay dé thuc hién cac bwdc nhady qua tirng céng doan va
cudi cung yén vij trong tai khoan ctia chi clra hang, mét quang thoi
gian chd nhw vay c6 thé phat sinh rai ro va chi phi. V&i Bitcoin, giao
dich ctia ban chi mat 10 dén 60 phuat dé dwoc gidi quyét xong xudi,
khéng lang nhang. Ban sé& khdng phai phu thudc vao nhirng bén thir
ba dang tin cay dé x& ly giao dich hd minh.

Tinh ndng méu chét cla Bitcoin va nhirng hé thdng tién do khac
giup tao ra cac giao dich ngang cép nhw vay chinh 1a ban chét phan
tan cla sb cai Blockchain. Hé thong phi tap trung nhw vay co6 dwoc
la nho mét chwong trinh phan mém doc nhat sir dung mat ma wu
viét va mot hé théng thuc ddy mang tinh dét pha, giup may tinh cla
nhirng ngu i gilr sb cai di dén sy déng nhéat. Chinh diéu nay d3
ngan khéng cho bét ky ai co thé thay dbi di¥ liéu ci mot khi né da
dwoc chip nhan.



Két qua nhan dwoc that ky diéu: Mot phuwong thiee lwu gilr thong tin
cho ta mot phién ban sw that da dwoc sd déng nhét tri va dang tin
hon bat ky sw that ndo ta tirng thay. Chuing t6i goi Blockchain 1a Cb
may Sw that, va nhirng (rng dung cta n6 sé khong chi dirng lai &
phuwong dién tién bac.

DPé c6 thé hiéu duwoc gia tri ma goéc nhin “bao quat van vat” cia
Blockchain mang lai, chung ta sé tam ngwng ban t&i Bitcoin mot
chat, ma chuyén hwdng nghién ciru sang hé théng ngan hang
truyén théng. Khi &y chung ta sé nhan ra nhirng van dé ma
Blockchain can giai quyét.

Bong béng Niém tin

Ngay 29 thang M6t nam 2008, tap doan Lehman Brothers & Phd
Wall glri bao cao tai chinh ctia ho trong nam tai chinh 2007. b6 la
mot nam tét dep véi Lehman, du cé vai bién ddng trén thj trudng
chirng khoan va sw suy thoai clia thi trwedng nha dét, von rat nong
trong vai nam gan day va |a nguén thu chinh cho cac ngan hang
dau tw va thwong mai. Tap doan nay, dwoc thanh lap 167 nam
trwdc & Alabama va la mét trong nhivng t6 chire tru cét ctia Phd
Wall, théng bao doanh thu dat 59 ti d6 la va thu nhap 4,2 ti d6 la
trong ndm 2007. S6 lwgng nay con nhiéu gap ddi nhirng gi ho da
thu vé va kiém dwoc bdn nam trwedc dé. “Sd sach” clia Lehman
chwa bao gi®& dep d& dén thé.

Chin thang sau do, Lehman Brothers tuyén b pha san.

Lehman Brothers chinh 1a vi du tiéu biéu cho sw sup d6 cla long tin
trong thé ky 21. T chd dwo'c ménh danh la “con su t& ciia Phd
Wall”, tap doan nay bj phanh phui l1a no’ nan ngap dau va chi con
mot cai vo réng tuéch ton tai nho gian 1an sd sach — néi cach khac,
ngan hang nay da thao ting nhirng s cai ctia minh. Dai khi, ho
thao ting bang cach xéa nhirng khodn no khadi sé sach khi téi mua
bao cao. Ciling co khi, ho tuy tién gan cho nhirng tai san “khé dinh
gia” mot con sb cao ngat — dé rdi sy that gay séc maéi v& 1 khi khdi
tai san dwoc ban thao: C hung hoan toan vo gia tri.



Tai nan nam 2008 nay da dé 16 phan I&n nhitrng gi ching ta biét vé
suw tw tin ctia Phé Wall vao thoi diém dé: Ho thao ting qua nhiéu cac
sb cai. Gia tri nhirng tai sdn dwoc sb cai theo déi va ghi lai dé — bao
gdm ca nhirng théa thuan hoan ddi no xau — hda ra chi la hw khong.
Viéc Lehman pha san khéng s6c bang niém tin tron ven va mu
quang ma chinh cac chuyén gia dat vao nhixng cudn sb cai cho dén
khi qua muodn.

Céc chinh phl va ngan hang trén khap thé gi¢i bd ra hang nghin ti
dé don dep mé& 16n xdn nay, nhwng tat ca nhirng gi ho lam chi 1a
khéi phuc lai trat tw ci, béi ho da hiéu sai van dé. Cach giai thich
dwoc sb ddng chap nhan dé la van dé bat nguoén tir thanh khoan,
khi ma thj trworng sup d6 do thiéu vén ngan han. Néu ban da tirng bi
thiéu hut mot vai trdm dé la dé tra cac hoa don cudi thang, ban sé
hiéu dwoc diéu nay. Sy that |a, cac ngan hang dang ngdi trén hang
nghin ti tai san co gia tri gid dinh nhwng trén thuce té thi ho khéng thé
dinh gia dwoc. Do do, ho s& gan cho ching nhirng con sb dworc tinh
toan qua loa va ghi vao trong sb sach clia minh. Chung ta chang
nghi ng® gi b&i da dat niém tin vao ho. Chung ta tin vao nhirng gi sb
cdi noi. Van dé thuc sy khdng phai & thanh khoan, hay sw sup dé
cua thj tredng. Van de la sy mat long tin. Khi niém tin bj pha vé&, hau
qua cla né t&i xa hdi — va ca nén van hoa chinh trj chia ré cta
chung ta — that kinh hoang.

Khi xay ra khiing hoang, gi¢i cdm quyén khang dinh chac nich rang
ho dang kiém soat dwoc van dé — ho théng qua luat I& nham dua
nganh ngan hang vao ky cwong va kiém ché nhirng thoi quen dau
co t6i t& nhat & Phd Wall. Nhwng phan I&n céng ching déu coi
nhirng viéc lam nay chang khac gi ctru canh cho cac ngan hang va
tap doan. Sw gian dir tréi day va bung phat thanh cudc biéu tinh
Tiéc Tra va Chiém Phd Wall. Trong subt nhirng ndm thang tlr d6 dén
nay, niém tin ctia cdng ching chwa bao gi& dwoc khdi phuc. Tinh
thé cla chung ta bay gi& chang kha hon chit ndo so véi nam 2008.

Bang nhiéu cach khac nhau, nén kinh té clia Hoa Ky da duoc vuc
day — vao thoi diém viet cudn sach nay, ti I1é that nghiép gan cham



méc thap ky luc va Chi sd Binh quan Céng nghiép dang & muc cao
ky luc.

Nhwng nhirng thanh céng d6 khéng dwoc chia sé céng bang; mic
tang lwong & nhém dau cao hon i sau 1an so véi nhirtng ngudi &
nhom thu nhap trung binh, va con cao hon nira so v&i nhirng nguoi
& nhém cudi. Co ciu nay chwa hé thay dbi trong subt nhirng thap ky
qua, nhwng ngay cang té hai hon sau dot khing hoang tai chinh,
cling nhu sau khi nhitng chinh sach dugc ban hanh nham chbng d&
céac thi trwong tai chinh ma trong do cla cai thudc vé ngudi gidu. Do
la mét ly do khién nhirng nguoi du 1a cong dan Hoa Ky hay khong
déu tin rang ho bij Itra gat b&i nhirng td chirc da mang lai sw tién bd
va thinh vuong trong subt thé ky 20. Diéu nay thé hién ré trong
nghién ctru trwong ky va lién tuc clia Pew Research vé niém tin vao
chinh phi Hoa Ky, khi d6 tin cay gan cham mdc thap nhat trong lich
st (khoang 20% vao thang Nam nam 2017). Mét khao sat déc lap
thwe hién béi Gallop chi ra rang trong nam 2017, chi khoang 12%
céng dan My tin vao Quéc héi, gidm t 40% trong nam 1979,
khodng 27% tin vao nhirng gi ho doc trén bao chi, so v&i con s
51% vao 38 nam trwde do, va chi 21% co6 niém tin vao nhirng doanh
nghiép l&n, giam tr 32%.

Vao thoi diém viét cubn sach nay, tham chi ca nhirtng ngwdi theo
dang Cong hoa ciing dang tw hdéi, moét |a, tai sao Donald Trump lai
c6 thé dwoc bau lam tdng thdng, va hai 13, tai sao lai c6 nhiéu ngu i
bi dat mii b&i nhirng thdng tin sai I1&ch trang tron va cac thuyét am
muwu dén thé. Nhwng day mai la van dé Ién hon: Trong mot xa hoi
ma niém tin da suy gidm nghiém trong va chinh pht cda ching ta
khéng con hoat ddng nira, khi ma nhirng céng ty da tirng dam bao
cbng viéc cua chung ta t¢i tron doi gio lai dang thué ngoai hoac st
dung robot, thi nhirng 1&i bién bach ctia Trump chang tham thap la
bao so v&i sy mat niém tin c6 hé thdng clia cac cl tri. Nhitng co
quan bao chi tirng dworc tin twdng gid day dang phai canh tranh voi
nhirng t6 chirc tryc tuyen mé& am dwa tin sai léch, va ca hai déu bi
budc t6i tung “tin gia.” Long tin cua cong chung vao cac the ché
dang dan can kiét, va néu khéng giai quyét sy d6 v& do, nén dan
chl cla ching ta sé ngay cang toi t& di dwéi ban tay clia cac chinh



tri gia va gioi truyén théng, rét vao tai quan chung nhirng gi ho
muon nghe.

Niém tin — dac biét la niém tin vao cac thé ché — 1a mét tai nguyén
x& hoi ti quan trong, la chat béi tron cho moi twong tac cda con
nguoi. Khi no van con hoat déng, chung ta thwdng xem nhe n6 —
chung ta xep hang, tuan thu luét giao thdng, va nght rang ai ciing sé
lam nhw thé. Niém tin dang sau nhirng hanh déng nhw vay khong
hién hién trong nhan thrc ctia ching ta. Nhwng khi niém tin hao hut
di, moi thi that sw, that sy sup d6. Ngay nay, diéu nay thé hién rd
nhat & nhitng nuéc nhu Venezuela, noi ngudi dan da méat niém tin
vao sy quan ly ctia chinh phd va dong tién clia minh, dan toi siéu
lam phat, hang hoa khan hiém, nguw®i dan chét doi, bao lwc hoanh
hanh, ndi loan va nhirng bién ddng xa hdi to I&n khac. Nhwng diéu
nay khong béc 16 ré rang & nhirng nwédc phwong Tay. Khi cac quan
chire chinh phd va ngan hang trung tam tim cach gia tdng dau tw va
tao viéc l1am, in nhiéu tién hon hay danh nhiéu wu dai hon cho
nhirng bén cé quan hé, ngwdi dan & khap moi noi dang la 6 phan
dbi toan bd hé théng. Chinh n6é da mang chiéc ghé tdng théng Hoa
Ky t&i cho Donald Trump va Brexit t&i Vwong quéc Anh. Nhwng nd
cling tao ra mét sw rdi loan vé kinh té. Néu ngwdi dan khéng tin
twdng vao cac hé thdng kinh té nira, ho sé& khéng dam chép nhan
rdi ro; ho sé khong tiéu tién nira. Ké bj thiét & day chinh la nén kinh
té gidm sut va kém phat trién.

VAn dé vé long tin nay ban chét gan lién voi sb céai va ho so lwu trib.
Pé hiéu dwoc diéu nay, ching ta sé tim hiéu mot cau chuyén it
duoc biét téi vé mot tu s dong Phan Sinh véi tinh yéu danh cho
toan hoc da phat trién mét hé théng gitp chau Au thoat ra khdi Thoi
ky Tam tdi theo cach truc tiép hon cac ngan hang cta dong ho
Medici, ngudi da rot tién cho sy tang trwdng do. Tir do, ching ta cé
thé vach mét dwérng thang kéo dai t&i tan thdi ky ciia Lehman
Brothers va chi ra sw t6i wu ctia mét hé thdng tinh toan, vi du nhw
Blockchain, c6 thé tra I&i cho vAn nan muén thu® nay clia xa hoi.

Sw that, Niém tin va “Sé sach”



Lam sao ma mét doanh nghiép vira kiém dwoc 4,2 triéu do la nam
trudc lai co thé pha san vao nam sau? Ly do khéng chi vi Lehman
Brothers da thao ting cac sé cai ciia ho, ma con vi ho dang loi dung
niém tin ma cac c¢b déng, co quan quan ly, va ca dan chang da dat
vao minh. V& phuwong dién ké toan, Lehman da dung dén rat nhiéu
muwu meo dé lam dep sb sach, nhirng gidy td tai chinh t6i quan
trong ma cac nha dau tw va cd déng dwa vao dé danh gia rdi ro khi
lam viéc v&i moét td chire nao d6. Ké toan vién clia Lehman da
chuyén sb ng hang ty dé la khai bang can dbi cudi quy clia ngan
hang nay va lwu ching & mét co s& ké toan tam thdi co tén giao
dich thoa thuan mua lai, mot cong cu dang ly nén dung dé huy dong
von ngan han chr khéng phai gidu no. Cho nén khi bao cao, van dé
ng’ nan cua coéng ty nay dwong nhw khdng qua nghiém trong. R0|
khi bao cao dwoc gri di, cong ty nay ghi lai s6 ng’ vao trong sb séach.
C& nhw thé ho dang duy tri hai loai sO sach, mét dwoc trweng ra cho
céng chang, con mdt thi dwoc gilr kin. Hau hét moi ngudi chap
nhan nhi¥rng gi dwoc bao cao trong sbé sach cdng khai kia, hay chinh
la “suw that” theo phién ban Lehman. Va sw man tra trong s sach
cua Lehman da dugc phoi bay vao thang Chin nam 2008. Nhwng
van dé quan trong nhat nam & nlem tin ciia cdng dong, & sw tin
twdng MU quang vao nhirng con s ma cdng ty dwa ra. Va van dé
nay — ban chat 1a van dé long tin — da bat nguén tir rat rat 1au.

Ké toan kép dwoc phd bién & Chau Au vao cudi thé ky 15, va hau
hét cac hoc gia tin rang chinh né I1a ban dap cho sw thang hoa cua
thei ky Phuc hwng va sw xuét hién ctia nén tw ban hién dai. Nhwng
tai sao n6 lam dwoc nhw vay lai la mét cau hoi kho. Tai sao mét thiy
nham chan nhw gilr sb sach lai 1a yéu té then chét cho cudc cach
mang van héa toan dién & chau Au?

Trong subt gan bay thé ky, “sd sach” da tré thanh mot thir gi d6 ma
tam tri chung ta déu danh ddng v&i sw that — ké ca trong tiém thire.
Khi nghi ng& nhirng 1&i khai tai san cia mot rng vién, ching ta sé
4t tim ho so' ngan hang — bang can doi ke toan chia chinh anh ta.
Khi mét cdng ty muon huy déng von twr thi trrong cong, ho sé phal
cong khai s6 sach cua minh cho nhi*rng nha dau tw tiém nang. Dé
tru dwoc & thi trwdng, ho can ké toan thwo'ng xuyén chirng thye



nhitng s sach do cho minh. Duy tri tot cong tac ké toan trong sach
la mot diéu quan trong khdng thé thay thé dworc.

Sw phat trién cua ké toan toi tdm ngang hang sw that da dién ra
xuyén subt nhiéu thé ky, va bat dau t» mdi 4c cdm khéng giau giém
cua nhirng nguéyi Kitd giao chau Au v&i viéc vay mwon trede khi co
sy xuat hién clia ké toan kép. Nguoi co dai kha 1a thodi mai voi no
nan. Nhirng ngwoi Babylon thé hién diéu nay trong Pao luat
Hammurabi ndi tiéng, khi dwa ra cac diéu luat cho viéc vay muwon,
ghi ng, va trd no. Tuy nhién, truyén théng cla ngudi Kitd — Do Thai
gido thuc sw khéng coi nganh céng nghiép vay mwon 1a diéu gi tot
dep cho cam. “Nguoi khédng dwoc cho anh em clia minh vay lay 13i,”
Cudn Kinh Thanh chwong 23, diéu 19—-20 néu rd. “Noi nguoi, nguoi
ta nhan cla hdi 16 dang lam d6 mau; nguwoi da lay |&i 1ai va tdng
thém; nguwoi e hiép ké 1an can, lay cua khéng biét chan, va da
quén ta, Chua toan nang phan,” theo Ezekiel, Kinh Thanh, chwong
22, diéu 12. Khi dao Kité n& rd, nét van héa chdng vay Iay 1ai da an
sau nay tiép dién thém hon mét ngan ndm niva, trung hop véi Thoi
Ky Tam t6i, khi sw sup dé ctia dé ché Hy Lap va La Ma thinh vwong
kéo theo ca von hiéu biét vé toan hoc cia chau Au. Nhirng nguoi
duy nhéat thwe sw can dén mén khoa hoc nay 14 cac nha sw dang cb
tim hiéu xem ngay nao 1a 1& Phuc sinh.

Chi dén thé ky 12 v&i nhirng cudc Thap tw chinh, khi nguwei chau Au
bat diu giao thwong voi phwong Péng, thi ho méi dwoc tiép xuc voi
toan hoc vén da phat trién & A rap va chau A. Vao thé ky 13, mét
thwong nhan ngwdi Y cé tén Fibonacci da thuwc hién cac chuyén di
toi Ai Cap, Syria, Hy Lap, va Sicily, noi 6ng thu thap dwoc rat nhiéu
cac tai liéu toan hoc. Cubn séach Liber Abaci cua 6ng, chira day sb
nguyén va phan s, can bac hai va dai sb, da cho thay nhirng trng
dung thwong mai cla toan hoc, vi du nhw giao dich tién nong va
tinh lgi nhuan. Trwde khi cé Fibonacci, cac thwong nhan chau Au
khéng thé tinh toan dwoc nhirng th& ma ching ta da qua quen ngay
nay; 6ng da day ho cach do ti |1€, vi du cach chia mét bo cé kho va
tinh gia cho dang. Ong day ho cach chia lgi nhuan trong mét doanh
nghiép. Nhirng phép toan cla Fibonacci da cho ho sw chuan xac
trong kinh doanh ma truwéc gid vén qué xa xi véi ho.



Hé théng tinh sé cta Fibonacci da tao nén mot con sét trong gidi
thwong nhan va Ia ngudn kién thire toan hoc chinh yéu & chau Au
trong hang thé ky. Nhwng mét diéu cling quan trong khéng kém da
dién ra trong khodng thoi gian nay: Nguwdi chau Au da hoc duoc
cach lam ké toan kép tir nhirng ngudi A rap von da s dung no tir
thé ky th&r bay. Cac thwong nhan & Florence va cac thanh phd khac
& Y bat diu ap dung cach tinh toan méi nay vao céng viéc kinh
doanh hang ngay. Fibonacci da cho ho nhirng phwong phap do
lwdng ma&i trong kinh doanh, con ké toan kép da gitp ho lwu gilr lai
tat ca nhirng th& d6. Réi thdi khdc mang tinh budc ngoat da dén:
Nam 1494, hai ndm sau khi Christopher Columbus 1an dau d&t chan
t&i chau My, mét tu st dong Phan Sinh c6 tén Luca Pacioli da viét
mot cubn sb tay tdng hop huwéng dan cach st dung hé théng ké
toan nay.

Cubn sach Summa de arthmetica, geometria, proportioni et
proportionalita (tam dich: Téng hop vé sb hoc, hinh hoc, ty I& thirc
va moi twong quan) cua Pacioli, dwoc viét bang tiéng Y chir khéng
phai tiéng Latinh nham tiép can gan hon v&i cong chung, da trd
thanh céng trinh phd quat dau tién vé toan hoc va ké toan. Phan viét
vé ké toan dwoc don nhan ndng nhiét téi mirc nha xuét ban cudi
cung da cho ban hanh mét tap riéng vé né. Pacioli da cho ching ta
tiép can v&i s chuan xac cla toan hoc. “Néu khéng co ké toan kép,
cac thwong gia sé& khéng thé ngi ngon méi téi,” Pacioli viét, pha trdn
gitra kién thirc thuc té va ky thuat — tdc phadm cta Pacioli da tré
thanh cudn sach phat trién ban than cho gi¢i thwong nhan.

Viéc mot thanh vién trong gi¢i gido s quan tam t&i ké toan kép cé
mbt y nghia quan trong, bé&i phwong phap cua Pacioli da giup cac
thwong nhan vwot qua sy khinh bi cia nha thd danh cho viéc vay
ldy 13i. Cac thwong nhan phai chirng minh véi nha thé rang cdng
viéc kinh doanh clia ho trén thuc té khéng hé cé t6i, rang ho da
mang dén loi ich cho nhan loai. Theo nhirng gi tac gid James Aho
viét, thi trong th®i Trung C, “chi can nghi rang mot ngwdi nao doé
dang thém khat loi nhuan 1a nhirng nguoi Kitd gido da phan nd roi.”
Ké toan kép, hoan toan khéng hé cha dich, da gidi quyét dwoc van



dé nay. Nhw thé nao? Cau tra I&i nam trong cudn Sach Khai huyén,
cau chuyén cua Dao Kitd ve I1&i phan xét sau cung, cé ghi:

T6i thay nhitng nguoi chét, cd Ion 1&n nhé, ding trude ngai, va cac
cudn sach dwoc mé ra. Nhung c6 mét cudn sach khac dwoc mo ra,
dé la cubn sach sw séng. Nhitng ngudi chét duoc phan xét tay theo
viéc lam cua ho, chiéu theo moi diéu viét trong cac cudn séch.

Cat nghia: ngudi chét ding trwée Chua trdi va mé cudn sach cla
ho ra. R6i Chtia mé cudn sach ctia ngai. Cubn sach thi hai. O, ban
c6 thé goi day 1a ké toan kép. “Bat ky ai khdng cé tén trong cubn
sach cudc doi sé& bi ném vao hé Ira.” Théng qua mdt phwong phap
ké toan don gian, gi¢i thwong nhan da co thé thuc hién chiéu tro
van khién ho lung ting ca thién nién ky qua: T ham gia vao céng
viéc cho vay. Ké toan kép, theo Aho, “da gop phan tao ra mét ‘linh
vire hién thi mai: Gigi thwong nhan theo dao Kitd.”

Méi lién hé c6 chi y nay gitra cac doan trong Kinh Thanh va ké toan
duwoc thé hién ré trong nhirng gi Pacioli viét. Ngay doan gi&i thiéu
dau tien mo ta vé phuwong phap ké toan kép, éng da ghi: “Céac
doanh nhan nén bat dau ghi lai lich st kinh doanh clGia minh t&r ngay
thang sau céng nguyén, danh dau moi giao dich dé gitip ban than
ludn ghi nhé phai hanh x&r c6 dao dirc va dé y dén 1&i rén clia Birc
Thanh.”

M6t khi khai niém cho vay |4y 1ai khédng con bij Kitd gido phan dbi,
moi ngudi bat du lam quen v&i né. Gia tdc Medici & Florence 14
nhirng nguwdi dau tién trd thanh moét bén trung gian khéng thé thiéu
trong viéc két hop cac dong tién & khap chau Au. Budc dot pha nay
cla gia tdéc Medici c6 dwoc la nhé ho thwdng xuyén st dung ké
toan kép. Néu mot thwong nhan @ Rome mudn ban thir gi d6 cho
mot khach hang & Venice, nhirng cubn sb cai méi do sé giai quyét
dwoc van dé long tin gitra hai ngwdi dang sinh sdng rat xa nhau.
Bang cach ghi mét sé no trong tai khodn ngan hang clia ngudi tra
tién va thém sé tién dé vao tai khoan cta ngudi thu huwéng — khi
thwe hién thao tac ké toan kép — ngan hang da cé thé chuyén tién
ma khéng can phai xé dich mét déng xu vat ly nao. Khi 1am nhw vay,
ho da chuyén hoa ca mét hé théng thanh toan, d&t nén mong cho



thei ky Phuc hwng va nén tw ban hién dai. Khédng kém phan quan
trong, ho da thanh Iap nganh ngan hang véi tudi doi 500 nam tinh
dén bay gi®, mang dén cho ho mét vai trd la mot bén trung tam
duwoc xa hoi tin cay.

Do dé, gia tri clia ké toan kép khéng chi don thuan nam & hiéu suét.
S6 cai dwgc nhin nhan nhw mét kim chi nam vé mat dao die, kién
tao sw chinh truc cho tat ca nhirng nguwdi lién quan. Thwong nhan
thi ngay thang, ngan hang thi thanh thién — cé téi ba gido hoang
xuét than tir gia dinh Medici vao thé ky 16 va 17 — va cdng viéc lam
an dién ra voi mot sy ton kinh hét myc. Nhitng doanh nhan von bj
ngo vire trrvde day, gio lai la nhirng tdm gwong sang vé mat dao
dirc cho cé cong dong noi theo. Aho viét: “Nguwdi sang lap Nha thd
Giam ly John Wesley, Daniel DeFoe, Samuel Pepys, cac tin d6
Baptist thudc Phong trao Tin Lanh, nha than luan Benjamin Franklin,
céac tin dé cua glao phai Shaker, Xa hoi Hoa hop, va méi day nhat 13
Cong dong lona & Anh Québc, déu mdt muc cho rang viéc lwu gil i
mi cac tai khodn tai chinh 1a mét phan trong chwong trinh kién tao
sy trung thwce, trat ty va siéng nang.”

Nho cd nhirng khai niém toan hoc du nhap tr Trung Bong trong cac
cudc Thap ty chinh, ké toan tr& thanh moét nén tang dao dwrc gop
phan vao sw phat trién cia nén tw ban hién dai, va cac ké toan vién
cda nén tw ban bién thanh nhirng muc sw dang kinh ctia mét tén
giao m&i. Thoi nay, hau hét moi ngwdi (du khéng phai tat cd) déu
cam théy khé ma coi Kinh Thanh nhw mot sy that hién nhién; nhwng
lai khéng do dw dat niém tin vao sb sach ctia Lehman Brothers —
cho dén khi nhirng 16 héng bét thwdng dwoc phoi bay.

Diéu trd tréu Ién nhat ctia nam 2008 1a chinh niém tin cda chung ta
vao mot hé thdng ké toan, mot niém tin da khac ghi vao y thirc hé
cla ching ta sau sac dén mirc ta con khdng nhan ra, da khién
chung ta dé bi qua mat. Ké ca khi dwoc thye hién trung thuec, thi ké
toan ddi khi chang hon gi mét trd doan mod cé dinh hwéng. Ké toan
hién dai, dac biét la & nhirng ngan hang quéc té 16n, da tré nén
phirc tap dén mirc N6 gan nhw vé dung. Trong mét bai phan tich
toan dién vao nam 2014, Matt Levine, chd muc to Bloomberg, da



giai thich bang can dbi cia mét ngan hang gan nhw bat minh dén
murc nao. Theo anh, “gia tri” cia mét khoi lwong I&n tai san trong
bang can dbi don gian chi la nhirng con sbé dwoc ngan hang phang
doan vé kha nang thu héi cac khoan cho vay ma ho da thyc hién,
hay nhirng trai phiéu ma ho ndm git, va nhirng mdrc gia ma ho chop
duwoc trén thi trwdng, tat ca dworc tinh toan dwa trén sy tinh toan bu
trtr va mo ho vé trach nhiém va nghia vu cta ho. Néu ho doan
chéch du chi 1% théi, thi lgi nhuan hang quy ciling cé thé bién thanh
thua 16. Dé biét dwoc modt ngan hang cé that sy thu vé Igi nhuan hay
khéng twa nhw mot cau dé vay. “Toi han hanh théng bao va&i ban la
chdng c6 dap an nao cho cau db doé hét,” anh viét. “Mot ngu i
khéng thé biét dwoc liéu Ngan hang Hoa Ky 1&i hay 16 vao quy vira
rbi.” Theo anh, bang can dbi ké toan clia mét ngan hang, thwe chat
la mét loat cac “phdng doan hop ly vé dinh gia". Néu ban doan
nham, nhv Lehman chéng han, thi ban sé pha san.

Cai chang t6i mudn hwdng téi khéng phai 1a béu xau ké toan kép
hay cac ngan hang. Néu ching ta cdng don tat ca cac diém triv va
diém cong lai, ké toan kép da lam dwoc nhiéu diéu tét hon la xau.
Céai chung toi thwe sw mudn la chi ra nguyén nhan sau xa cé vé lich
st va van hda vi sao chung ta lai tin twédng vao phwong cach ké
toan nay. Va gi® khi ching ta that bai, cau hai dat ra la liéu mot céng
nghé nhat dinh véi cach ké toan maéi co gitp ta khéi phuc niém tin
vao nén kinh té khoéng. Liéu Blockchain, thi ludn duwoc cong khai
cho cdng déng kiém tra, va dwoc ddm bao bang mét loat di liéu
nhap vao sb cai da dwoc ma héa bang thuat toan, dwoc phan tan va
duy tri b&i rat nhiéu may tinh khac nhau, ch khdng phai mét ngan
hang nao dé, co thé giup ching ta khéi phuc niém tin da méat vao
von x& hoi khéng?

Giao thirc Toi thwong

Ngay 31 thang 10 ndm 2008, khi ca thé gi¢i dang chim trong con
b&o khiing hoang tai chinh, mét "chuyén dé" it ngudi biét toi dwoc
phat hanh b&i mét ngudi cé but danh “Satoshi Nakamoto”, miéu ta
vé mot thir o tén goi “Bitcoin”, mot phién ban tién 4o ma khéng can
s hau thudn cta chinh phd. Diéu cbt 16i cta loai tién dién tl nay



nam & mot cudn sb cai cong khai ma tat ca moi ngudi déu co thé
xem nhwng lai khéng thé chinh stra. Cubn sbé cai nay vé ban chat 1a
mot sw thé hién khach quan va sb héa cla sw that, va trong nhirng
ndm sau do dwoc biét dén véi tén goi Blockchain.

Nakamoto da két hop nhiéu yéu té dé& sang ché ra Bitcoin. Nhwng
cling giéng nhw Fibonnaci va Pacioli cla thé ky truéc, 6ng khdéng
phai la nguwdi duy nhat nghién ctru y twdng tan dung céng nghé cua
thoi dai dé tao ra cac hé théng tét hon. Vao ndm 2005, mét chuyén
gia may tinh cé tén lan Grigg, dang lam viéc tai mét céng ty co tén
Systemics, da gi¢i thi@u mét hé théng thtr nghiém ma 6ng goi 1a “ké
toan ba lan”. Grigg lam viéc trong linh viec mat ma hoc, mét mén
khoa hoc da cé tir thei ¢d dai, khi con nguoi lan dau tién biét st
dung ngdn ngl*r ma hoa dé chia sé “mat ma” hodc bi mat. Ké tr khi
cobng cu tinh toan cua Alan Turing giai dwoc mat ma Enigma cla
quan déi Bire, nganh mat ma hoc da tré thanh mét phan tru cot
trong thoi dai dién toan. Néu khong co nd, viéc chia sé thong tin ca
nhan trén Internet — chang han nhw nhirng giao dich cla chuing ta
trong trang Web cua ngan hang — sé bi 16 ra cho ca ban dan thién
ha thay. Khi nang lwc dién toan ctia ching ta phat trién theo cap sbé
nhan, m&c d6 anh hwdng clia mat ma téi cudc sdng cla chung ta
ciing tang 1én. V& phan minh, Grigg tin rang diéu nay sé& dan t&i mot
hé théng Iwu triv div liéu cé thé dwoc lap trinh, va ngdn ngtra dwoc
hoan toan méi nguy ltra ddo. Noi mot cach ngan gon, khai niém nay
van gitr nguyén hé théng ké toan kép hién tai va bd sung thém mot
lan ké toan nira: M 6t cubn sb cai doc lap, cdng khai dwoc ddm bao
b&i cac phwong thirc mat ma khién cho khéng ai cé thé thay dbi
duwoc. Grigg xem day 1a mot cach dé chéng Itra dao. Theo I&i m6 ta
cua Grigg, nguwoi dung sé duy tri cac tai khoan kép cua riéng ho,
nhwng sé& c6 mot chirc ndng niva dwoc thém vao cac cudn sb dién
tir nay, do la mét nhan thoi gian, mét héa don co chir ky va dwoc
bdo ddm cho méi lan giao dich. (Khai niém “chir ky” trong mat ma
hoc noéi dén mot thr o tinh khoa hoc hon nhiéu so vé&i mot chir viét
tay; nd doi hoi sy két hop cla hai sb lién quan, hay con goi la “chia
khda” — mét dwoc biét dén céng khai, va modt dwoce gite kin — dé
chirng minh bang toan hoc rang thuc thé dwa ra chir ky dwoc Gy
quyén dé lam vay.) Grigg hinh dung hé thdng ké toan ba lan cua



minh nhw mdt chwong trinh phan mém c6 thé ng dung trong mot
cong ty hodc té chire Ion. Nhuwng cudn sb cai thi ba, chira tat ca
cac hda don cé chir ky dé, co thé dwoc kiém chirng cong khai va
ttrc thovi. Bat ky sai [éch nao trong cac dir liéu da dwoc dan nhan
thdi gian sé la diu hiéu cda s gian lan. Hay nghi t&i mét vu lra
dao nhw cda Bernie Madoff!, khi Madoff da tw bia ra cac giao dich
va ghi chung lai vao nhirng cudn sé hoan toan hw cu, va ban sé
thay gia tri cia mot hé théng co thé kiém chirng céac tai khoan trong
thoi gian thyec.

T Bernard Madoff (sinh nam 1938) tirng la cha tich caa san giao djch
chieng khoan Nasdaq. bén 11/12/2008, 6ng bj bat va bj budc tdi
gian lan tai chinh. (BTV)

Trwdce Grigg, vao nhirtng nam 1990, mot nhan vat nhin xa tréng rong
khac ciing da nhan thay stirc manh tiém nang cua mot cudn sb céi
dién tr. Nick Szabo la mét thanh vién doi dau cla phong trao
Cypherpunk1 va da phat trién moét vai khai ni@m ma sau nay tré
thanh nén tang cua Bitcoin, chinh vi diéu nay nén vai ngudi nghi
ng® 6ng chinh Ia Satoshi Nakamoto. Diém cbt 16i trong giao thirc
cla 6ng la mot bang tinh chay trén mét “cd may do0” — vi du nhu mot
mang lwdi cac may tinh dwoc lién két — cé thé duoc tiép can bdi
nhiéu bén. Szabo hinh dung ra mét hé théng phirc tap gém ca cac
di¥ liéu ca nhan va céng cong co6 thé bao vé danh tinh ca nhan
nhwng van cung cap di thdng tin cong khai vé cac giao dich, dé tw
do xay dwng mét lich st giao dich cé thé kiém chirng. Hé théng cua
Szabo — dwoc 6ng goi la “Giao thire Toi thwong” — dén gi® da ton tai
hon hai thap nién. Thé nhwng né van cdé mét sy twong déng dang
kinh ngac v&i cac nén tang va giao thirc Blockchain ma ching ta sé
tim hiéu thém trong cac chuwong t&i. Szabo, Grigg, va nhirtng ngudi
khac nira da tién phong mét cach tiép can c6 kha nang tao ra moét
lich st di¥ liéu khéng thé bi thay d6i — mét hé so lwu trir ma nhirng
nguwdi nhw Madoff, hay cac nhan vién ngan hang cua Lehman,
khéng thé xen vao. Céach tiép can cta ho cé thé sé giup khéi phuc
niém tin vao cac hé théng ma chang ta dung dé giao dich v&i nhau.



T Dé tim hiéu thém vé phong trao Cypherpunk xuét phat tir Khu vire
\/,(nh San Francisco va vai t(o‘ cla no trong SW phat trién cua cac loai
tién ao, vui long tim doc cudn Ky nguyén Tién dién tir cua chung toi.

Toan hoc, Sw cong khai, va mét Cong cu Mé&i cho Sw that Péng
nhat

Néu cac cdong ddng mudn tham gia trao dbi va hinh thanh nén cac
x& hoi van hanh tét, ho can phai tim ra cach dé cung di dén thdng
nhat vé mét sy that chung. Va trong thoi dai ky thuat so cda thé ky
21, khi rat nhiéu cong déng dwoc thanh lap truc tuyen vwot qua cac
bién gidi va gidi han phap ly, nhirng té chirc cii von quen Voi viéc
ap dat cac quy pham sé khéng con van hanh dwoc t6t nhw trwdc
nira.

Nhing nguoi ting hd gidi phap Blockchain cho rang tét nhét 1a nén
ap dung mét cach tiép can phan tan cho quy trinh kham pha sy that
nay, d& khéng mét thue thé nao co thé kiém soat. Khi dé, phwong
phap nay sé khéng thé bj can thiép, tAn cdng, mac 16i, hay chiu tac
dong khi c6 tham hoa.

Thém vao do, cac két qua sé dwoc dbi chiéu nhd mot phép toan
mat ma bén virng, khién cac di¥ liéu khac sé khéng bao gi® bi ghi
chép de |én. Day la cach hoat ddng ciia mat ma giup no lam duwoc
nhw vay: N 6 str dung cac ma bao vé dir liéu dwoc thu thap tir mot
bd sb I&n dén mrc vuot xa tri twdng twong clia con ngudi.

Sé lwong cac kha nang 1a qua nhiéu viéc tim ra ma an nhé doan mo
— ttre 14 thir va loai tirng trwdng hop moét — la bat kha thi. Nho do,
Bitcoin gi® day la mang lwéi dién toan loi hai nhat trén thé gidi,
cong suat bam clia nd tinh dén thang 8 nam 2017 da gitip cho tat ca
cac may tinh trong mang lwéi dong loat thir qua 7 triéu nghin ti cac
dw doan day s6 moi giay. Tuy thé, van phai mat 4.500 nghin ti ti nam
dé mang lwdi nay cé thé liét ké hét cac day sé dwoc tao ra bdi thuat
toan bam SHA-256 dung dé bao vé di liéu cla Bitcoin. Quang thoi
gian d6 dai hon t&i 36.264 ti ti 14n so v&i tudi tho dwoc dw doan cla
vii try. Mat ma cla Bitcoin kha Ia an toan nhw vay day’.



T M6t van dé cén phai lwu y dé 1a, néu cac nha khoa hoc tao ra

duwoc mot may tinh luong ti thue sw khd dung, mat méa & cép do nay
van cé thé bj pha v&. Nhung y tuéng dé khéng chi & tuong lai réat xa;
ma du c6 thanh sw that di chdng nira, n6 sé khién cho tat c& cac hé
théng an ninh khéng gian mang, khdng chi cua Bitcoin, tré nén vé
dung. Tuy nhién céc nha thiét ké mat ma da va dang nghién ctru céc
hé théng khang lurong tr ma trén Iy thuyét sé co thé chéng lai cac
cudc tan céng luong ti.

Tuy nhién, dé co thé hoat déng, hé thdng ké toan trung thuc nay van
can mét thir gi d6 ngoai mat ma. N6 can phai cong khai lich st
nhirng giao dich lién két dé ngudi dung co thé giam sat. Diéu nay ¢
nghia la, sb cai can dwoc cdng khai, va thuat toan giup no hoat
dong phal tuan theo cac nguyén tic ma nguon m¢, tlrc la moi nguoi
déu c6 thé xem va kiém tra dwo'c ma nguén mé clia no.

Tuy nhién, déng thdi hé théng cling phai cé kha ndng bao mat di
liéu ca nhan, b&i ngudi ta sé khéng s dung né néu danh tinh ca
nhan va nhirng bi mat kinh doanh déc quyén bi phoi bay cho nguoi
ngoai. Bitcoin xt ly vAn dé nay bang cach chi hién thj cac “dia chi”
s6 mét lan dwoc phan ngau nhién cho ngwdi dung khi ho nhan
dwoc bitcoin va khéng tiét 16 diéu gi vé danh tinh cla ngudi kiém
soat chung. Nhwng né khéng phai mot hé thdng hoan toan an danh
— ma dung hon nén goi né la hé thdng “gia danh”. Béi v&i Bitcoin,
bang cach 1an theo cac dong chay giao dich tir dia chi nay t&i dia chi
khac, ta co thé theo déi cac trao ddi tién té téi mot dia chi noi ngudi
nhan cé thé dwoc xac minh — vi du nhw khi ho chuyén tir tién bitcoin
thanh dé la tai mot diém trao dbi bitcoin hop phap, ma cé lwu tén ho,
dia chi, va cac théng tin khac ctia khach hang. V&i mot vai nha mat
ma hoc coi tinh bdo mat 1a wu tién hang dau, diéu nay van chua du.
Do d6, mét vai nguwdi dang phat trién cac loai tién do khac — vi du
nhw Zcash, Monero, va Dash — vé&i tinh ndng bao mat di liéu tét
hon Bitcoin. Nhirng loai tién o nay chi lwu gitr d0 théng tin trén sb
céi, dé cac may tinh xac thwe cé thé yén tdm rang moi tai khoan
khéng bj can thiép hodc thao ting, nhwng déng théi ciing gitp bao
mat danh tinh tét hon. Cho du gidi phap nay cé nhat thiét doi héi cac
bién phap bao mat riéng tw dén mirc nhw thé hay khéng, thi mé



hinh chung clia mét hé théng sb cai mé&i ma chung toi chira & trén —
sb cai phan tan, dwoc ddm bado an toan nhd mat ma, vira cdng cdng
vira riéng tw — co thé chinh 1a nhirng gi can cé dé khdi phuc niém tin
cla nguoi dan vao cac hé théng hd so lwu triv ctia xa hdi. Va cling
la d& khuyén khich moi ngu®i tham gia lai vao céac trao déi kinh té,
cling nhw chap nhan mao hiém.

DPé x4 hdi co thé van hanh, chidng ta can mét “sw ddng thuan vé div
liéu”, theo 1&i Tomicah Tillemen, giam déc Quy New America &
Washington va cha tich Hoi ddng Kinh doanh Blockchain Toan cau.
“Chung ta can thiét lap mot di¥ liéu chung ma tat cd moi ngudi déu
ddng thuan. Va cach ching téi da thwe hién diéu dé & cac nudc
phat trién 1a thanh lap cac co quan co trach nhiém khéi tao nén
nhirng di¥ liéu d6. Cac co quan do hién gio dang chiu nhiéu chi
trich... Blockchain c6 tiém nang day IUi sy xudng dbc dé va tao ra
mot co' cau mai noi tat cd moi ngudi déu co thé nhét tri vé mot bo
cac dir liéu chu chét, nhwng déng thdi ciing dam bao tinh bado mat
dé cac théng tin d6 khéng bi phoi bay ra cdng chung.”



Chwong hai"Quan tri" nen kinh
te so
M

ot t6i thang Chin ndm 2011, doanh nhan Peter Sims nhan dwoc tin
nhan t&» mét ngwdi ban, Julia Allison, hdi rang cé phai anh ta dang &
trén mot chiéc SUV chay Uber gan dwéng s6 33 va dai 16 Fifth
Avenue & New York khéng. D6 chinh xac la vi tri hién tai cia Sims,
va anh nghi rang c6 ban chac han Ia thay minh tir mét chiéc xe khac
gan do.

Trén thyec té, Iuc do Allison tham chi con dang & mét bang khac. C6
4y dang tham gia mot bira tiéc & Chicago, ky niém dot ra mat cla
Uber tai thanh phd Windy. Cé 4y da xem mét trong nhirng thu thuat
wa thich trong cac bira tiéc cua déi ngi Uber ma ho hay goi la God’s
view, mot ban dé thé hién trwe tiép dia diém cua xe 6 t6 va danh tinh
hanh khach trong dé. Uber khéng chi theo doi hanh trinh cta xe, n6
con theo dbi ca lich trinh di lai cda moi ngw&i. Khi Allison giai thich
lam thé nao cd biét rd vi tri ciia Sims, anh da ngac nhién tét do.

Uber tirng dinh tai tiéng vé nan quay rdi tinh duc nhan vién va da
phai thyc hién nhirng hanh dong quyét liét dé cd gang giai quyét
van dé, mét trong sb do 14 viéc budc ngudi ddng sang lap kiém giam
déc diéu hanh Travis Kalanick phai tlr chirc. Nhwng mot van dé
cting quan trong khong kém la quyen rieng tw. Cong ty nay khéng
chi kiém soat théng tin nhay cam vé hanh trinh cdia khach hang, ma
cac quan chire cao cép cla cong ty, it nhat 1a trong nhirng ngay
dau, con san sang lam dung quyén lyc d6. Vao thang 11 nam 2014,
Uber da tién hanh mét cudc diéu tra lién quan dén hanh ddng cla
Téng giam dbc chi nhanh New York, Josh Mohrer, sau khi nha bao
Johann Bhuiyan clia BuzzFeed cdng bé viéc anh bj Mohrer theo déi
hanh trinh bang tinh ndng God’s view. Sw phan déi gay gat xung
quanh quyén riéng tw khach hang da dan dén mét théa thuan cla



Uber v&i Téng Chudng ly New York Eric Schneiderman, theo dé
cobng ty phai ma hoéa tén ngwdi dung va dir liéu vi tri dia ly.

RO rang, khong kho dé nhan thay Uber va ca dbi tha chinh, Lyft, da
gan lién v&i cude sdng hang ngay clia khach hang. Khi tén céng ty
cua ban tré thanh mot déng tr — nhw Xerox, Google, Uber — ban
biét ban da thanh céng. Nhwng dbi vai tat ca cac thuwong hiéu gan
lién v&i van tai tw do, trong dé cho phép cac lai xe va hanh khach
tiép can nhau va “di chung xe”, Uber thyc sy da tao ra mot san choi
tap trung hoa. N6 khong lién quan gi dén khai niém phi trung gian
ca. Cong ty vi loi nhuan nay dong vai trd 1a ngwdi gac cdng cho moi
giao dich thanh cong gitra tai xé va hanh khach, véi khoan phi 25%
cho méi giao dich. Va Uber khong phai 1a cong ty vi loi nhuan duy
nhéat kiém tién theo cach thirc méi: Kiém soat dir liéu. Viéc Uber,
Facebook, va Google, cling nhw tit ca nhivng ga khéng 16 cong
nghé khac trong thé ky 21, x& ly di¥ liéu dé nhw thé nao da va dang
tr& thanh mot van dé quan trong.

Trong tredng hop ban chwa biét, mang Internet khéong hé tw do ma
bi s& hiru. Cé mét sb cac cong ty chd chét dang chi phdi moi thir:
Google, Facebook, Amazon. Chung ta tin twéng ho lam bén trung
gian dé gui thw dién tw va cac phuo’ng tién truyén thdng xa hoi cho
nhau, dé quan ly noi dung tim kiém cla chang ta, dé lwu triv dir liéu
cla chung ta, v.v.. . O nhiéu mdrc d6, nhirng gi ho lam c6 vé 1a mot
diéu t6t; nhwng cai gia chung ta phai tra khi trao quyén cho cac tb
chire nay 1a rat I&n. Chung ta, nguwdi dan ndi chung, ¢ thé néi la
nhirng nha phat trién san pham chwa dworc trd cdng, vi theo nghia
den chung ta tao ra gia trj cho cac céng ty nay, bang cach tao ra noi
dung va cung cap di¥ liéu cé gia tri clia chung ta cho ho. Du ching
ta c6 nhan lai cac dich vu, nhwng sy méat can bang trong méi quan
hé nay la mét van dé rat nghiém trong. Diéu nay dwoc thé hién rd
rang nhat trong hé thdng dan chu cla ching ta.

Sau cudc bau cir ndm 2016 ctia My, ngudi ta mai ta hda khi biét
rang Facebook va Google kiém soat nhirng tin térc ban doc dwoc.
Hay twdng twong thuat toan bi mat cia Facebook chon ra nhirng tin
tirc phu hop véi quan diém cda ban, tor d6 1ap ra cac "khdng gian



doc cach ly" d& nhirng doc gid cé chung quan diém tiép thu va chia
sé nhirng théng tin mo hé nhw mét cach dé xac nhan nhirng thanh
kién chinh tri clia ho. D6 1a ly do tai sao trong chién dich tranh cir
tbng théng My ndm 2016, mét nhdm thanh thiéu nién & Macedonia
c6 thé viét ra cac bai bao gid mao, tuyén bd rang Birc gido hoang
ung hé Donald Trump, vay ma lai thu hut duwgc nhiéu lwot yéu thich,
chia sé va tién quang cao hon cac muc tin tire thwe sy tr cac ngudn
dang tin cay khac.

Véan dé khong chi dirng lai & viéc Facebook va Google tré thanh

nhirng trung tam xa hoi lon. Véan dé l1a nhirng ga khong 16 s nay

dang gitr quyén kiém soat chwa tirng c6 déi v&i nhiéu dir liéu cé tac
ddng xa hdi quan trong nhat dwoc trao dbi qua méi trwerng Web.

Md hinh “freemium?”, trong d6 chuing ta coi dich vu ctia cac céng ty
nay la “mién phi”, chi la do twédng. C6 thé chung ta khdng phai tra
mét ddng nao cho Google hay Facebook, nhwng ching ta lai ban
giao cho ho mét loai “tién t&” co gia tri hon: D liéu ca nhan. Viéc
kiém soat dwoc loai “tién t&” nay da bién nhirng cong ty cong nghé
nay thanh nhirng ké ddc quyén, nhirng thé lwc maéi clia thoi dai ky
thuat s6. Tat nhién, nhirng diéu nay khéng phai 1a gi dé qua méi mé,
chung toi nhac lai né dé& minh hoa cho sy tap trung kiém soat théng
tin trén Internet dang lam 16 ra mét van dé cbt 16i ctia cau truc tap
trung héa trén nén tdng Web, cling nhw mét thach thirec vé ldng tin
chwa duoc gidi quyét.

T Freemium Ia mét chién luwoc dinh gia trong d6 mot san phdm hodc
dich vu (thuong 1a img dung ky thuét s6 nhw phdn mém, tré choi
hodc dich vu web) vé co ban dugc cung cdp mién phi, va chi tinh
phi céac tinh ndng bé sung. (BTV)

Giac mo cua mot Hacker

Sau cubc chlen phap Iy nam 2016 gitra Apple va FBI xoay quanh
viéc FBI yéu cau nha san xuét dién thoai théng minh phai cung cap
cho co’ quan thuec thi luat phap quyén truy cap vao dir liéu dwoc ma
hoa clia khach hang, nguoi tiéu dung dwdng nhw bi day vao thé tién



thoai lwérng nan. Néu mudn séng trong nén kinh té ky thuat sé,
chung ta hodc phai dé& cho cac céng ty tw nhan kiém soat dir liéu
cung v&i nguy co bj lam dung, hodc dé cho cac chinh phi kiém soat
cac cong ty tw nhan dé dan dén nguy co’ bi xam pham théng tin nhw
trong nhirng tiét 16 cia Edward Snowden! vé Co quan An ninh
Québc gia My (NSA). Nhuwng khdng can phai qua cirng nhac trong
viéc lya chon. Chang t6i hy vong sé chirng minh dwoc rang giai
phap cé thé nam & mét cach thir ba, mét trong sb d6 lién quan dén
viéc tai 1ap hoan toan céu truc td chirc di¥ liéu truc tuyén tir cbt I6i.
Nhirng y twdng dang sau Bitcoin va céng nghé Blockchain cho
ching ta mot diém khéi ddu méi dé giai quyét van dé nay. D6 1a vi
cau héi "ai 1a ngudi kiém soat di¥ liéu cla chang ta" bat nguén tor
mot cau hdi co ban hon vé nhirng ngudi hodc td chirc ma chung ta
budc phai tin cay néu mudn tham gia vao tién trinh thwong mai, dich
vy, hay 1a mét phan cta xa hoi hién dai. Chang ta thay dwoc cac ly
|& thuyét phuc cho viéc tai ciu trdc hoan toan mé hinh bao mat div
liéu chia thé gi¢i nay. Va né bat du bang viéc suy nghi vé cach lam
thé nao dé nguwdi dung Internet c6 thé truc tiép tin twédng 1an nhau,
tor d6 tranh phai rét qua nhiéu thdng tin vao cac trung tam tap trung
hda hién dang dong vai tro nhw cac tram trung chuyén cho cac mbi
quan hé truc tuyén. Giadi quyét van dé bao mat dir liéu trudc tién doi
hdi mot sw dich chuyén cé chi dich tir cai chang ta goi 1a mé hinh
niém tin tap trung hoa thanh phi tap trung hoa.

T Edward Joseph Snowden (sinh nam 1983) la mét cweu nhan vién
ky thuét theo hop déng ctia Co quan An ninh Quéc gia Hoa Ky
(NSA) va cwu nhén vién chinh thiee cua Co quan Tinh bao Trung
wong Hoa Ky (CIA), nguoi da céng khai nhiing bi mat hang dau vé
chuwong trinh theo dbi nguoi dan cua chinh phd My va Anh. (BTV)

Trong mét thdi dai ma cdng nghé dwoc cho la gidm thiéu chi phi
dau vao, hé thong quan ly tin thac tap trung hoa I6i thoi da duoc
chirng minh 14 tdn kém va bdc 16 nhleu han ché (hay twdng twong
viéc c6 hai ty nguoi trén thé gidi nay van khong dwoc tiép can cac
hé thdng ngan hang). Va no ciing dang that bai mot cach cay dang
Inga Beale, giam déc diéu hanh cta Lloyd’s tai London, cho biét
mac du thé gi¢i da chi khodng 75 ty dé la cho an ninh mang vao



nam 2015, theo wéc tinh cla Gartner, tong sé thiét hai ttr cac vu
gian lan trwc tuyén van 18n dén 400 ty d6 la cung nam d6. Néu cadm
thdy hodng hét béi con sb dé thi ban phai doc t&i con sb nay: 2,1
nghin ty dé la. D4 la wdce tinh vé thiét hai do gian 1an ma Trung tam
Nghién ctru Juniper dwa ra sau khi lam phep ngoai suy tir cac xu
hwong hién tai ap dung vao trong moét thé gidi co két nbi ky thuat sb
ch&t ché hon trong nam 2019. Bé dé hinh dung, vé&i téc do ting
trwdng kinh té hién tai, con s nay sé chiém hon 2,5% tong GDP thé
gioi. Can lam rb rang nhirng con sb nay khong chi dai dién cho tbng
sb tién bj danh cép bdi tin tac ma con bao gom chi phi cho cac hanh
dong phap ly, nang cap bao mat, v.v... — nhirng tdn that kinh doanh
do v6 sb cudc tAn cdng mbi nam gay ra. Mac du vay, dir liéu cho
thay nhirng hacker mii den lai Ia nhirng nha cai cach thanh céng
nhat vé mat tai chinh trong ky nguyén Internet.

Thét bai to I&n trong viéc bdo vé nén thwong mai toan cau nhw trén
la do sw phéi két chwa hop ly gitra hinh thire tap trung héa ma
chl]ng ta xtr ly va lwu tri théng tin v&i xu hwdng phi tap trung hoa
clia mdt nén kinh té “chia sé” trén pham vi toan cau trong do huéng
dén giao dich theo mo hinh ngang cap nhiéu hon. Khi ¢6 nhiéu
nguoi két noi ngang cap véi nhau qua cac mang xa hoi va st dung
cac dich vu truc tuyen va khi nhi*rng thiét bi “Internet Van vat” (loT)
khac nhuw bd diéu nhiét, td lanh thdng minh hay tham chi ca xe hoi
cling tham gia vao mang lwéi, ngay cang cé nhiéu diém truy cap
duwoc tao ra. Cac hacker st dung nhirng diém nay dé tim dwong
vao cac trung tam lwu trir dir liéu tap trung ngay cang Ién dé trom
cap hodc pha hoai noi dung trong do.

Nhi¥ng rdi ro tiém an trong cac xu hwéng dbi lap nay da tré thanh
hién thwe, véi cude tan cong vao thang 10 nam 2016 trén Dyn, mét
nha cung cap tén mién DNS da dang ky. Cudc tan céng béat dau khi
mot hacker phat hién ra rang ngudi st dung cac hé théng may tinh
mini nhw may choi game va may tinh xach tay khong thwdng xuyén
tai cac ban cap nhat an ninh nhw trén cac may tinh gia dinh. Néu bi
xam nhap, nhirng thiét bi nay co thé dwoc str dung lam bé phong dé
tan codng truc tiép vao cac phan khac cua Internet. Khi hacker nay
tiét 16 mot danh sach hwéng dan, dé chinh 1a canh clra mé ra cho



nhirng k& pha hoai. Bang viéc kiém soat nhiéu thiét bj, nhirng ké
pha hoai nay da thic hién mot cudc tan cong Tir chdi Dich vy phan
tan (DDOS) nghiém trong trén Dyn, bang cach glri mot sb Iuo’ng &N
truy van tén mién khong mong mudbn dén dich vu lweu trlr cla cong
ty, va lam té liét ca cac trang web khach hang, bao gébm Twitter,
Spotify, Reddit va nhiéu trang web c6 Iwu lwong truy cap Ién khac.
Pay 1a hau qua trwe tiép cda nghich ly ma ching ta dang néi téi.
Pang ky tén mién duoc quan ly bdi cac nha cung cap thir ba tap
trung va c6 quy mé ngay cang lén, trong khi cac thiét bi loT hang
nhe nam trong tay cong chung — nhirng nguoi thiéu cac bién phap
phong nglra. Sw két hop d6 chinh Ia miéng méi ngon cla hacker.

Va ban c6 biét nhirng hacker dé dang dua gi&n véi khéi lwong div
liéu I&n nhwong nao khéng? Theo sé liéu nam 2014, con nguwdi da
tao ra 2,5 exabyte (hay 2,5 ti ti byte) di¥ liéu méi ngay; hau hét
ching déu duwoc Iwu trir vinh vién nhé vao céng nghé dién toan dam
may khién cho viéc Iwu trir tré nén ré mat dén ndi ching ta chang
can phai tiéu hdy bét div liéu. Hay viét con sb do ra véi tat ca 17 sb
khéng: 2.500.000.000.000.000.000. (Theo mét cach tinh khac, né
twong dwong vdi 2,5 nghin ti ban PDF cla cuén Ky nguyén Tién
dién tlr). Theo mét nghién ctru cha IBM, con s6 nay dong nghia voi
viéc con nguwdi da tao ra 90% tdng sb di¥ liéu tich Idy dworc trong
sudt lich str chi trong vong hai ndm — phan I&n chung dwoc lwu triv
trén cac may chu cda cac nha cung cap dich vu dam may nhw IBM.

Céch duy nhéat dé bao vé sb dir liéu nay hodc giam thiéu dong co
tan codng, theo chung t6i, la phai dwa chung ra khoi cac may chu tap
trung va tao ra mét cau truc lwu trir phan tan hon. Viéc kiém soat div
liéu can duoc giao lai cho chinh chu nhan cua chuing, khach hang
va nguoi dung cubi ctia cac dich vu Internet. Néu tin tic muédn 14y
di liéu cua chung ta, ching sé phai tim dén tirng nguwoi mot, ro
rang la tdn kém hon rat nhiéu so véi viéc tim ra mét diém yéu dé di
vao nhirng co s& dir liéu khong 16 chira dwng tat ca dir liéu cua
chung ta. D& dat dwoc muc tiéu nay, chang ta can phai nam lay mé
hinh niém tin phi tap trung hoa.



Trwdc khi chung t6i di sau hon vao giai phap nay, hay suy nght thém
tai sao qé lai quan trong doéi v&i nhan loai. N6 quan trong hon nhiéu
so V@i tién bac.

C6 mot méi lien két noi tai gilra thach thirc trong viéc bao vé sw
riéng tw, mot yéu té can thiét cho mét xa hdi co chire ndng, va bao
mat di¥ liéu. Khi sy bao vé d6 bi pha v&, nhw da xay ra nhiéu 1an,
cudc sdng cé thé bj hiy hoai: Tién bac va tai san bj mat trédm, danh
tinh va uy tin ca moi nguoi bj danh cap khién ho phai déi mat voi
sy de doa va tbng tién, hay nhirng khodnh khéc than mat riéng tw b
phoi bay ra noi cdng céng. Viéc bi danh cap nhan dang truc tuyén
ciing c6 lién quan dén chirng trdm cam va ca nan tw sat. Va tham
chi, cac chuyén gia tin rang ching ta sé sém phai chirng kién céac
vu giét ngudi qua mang, v&i nhirng chiéc xe c6 kha nang kich hoat
bang Internet va cac thiét bi gay chét ngudi khac co thé tré thanh
muc tiéu clia cac hacker. Viéc giét ngudi cd kha nang da duoc thuc
hién, khi khédng chi cac nha ly luan theo thuyét &m mwu ma ngay
cang nhiéu nguoi dw doan rang, sy bién méat bi 4n clia may bay
MH370 thudc hang hang khdng Malaysian Airlines 1a két qua cla
mot cude tAn cdng vao may tinh trén may bay. Chang ta phai lwéng
trwdc dwoc van dé nay.

Céc ca nhan khong phai nan nhan duy nhat cia mé hinh nay. Cac
cong ty va t6 chirc cling chiu nhleu thua thiét. Danh sach cac muc
tiéu tAn cong mang I&n nhat gan day bao gém nhirng cong ty tén

tudi trong danh sach S&P 5001 nhw J.P. Morgan, Home Depot,
Target, Sony, Wendys Tat c& déu phai trd mot khoan chi phi phap
ly cao ngat ngwdng, bdi thwdng cho ngudi st dung, va dau tw nang
cap hé thdng an ninh. Va nan nhan cling khong dirng lai & cac cong
ty. Chinh phu cling da bi tan cbng. Can nhac lai vu viéc an ninh div
liéu cua 18 triéu ngwdi da bi de doa khi Van phong Quan ly Nhan sw
Hoa Ky bi tAn cong vao ndm 2015. Va tat nhién, nhirng cao budc vé
viéc hacker Nga xam nhap vao di¥ liéu cia Uy ban Quéc gia Dan
chl vao ndm 2016 da l1am nd ra mét cude khing hodng chinh tri
toan dién trong ndm dau tién cda chinh quyén Trump.



T S&P 500 (viét day di trong tiéng Anh Ia Standard & Poor's 500
Stock Index — Chi s6 ¢6 phiéu 500 ctia Standard & Poor) la mét chi
sé cé phiéu dwa trén cb phiéu phd théng ctia 500 céng ty c6 von
héa thj trurong Ién nhat niém yét trén NYSE hodc Nasdagq.

Nhng cudc tan cdng lién tuc gay ra nhirng ton that tbn kém va lam
dau dau cac co quan cdng nghé thdng tin cla cac cong ty va to
chrc. M6i thd thuat mai dwore trién khai b&i mot hacker Itra dao sé
can mot miéng va mai cho hé thdng an ninh, ma ké tan cong chac
chan sé lai tim ra cach dé xam nhap. Diéu d6 sé lai dan dén khoan
dau tw tham chi con tdn kém hon vao cac hé théng an ninh khéng
gian mang ma chac chan sé lai bi pha hoai hodc can phai nang cap
thém. Cac cong ty tlep tuc chi nhiéu tién dé xay nhirng blrc twong
Itba cao hon, va hiéu rang ké chdng pha con c6 thé tao ra nhirng
nac thang con cao hon nira.

R& rang, ching ta cAn mét hé théng an ninh méi. Va nhitng y twdng
dang sau cong nghé Blockchain co6 thé giup chang ta dat dwoc diéu
do. Trong cau truc phi tap trung cua Blockchain, nguwdi tham gia
khéng phu thudc vao céac té chire tap trung dé duy tri co s& ha tang
an ninh mang nhw twéong Itra dé bao vé cac nhém ngudi dung quy
mo lon. Thay vao do, bao mat la mot trach nhiém chung. Chinh
nhirng ca nhan, ch&r khéng phai cac bén trung gian dwoc uy thac,
cé trach nhiém duy tri théng tin nhay cdm cla riéng ho, trong khi bat
ky thdng tin nao dwoc chia sé déu phai tuan theo mét qua trinh déng
thuan ctia cong déng dé dam bao tinh xac thwe cda né.

Src manh tiém an cla céng nghé nay bat dau béng vi du vé Bitcoin.
Mac du Blockchain dac biét nay khong cung cap giai phap téi wu
trong trwdng hop nay, chung ta van can nhé rang du khong trién
khai b4t ky cdng cu an ninh mang tap trung va quen thudc nhw
twdng Itra, cling nhw hon 70 ti d6 la gia tri von héa thi trwong tai
thei diém viét, s céi cda Bitcoin da chirng minh rang né bat kha
xam pham. Dya trén cac tiéu chuan riéng vé tinh déng nhéat cia sb
cai, chin nam ton tai cha Bitcoin cho thay mot bang chirng virng
chéc vé kha nang phuc héi co ché cbt 16i dé cung cap niém tin phi
tap trung gitra ngudi dung. Diéu d6 cho thay rang mét trong nhirng



trng dung phi tién t& quan trong nhat trong Blockchain cua Bitcoin ¢c6
thé chinh Ia tinh bao mat.

Tinh an ninh tir Thiét ké

M6t ly do tai sao Bitcoin van tdn tai dén thoi diém nay 1a b&i né
khéng dé lai mét thir gi dé tin tic tAn cong. Loai sb cai cdng khai
nay khéng chira dwng théng tin nhan dang vé ngudi dung clia hé
thdng. Quan trong hon, khdng ai s& hivu hay kiém soat sb cai do.
Khéng c6 mét phién ban chd duy nhat, c&r méi loat giao dich dwoc
xac nhan, hay con goi 1a “khdi”, s& cé mét phién ban méi dwoc cap
nhat trén toan bd sb cai dwoc tao ra va chuyén tiép t&i moi nat
mang. Diéu nay déng nghia v&i viéc khdng tén tai mét thue thé
trung tdm thu hut cac cudc tAn cong. Néu mét nat mang bi xam
nhap va ai dé cb gang hoan tac hodc ghi dé 1&n cac giao dich trong
phién ban hién thdi clia nat dé, cac nut kiém soat hang tram phién
ban dwoc chap nhan khac sé ttr chbi div liéu tr nat da bj tdn hai
trong ban cap nhat. Sw mau thuan gitra nhiéu phién ban chan thuc
va phién ban da bi can thiép sé tw ddng gan nhan khéi bj tén hai la
“sai”. C6 nhiéu mrc d6 bado mat khac nhau trong cac thiét ké
Blockchain khac nhau, bao gébm ca cac Blockchain “ca nhan” hoac
“dwoc cap quyén”, tly vao sw phé duyét ctia cac co’ quan trung
wong ddi v&i cac thanh vién tham gia. Ngwoc lai, Bitcoin dwa trén
mot mo hinh phi tap trung tranh cac thoa thuan va thay vao do la tin
cay vao sy can trong cta nguwdi tham gia dbi vai sb tién ctia ho
trong hé thdng dé bao vé no. Tuy vay, trong tat ca cac vi duy, ban
chét tw nhién, chia sé va nhan rong cla tat cacac sb cai
Blockchain, trong do hd so xac tin chung nam & nhiéu vi tri, 1a cbt 16i
cho y twdng vé tinh bao mat phan tan nay, gitp chan dirng cac nguy
co nh& hang loat “ban dw phong”. Chung ta sé ban dén van dé nay
sau hon trong nhirng trang tiép theo.

Tuy nhién, day lai khdng phai |a trién vong ma cac coéng ty I&n mubn
hwéng dén trong linh vwee an ninh. Vao thang Ba nam 2016, tai mét
hdi nghi chuyén dé dwoc té chirc béi Depository Trust & Clearing
Corp. (DTCC), chuyén vé gii tda tai san tai chinh va dén bu, khan
gia — bao gdm cac ngan hang va dai dién cac cong ty — da dwoc yéu



cau bd phiéu xem ho mudn dau tw vao linh vwc cdng nghé théng tin
nao trong twong lai gan néu ho c6 10 triéu d6 la dé trién khai. Trong
rat nhiéu cac Iwa chon, két qua phiéu bau cho thay da sbé tng hd
dau tw vao cac dich vy “an ninh mang”, va “Blockchain” dng thw
hai. Trén san khau vao thdi diém dé, Adam Ludwin, giam dbc diéu
hanh cta Chain Inc. chuyén vé cac dich vu s cai phan
tan/Blockchain, da tan dung két qua nay dé chi ra cac coéng ty Phd
Wall da that bai trong viéc nhin ra cdng nghé nay dang dwa t&i mot
mo hinh khac nhw thé ndo. Ludwin, vé&i nhivng khach hang tén tudi
nhw Visa va Nasdag, cho biét 6ng cé thé hiéu tai sao moi ngudi van
ki vong vao thi trwong dich vu khong gian mang, vi khan gia cua 6ng
toan nhirng ngwdi dwoc tra tién dé thuo’ng xuyén lo lang vé nhirng
vu vi pham di liéu. Nhwng cau tra I&i clia ho cho thay ho khéng
nhan ra rang Blockchain dang dwa dén mét gidi phap. Khéng gidng
nhw cac phan mém thiét ké hé thdng trong d6 an ninh khéng gian
mang 1a mét tinh ndng bd sung, cdng nghé nay “két hop bado mat
bang thiét k&”, dng noi.

Péi v&i cac Blockchain ca nhan “dwoc cap phép” ma Phd Wall dang
khai thac — thwdng la cac mé hinh sb cai phan tan trong d6 tat ca
cac may tinh hop 1&é phai dwoc cap quyén truéc méi dwoc tham gia
vao mang lwdi — y twdng “bang thiét ké” ctia Ludwin chi don thuan
la di¥ liéu dwoc phan phdi gitra nhiéu nat chir khéng phai 1a dwoc
lwu gitr & mét nat duy nhat. Tinh wu viét ctia cau trac nay 1a né tao
ra nhiéu ban dw phong, hay sao Iwu, dé gitr cho mang hoat déng
néu mot nat bj xam nhap. Mot glal phap triét dé hon la tiép nhan cac
Blockchain mé& va “khéng can cip phép” nhw Bitcoin va Ethereum,
noi khéng cé mét co quan trung wong nao theo doi dwgc ai dang st
dung mang. Va trong trvong hop do, toan béd mé hinh an ninh —
nhirng thr tao nén khai niém vé an ninh — sé thay déi. D6 khong
phai 1a viéc xay dwng mdt birc twdng Ira xung quanh mot bé dir liéu
co gia tri dwoc kiém soat b&i mot bén th ba dang tin cay; thay vao
do, no tap trung vao viéc ddy manh kiém soat thong tin t trong ra
ngoai clia mang luwdi, t&i tieng ngudi st dung, ciing nhw han ché
lwong théng tin nhan dang bi trao déi cong khai. Biéu quan trong 13,
no ciing khién cho nhirng ngu®i cé y dinh trdm cap théng tin phai
trd mot cai gia khdng hé ré.



C6 vé phan truc giac khi nghi rang moét hé théng ma trong d6 moi
ngwdi khdng tiét 16 danh tinh lai c6 thé an toan dwoc trwdc nhirng
ké tAn cong. Nhwng trén thuc té, trién vong va chi phi ma cac
chwong trinh phan mém nay mang dén dbi vai cac thanh vién trong
hé théng da chirng té sy an toan dang ké. Sé cai cbt I6i cha Bitcoin
chwa bao gi® that thu trwdc cac cudc tan cdng. Bay gid, chac chan
sé la mat thach thire khdng nhd dé khién cac té chire hién van duoc
tin twdng trong viéc bao dam céac hé théng div liéu ctia chung ta
buong bd va giao pho viéc bao mat cho mét mang lwdi phi tap trung,
ma & do sé chung ta sé khong thé kién mot co quan c6 thAm quyén
nao trong trwedng hop cod sy ¢6. Nhwng hanh déng do lai chinh la
bwdc quan trong nhat ma cac to chirc dé co thé thwe hién dé cai
thién bao mat dir liéu. Ho can phai hiéu an ninh khéng phai nhw mot
chirc nang ma hoéa cao cip va bado vé tir bén ngoai, ma con vé chirc
nang kinh t&, nhw 1dam cho cac cudc tan cdng tdn kém dén murc
hacker khéng con thy dang phai bé cdng bé strc niva.

Hay so sanh “mé hinh bi mat chung” hién tai cia chdng ta trong viéc
béo vé théng tin v&i “md hinh nhan dang thiét bi” m&i ma Blockchain
cla Bitcoin co thé mang lai. Vi du, hién nay mot nha cung cép dich
vu va mdt khach hang déng y vé mot mat khau bi mat va mét sé
thuat nglr ghi nhé — nhw “Tén vat nudi ciia ban?” — dé quan ly truy
cap. Nhwng diéu do6 van dé lai tAt ca cac di¥ liéu quan trong, c6 thé
tri gia hang ty dé la, dang ndm trong kho lwu trir trén cac may chi
cla cdng ty co thé bj tAn cdng. V&i mot Blockchain khéng can cap
phép, viéc kiém soat di¥ liéu ndm & khach hang, cé nghia Ia diém dé
bi tAn cdng nam & thiét bj ctia ho. Do dé, thay vi d& cac may chu
cua Visa chira théng tin nhan dang quan trong dé truy cap mang
thanh toan ctia hang tram triéu cha the, quyén truy cap mang chi do
chinh ban quan ly, trén dién thoai, may tinh cua ban. M6t hacker co
thé truy cap tieng thiét bi, cb gang danh cap khoa ca nhan dwoc st
dung dé bat dau cac giao dich trén mang Iwéi phi tap trung; va néu
ching may man, chi trdm dwoc vai nghin dd la bang bitcoin. Diéu do
rd rang it 1o 1&i ma lai tdn nhiéu thdi gian hon nhiéu so vai viéce
nham muc tiéu vao mét may chd trung tam day ap tién.



DPiém yéu, thir luén ton tai trong Iinh vee an ninh mang, chinh 1a
nam & thiét bi. Trach nhiém trén mot hé thdng Blockchain nam &
viéc chinh khach hang phai bao vé thiét bj d6. Phai thira nhan, diéu
nay mé ra nhirng thach thirc méi trong linh virc giao duc lién quan
dén viéc quan ly cac khoa ca nhan va ky thuat ma hoéa. Viéc téi wu
hoa twong lai cGa tién &o sé& can moi ngudi phai tw phu trach van dé
an ninh cua riéng ho.

Nhwng béat chap nhirng khé khan trong viéc bao vé thiét bi, ching ta
sé thay dwoc suw sut gidm dang ké cac cudc tan cong. Diém then
chét & day la chién loi pham danh cho cac hacker chang tham vao
dau so véi chi phi cia méi cudc tAn cong. Thay vi truy cap vao hang
triéu tai khodn cung mét Itc, hacker phai chon ting thiét bi dé 1y
dwoc mot lwong twong ddi nhd. D6 13 trién vong Ién vé an ninh. Do
la an ninh bang thiét ké, khédng phai bang cac ban va. Co vé rd rang
nén kinh té sb sé c6 loi ti viéc st dung hé théng xac tin phan tan
nh& Blockchain — cho du doé chi don gian la sao lwu dir liéu trong
mot hé théng phan cap, hay cép tién hon la vé mot hé théng mé
dwoc bao vé bdi ty 1€ chi phi cao so v&i I&i 1ai. Mot khi ching ta tap
trung tri tué vao day, sé co ngay cang nhiéu cac mé hinh mai vé
quan ly di¥ liéu dwoc gidi phong, nhivtng mé hinh khéi phuc lai quyén
kiém soat cho cac ca nhan da san xuét ra di¥ liéu va sau dé cung
cap sw bao v& manh mé hon cho chinh di¥ liéu d6.

M6t gidi phap nhw trén chac chan sé dwoc chao dén ndng nhiét
trong nganh y té. Hién nay, nhirng ho so' y té v cung nhay cdm
dang dwoc luan chuyén qua cac co s& di¥ liéu riéng biét dwoc quan
ly b&i cac cdng ty bao hiém, bénh vién va phong thi nghiém, di liéu
& noi nao ciing dé bi xam pham. Cac td chirc nay bj rang budc bdi
cac quy tac bao mat nghiém ngat dwoc dat ra trong nhirng bo luat
bao vé s riéng tw cia bénh nhan. Nhirng bd luat nay cé thién chi
nhwng cling nhiéu b4t cap, chang han nhw Pao luat vé Tinh Linh
hoat va Trach nhiém vé Bao hiém Strc khde, trong d6 ap dat hinh
phat ndng né néu ban khéng thé bao vé di¥ liéu bénh nhan. Cac t6
chirc nay sé rat vui khi thoat ra khai nhirng rang budc nay.



Trong nganh nay, cac cudc tan cdng cla tin tdc nhiéu vo sé ké. Vu
tan cdng khéng gian mang ndm 2016 nham vao hang bao hiém
Anthem Health da lam ro ri 78 triéu hd so khach hang. Cac cudc tan
céng doi tién chudc clia virus WannaCry, trong d6 hd so' y té cla
bé&nh nhan trén khap thé gidi bj tin tdc ma hoéa, va nan nhan phai tra
tién chudc bang déng bitcoin d& m& khda, chi yéu nham vao cac
bénh vién noi ma dir liéu quan trong nhuw mang séng.

Nhirng ngw®i méat mat I&n nhét la cac bénh nhan.

Co cau nay gay ra s lang phi thoi gian, va kém hiéu qua trong
cham séc bénh nhan — cé vé sb nhirng cau chuyén ti té trong do
nhirng bénh nhan trong giai doan hiém ngheo khong kip giao hé so
quan trong tr bac si gia dinh cho nhan vién cap ciru dé ho c6 thé
thwee hién dung cac bién phap ctru chiva. Khi dir lieu khéng dwoc
chia sé tw do, nghién ctru diéu trj ctru séng bénh nhan ciing bi kim
ham. Gan nhw moi tht lién quan dén cach thirc quan Iy hd so bénh
an cla hé thdng cham séc stre khde Hoa Ky déu da bj pha hoai. B6
la ly do tai sao nhirng sang kién nhu MedRec, mét chwong trinh ma
ngudn mé& dwa trén co ché Blockchain Ethereum do sinh vién Ariel
Eckblaw cia MIT Media Lab tao ra, lai ¢ tiém nang nhw vay. Y
twdng bénh nhan cé quyén kiém soat ngudi co thé xem ho so cla
ho cling dang dwgc nghién clru dwdi cac hinh thirc khac nhau béii
cac cong ty khéi nghiép méi nhw Gem of Los Angeles va Blockchain
Health of San Francisco. D@ liéu sé van nam trong tay méi nha cung
cap, nhung bénh nhan sé st» dung khoa ca nhan — giong hét thlet bi
duoc str dung dé Gy quyén thanh toan bang bitcoin — dé cung cap
bat ky phan di¥ liéu ndo ma cac nha cung cap yéu cau, dong thoi
cap quyén truy cap.

Nén kinh té Phi tap trung va Niém tin Tap trung

Lam thé nao dé chung ta tao ra mot thé giGi co sw tin cay phi tap
trung, cho phép chung ta gan nhuw khong méat thém chi phi gi dé cé
thé an tam va tv tin giao dich trwc tuyén véi nhivng nguwdi khac?
Cau tra 1&i nam & viéc phan anh cach chung ta da di t khai niém
khéng twéng vé mot san choi binh déng trén Internet, hay “thé gidi
phang” theo cach goi cia Thomas Friedman cla t& New York



Times, t&i thwe tai noi cé nhivng ga gac céng khéng 16 ndm gilr gan
nhw toan quyén kiém soat.

Hay bat du v&i nén kinh té ngoai tuyén tién Internet ma ching ta
thira hwong tir thé ky 20, trong d6 mé hinh tin twdng tap trung la thir
duy nhat ching ta cé thé twdng twong. Theo hé théng dé, nhiéu
diéu van con phé bién cho dén ngay nay, ching ta giao phé cho cac
ngan hang, cac tién ich cong céng, co quan chirng nhan, co quan
chinh ph( va vo sb cac thuc thé va tb chire tap trung khac nhiém vu
ghi lai cac giao dich va trao dbi gia tri git’a moi ngudi. Chung ta tin
twdng dé ho giam sat hoat déng ctiia minh — chir ky trong hoa don,
murc tieu thu dién nang, chi tiéu hang thang tr viéc dat bao dén cac
dich vu dién thoai — va cap nhat thong tin d6 mét cach tin cay va
trung thwe vao cac sb cai ma chi cd ho méi dwoc kiém soat.

Véi dir liéu ddc quyén do, cac thue thé nay dat dwoc quyén han déc
nhat trong viéc quyét dinh kha nang tham gia thwong mai ctia ching
ta. Ho quyét dinh xem chuing ta cé thé truy cap vao mét khoan thau
chi, nhan dién tir mang lwéi dién cong cdng hay goi dién thoai hay
khéng. Va ho thu phi chung ta vi d&c quyén dé.

Hé théng nay von da khéng twong thich véi md hinh phén tan va
khong ai gilr trong trach clia Internet. Mang lwéi nay duoc thiét ké
dé cho phép bét cir ai cling c6 thé san xuat va truyen gwri thong tin &
bat c&r dau, v&i chi phi gan nhw bang 0. Diéu nay mé ra nhiéu co
héi kinh t& m&i nhwng cling dat ra nhirng thach thirc doc nhét trong
viéc quan ly niém tin. Ngwdi ma ban hién dang giao dich c6 thé
dang dung anh mét chu cho lam hinh dai dién v&i tén hiéu
“Voldemort2017”. Vay lam thé nao dé ban biét ho c6 dang tin cay dé
cung cap céac chi tiét trong hop ddng ma ban dang nhap vao? Xép
hang theo sao, nhw & cac dich vu Yelp va eBay, la mét trong nhirng
nd lwc canh bao hanh vi vi pham, nhwng phuong an nay dé dang bi
danh Itra b&i danh tinh gid mao va danh gia gid mao, gidbng nhw nut
“thich” clia Facebook. Khi néi dén cac giao dich co gia tri cao, cach
danh gia nay ciing khéng dang tin. Khi cac cong ty trén mang
Internet nhan ra rang ho khéng thé giai quyét nhitng thach thirc do,
ho bi budc phai moi cac thuwc thé tap trung lam trung gian dai dién



cho ho. D6 ¢d I& la mot gidi phap can thiét nhung day thiéu sot,
dang dan kéo theo ngay cang nhiéu lo ngai vé an ninh va tinh riéng
tw khac.

Hé théng phan cap nay giup cho nhirng ké Itra ddo dé dang lam sai
léch danh tinh clia minh. Chung ciing c6 thé sao chép, lam gia hoac
mao nhan théng tin co gia tri. Vi vay, khi cac doanh nhan di tién
phong trong linh virc thwong mai dién t&r vao gitra nhirng nam 90,
ho gap kho khan trong viéc thiét k& mot mé hinh thanh toan truc
tuyén dé khach hang khéng bi lira ddo. Khdng thé dam bao voi
ngwdi mua va ngwdi ban rang div liéu tai khoan ngan hang va div
liéu thé tin dung cua ho la an toan, cho nén trude tién ho tap trung
vao cac hinh thirc tién dién tir bao vé quyen riéng tw, loai khai niém
ma Satoshi Nakamoto sé giai quyet bang Bitcoin. Theo ly giai cla
ho, néu tién & dinh dang ky thuat s6, moi nguwoi co thé thwc hién
thanh toan truc tuyén ma khong tiét 16 théng tin nhan dang ca nhan,
cling gibng nhw chung ta da 1am vai tién gidy. Dé theo dudi muc tiéu
do, cac Cypherpunk — mét nhéom nhé cac lap trinh vién véi quan
diém tw do manh liét, nhirng ngudi bi &m anh bdi viéc st dung mat
ma dé& bao vé quyén riéng tw trwc tuyén, cung véi nhirng nha tham
hiém Internet khac da choi dua véi nhirng khai niém tién ma hoéa cé
nhan, trong khi cac ngan hang va chinh phi ngdm ngam thr nghiém
tién dién t&r can clr theo tién té cta chinh phu. (Trong Ky nguyén
Tién dién ti, ‘chung t6i da ban t&i mot thir nghiém tién dién to it
nguwdi biét dén ma Bo Tai chinh Hoa Ky da phat trién véi sy hop tac
cua Citibank).

Nhirng déong tién ky thuat sé diu tién nay bj diéu dirng bdi tinh trang
giao dich lap chi nhw da néu & trén — va nhung ngwoi dung gian lan
ludn tim ra cach dé sao chép khoan tién cla ho. Pay la mét van dé
sbng con, bdi trong khi ching ta cé thé vui vé sao chép mot ban tai
liéu Word va gi cho ai do, thi gid mao dién t& kiéu nay sé pha hay
gia tri 6 hiru clia bat clr hé thdng tién té nao. Cac nha céng nghé
da cb géng tao ra mot hé thdng dé xac minh rang ngwdi dung khéng
gian lan chi tiéu, nhwng thwec t& da chirng minh né khé khan hon
nhiéu. Cudi cung, trwdc khi Bitcoin ra d&i, nganh cdng nghiép
thwong mai dién t&r 4p dung mét cach gidi quyét: C ac céng ty nhw



Verisign da tién phong trong mé hinh cap chirng chi SSL (Secure
Sockets Layer ) dé xac minh dé tin cay cta cac hé théng ma hoa
trang Web. Trong khi dd, cac ngan hang phat hanh thé da tang
cwdng theo ddi chéng gian 1an. Phién ban “bén thi ba dang tin cay
da dwoc thém vao hé théng trao dbi gia tri toan cau phirc tap cua
ching ta. Day la moét giai phap tam thdi cho thay hé théng ngan
hang — phwong thirc quan ly sb cai tap trung da gitp xa hoi giai
quyét dwoc van dé gian 1an chi tiéu trong 500 ndm qua — gap ling
tung trong mai trro'ng Internet phi tap trung.

”

Khach hang hién gio da ty tin rang ho sé khéng bi Itra dao, va moét
con bung nd mua sam truc tuyén da dién ra. Nhung nhung ga gac

cbng ham tién gi®&r day da thém chi phi va sw kém hiéu qua vao hé
thdng. Két qua 1a, chi phi cho méi giao dich cao dén murc dat dd,
nhat 1a dbi v&i cac khodn thanh toan nhd — véi gia trj giao dich cuc
ky thap, vi du nhw vai xu — diéu nay hra hen m& ra mét mé hinh
kinh doanh tric tuyén hoan toan méi. Diéu dé da két hop voi wdc
mo cta nhirng nguwdi cé tdm nhin vé Internet t&r rat sém, nhirng
ngwdi da nhin thay y twdng dwa vao mét thj trwdng toan cau, noi
ma phan mém, lwu trik, ndi dung truyén thédng va nang lwc x ly
cling s& dwoc mua va ban véi lvong nhé dé tbi da héa hiéu qua. Sy
thda hiép cling ddng nghia v&i viéc cac thé tin dung, tirng l1a mét thiy
chi danh cho tang 1&p wu ta, tré thanh mot phan cau thanh can thiét
cla co s& ha tng thwong mai dién tlr, 1am cho cac ngan hang phu
hop hon nira v&i hé théng thanh toan cta chuang ta. Theo mé hinh
nay, cac ngan hang tinh phi ngwdi ban mét khoan trao déi khoang
3% dé trang trai cho chi phi chdng gian 1an, tré thanh mét loai thué
an dwoc thém vao trong nén kinh té kj thuat s6 ma tat ca chung ta
déu phai tra dwai hinh thire gia thanh cao hon.

Trong khi do, cac khia canh khac trong quan tri Internet clng phai
dwoc giao phod cho cac thue thé tap trung. Chung bao gom cac nha
quan ly hé théng tén mién (DNS), cac nha cung céap dich vu lwu triy,
cac cong ty cd may chi chiém cac URL — nhirng khu vwc duoc chi
dinh d&c biét cia mang toan ciu ma trén doé ching ta diéu huwéng
t&i cac trang web — va lwu trir cac tap tin tao thanh cac trang web
cta khach hang kém theo dia chi Internet. Bat ct» ai mudn thiét 1ap



mét trang web déu phai di qua cac budc nhw vay. Tat ca déu mat
phi. Cang nhiéu tap tin va trang web can dwec lwu trir, mdrec phi sé
cang cao.

Téat ca céac gidi phap nay déu khéng c6 van dé gi dbi véi nhirng
ngudi ¢ kha néng chi tra. Nhung chac chan, chi phi giao dich dwoc
thém vao da tao ra nhirng rao can cho viéc tiép can, giup cac cong
ty I&n nhat can bwdc cac dbi tha canh tranh, han ché sy ddi mai va
tor chdi hang ty ngwoi khdng du kha nang tai chinh c6 co hdi dwoc
khai thac triét dé tiém nang cua Internet. D6 la thr chung ta dang
chirng kién véi s doc quyén Internet. Nhivng ngudi co wu thé di
dau khoéng chi dwoc hwédng nhivng loi ich tor hiéu (’ng mang lwdi; ho
con dwoc bdo vé mot cach gian tiép bdi chi phi giao dich khéng 16
ma cac dbi tha phai dbi mat trong né lwc phat trién dén quy mé
twong tw. N6i mét cach hiru hinh, chi phi quan ly long tin cao da tao
ra diéu kién kinh t& cho phép Amazon, Netflix, Google va Facebook
kim ham cac dbi tha canh tranh. Khéng kém phan quan trong, né
cling ¢ nghia la nhirtng ké khdng 16 nay da tré thanh nhirng nha
quan ly toan ndng cho cac bé dir liéu quan trong va nhay cam
khéng nglrng phat trién ctia chang ta.

Manh ghép coén thiéu cia Internet

Day khong phai la gléc mo trong t& tuyén ngén Cypherpunk ctia Tim
May va nhirng ngucrl ung ho tw do mat ma, sw riéng tw va mot thé
gioi tryc tuyen cda viéc trao quyén ca nhan. Nhirng ké ndi loan
dang g&m cua thap nién 90, khu vwc vinh San Francisco, tirng
mudn cé mét thé gidi Internet khéng cé sw kiém soat ctia chinh phd
va nha nwdc, moét nén kinh té triee tuyén phi tap trung, noi ma sy tw
do thé hién khoéng bi kiém duyét, noi bat cir ai cling cé thé giao dich
v&i nhau dwédi bat ky hinh thirc nao ho chon. Cé thé ké ra nhivng y
twdng tr dw an Xanadu cua Ted Nelson, cho du né khdong bao gi&
thanh hién thwc, véi mot tdm nhin xa vé mét mang lwéi toan ciu cac
may tinh ddc |ap, tw xuat ban, lién két véi nhau nhwng hoan toan tw
tri; mot mang lwdi c6 nhiéu quyén x&r ly hon ma di liéu dwoc dat
dwdi quyén kiém soat tir may tinh ca nhan cta chd s& hiru. D6 la
nhirng y twdng di trwde thdi dai, dwoc sinh ra vao thdi diém ma cac



ngudn lwc, kinh té, va thwc tién chinh tri don gidn da khéng twong
thich kip v&i chung.

Nhwng sau dé vao nam 2008, v&i viéc cdng ddng Cypherpunk
dwdng nhw da mat di tdm anh hwéng kém theo sw ra doi cla
Bitcoin, mot y twéng vé tién do da dwoc hién thwc hda, bat chap
chdng cé may nguoi tin né sé hoat ddng. Ngay nay, van dé xac dinh
ai la ngudi kiém soat div liéu da khéng con quan trong. Tinh toan
ven clia nod ¢o thé dwoc ddm bao béi mét mang lwdi phan cép lién
tuc cap nhat lai chinh n6é thbng qua mét qua trinh déng thuan khoéng
thé pha v&. Khi cac bi &n cda Bitcoin tré nén ré rang, sw soi sang da
xuat hién nhw mét tia chop doi véi nhiéu nguoi tirng tham gia vao
qua trinh xay dwng cau tric ban dau cda Internet. Nhirng nhan vat
nay bao gém Marc Andreessen, nha dau tw mao hiém va déng sang
lap trinh duyét web thwong mai dau tién, Netscap e, ngudi da noi
v&i cac tac gia Don va Alex Tapscott réng ong doét nhién nhan ra day
la “mang lwdi niém tin phan tan ma Internet ludn can nhwng chua
bao gio co”.

Khi Andreessen va nhirtng nha dau tw khac tr Thung Iiing Silicon
bat dau cAp tién cho cac nha phat trién lam viéc trén Bitcoin va cac
ban sao cla nd, tiém ndng vé cung rong I&n tr céng nghé
Blockchain clia Bitcoin da tré nén ré rang. V&i nhiéu cong nghé mai
ma cac nha phat minh dang dwa ra hién nay, gi¢i thiét ké dang nghi
dén cach lam thé nao dé cac khai niém Blockchain tré thanh mot
phan ctia khuén khé kha dung chung:

- Gidi phap Internet Van Vat sé& can mét hé théng phi tap trung héa
cho cac giao dich gilra cac may vo&i nhau;

« Sang tao ndi dung thwc té do, ma twr do thé gidi twdng twong trong
twong lai sé dwoc tao 1ap nho sy cdng tac gilra cac nha van va nha
lap trinh, c6 thé st dung mét hé thdng Blockchain dé phan chia tién
tac quyén thdng qua cac hop ddng théng minh;

* Tri tué nhén tao va hé théng Big Data sé can mcf)’g phu’cyr]g tpL’Pc
dam bao rang di¥ liéu ma chung nhan dwgc tir nhiéu ngudn an sé
khéng bi hong;



« Cac hé thdng trong nén “Céng nghiép 4.0, phuc vu qua trinh san
xuat théng minh, in 3D, va cac chudi cung &ng hop tac linh hoat,
can c6 mot hé thdng phi tap trung dé theo dbi qua trinh lam viéc va
dau vao cula tirng nha cung cép.

Toém lai, Blockchain cé thé Ia khuén khd céu tric gitp hién thuwe hoa
cudc Cach mang Céng nghiép lan thi tw, trong dé dwa “cac don vi
thdng tin va nguyén t&” lai véi nhau va san sinh ra sé lwong khéng
16 cac théng tin toan cau dwoc xi ly. N6 gitp cho muc tiéu day hoai
b&do vé mot mang lwdi “dir liéu mé” cé thé trd thanh hién thwe. Néu
diéu doé xay ra, chung ta c6 thé giai phong di liéu cda thé gioi dé
nhirng nguwdi thdng minh & moi no'i trén thé gidi déu cé thé lam viéc
v&i no. Viéc di¥ liéu dwgc mé cong khai sé cho phép nhan loai cung
tim ra cac giai phap cho nhiéu van dé hién nay, ciing nhu tao ra cac
san pham tét hon va hiéu qua hon. D6 1a mét khai niém trao quyén
vO cung manh mé.

Mat ma khong phai Luat 1é

Nhw ching ta da noi, khéng c6 gi ddm bao rang trién vong vé mot
nén tang kha dung cho nén kinh té ky thuat sé toan cau méi nay sé
tré thanh hién thwe. Ngoai nhirng thach thirc vé cdng nghé va quan
tri ndi bd khac nhau ma chung ta sé dé cap dén trong cac chuong
tiép theo, cé rat nhiéu rao can tlr bén ngoai dbi véi viéc tiép nhan.
Cé mdt sb van dé gai goc can dwoc giai quyét trwde khi cdng nghé
Blockchain hay bat ky hé théng niém tin phi tap trung nao khac co
thé tré thanh nén tang cho cac giao dich va trao doi thong tin trén
thé gioi.

Nhirng thach thirc dén tir cac nha quan ly, nhivng ngudi dang phai
vat 16n dé theo kip nhirng thay dbi vé cach phan loai ma tién ma hoa
dat ra. Phai mat hai ndm S& Dich vu Tai chinh New York m&i dwa ra
dwoc quy dinh BitLicense vé viéc chuyén ddi tién that véi cac tién
&o nhw Bitcoin. Dén thdi diém quy dinh nay dwoc ban hanh vao
nam 2015, thé gi¢i mat ma da chuyén sang hop déng théng minh va
Ethereum; hién gi® tat ca lai dang hwéng vé thé tién ich, cac ICO va
cac tb6 chire tw quan phi tap trung — chang c6 nha quan ly nao tién
doan dwoc nhirng diéu nay. Cé mét rai ro 1a, khi cac nha lap phap



bdi rbi trrdc nhirng khai niém méi mé nay, ho sé& phan trng thai qua
trwdc nhirng tin tlrc xau — nhw tén that ctia cac nha dau tw quy mé
I&n, bong béng ICO bung nd hay mét loat cac vu gian 1an bi phoi
bay. Mbi quan ngai ¢ day la, vién canh mot bd cac bién phap kiém
soat ha khdc mai sé cach ly nhung sang tao trong linh virc mai nay
hodc day no ra xa khdi tdm va&i clia sé déng. Pé chac chan, cac tb
chirc nhw Trung tam Tién ao & Washington va Phong Thwong mai
Ky thuat s6 Hoa Ky dang né lwc hét strc nham gidr cho cac quan
chire hiéu dwoc tdm quan trong cua viéc duy tri quyén han canh
tranh twong xtng trong moét cuge chay dua tré thanh nguoi dan dau
thé gi¢i vé cong nghé tai chinh. Nhwng chang ta sdng trong nhirng
thi dai chinh tri khéng thé doan trwde duoc, trong do viéc hoach
dinh chinh sach khéng dwoc quyét dinh b&i nhirng nguyén tac cé
tinh hop ly va hwéng toi twong lai. Sw thiéu ré rang nghiém trong vé
y dinh cla cac nha quan ly va cac nha lap phap chinh la mét gioi
han cho s tién bd ctia cdng nghé.

Chung ta sé& can cac quy dinh — mét khudn khd cho viéc hiéu biét
cach thirc td chirc va cac mé hinh quan tri logic méi ctia Blockchain
c6 thé dién gidi dwoc bang cac hé thdng phap luat truyén théng; du
dwa trén luat ct hay maéi. Lam cach nao dé chung ta xac dinh dwoc
mot cach hop phap quyén sé& hiru mét tai san ky thuat sé khi cac
quyén dbi véi né déu bat ngudn tir viéc kiém soat mot khoa ca nhan
an danh? Cac trach nhiém phap Iy nam & dau néu mot sb cai
Blockchain dwoc chia sé trén toan thé gi¢i hoac néu khéng cé cach
dé biét dwoc may tinh ndo sé thue thi cac huwéng dan dwoc chi dinh
ngau nhién trong mot hop déng théng minh trén mang lwéi toan
cau? Gioi ting ho nhirng y twdng méi nay cé thé 18p luan rang diéu
luat mai la khong can thiét, nhwng ho cling khong thé nao tuyén bd
rang ho xwng dang dwoc mién trir mot so loai quy dinh. Thé gidi
trwc tuyén khéng phai 1a mot thé gioi riéng ré; no ton tai nhw mot tap
con trong mot khudn kho luat phap va chuan muc chung ma con
nguwdi da xay dwng qua hang thé ky.

Mét,sé ngwoi theo chu nghia ty do, dam mé méa hoa nhirng ngu o
muon song hoan toan theo cac quy tac Blockchain va thoat khoi sy
phu thudc vao chinh phu, rat thich thua khi trich dan cau “mat ma



chinh Ia luat”, dwgc str dung béi giao sw tir Pai hoc Harvard,
Lawrence Lessig. Mét s6 ngudi da qua lam dung théng diép nay.
Lessig chwa bao gi® @m chi rang ma phan mém c6 thé thay thé cho
phap luat trong thé gi¢i thwe, rang tat ca cac tranh chap sé duoc
giai quyét bdi cac loai may tw ddong héa. Ong chi cho rang ma va
luat cd chung mét sb tinh chat theo mét cach thire gitp ngan chan
hanh vi cla cac thanh phan may tinh. Viéc xem ma nhuw mot sy thay
thé cho phap luat sé la sw ha thap vai trd va pham vi von cé cla
luat. Néu luat phap chi la mét tap hop cac hwéng dan va quy tac, cod
|& chung ta chi co6 thé dung may tinh, lam viéc cung nhau trong mot
khéng gian thuat toan, can bang va thwc hién tat ca cac trao dbi kj
thuat s6 clia ching ta véi nhau. Nhwng luat phap c6 y nghia sau
hon va réng hon nhiéu. Cau héi triét hoc “Luat phap la gi?” co6 thé
dan dén mét loat cac cau tra I&i khac nhau, nhwng ban cang khai
thac sau khai niém nay, ban cang kho tach biét né ra khéi cai ma
Carl Jung’ goi la “vo thirc tap thé “, mot tap hop cac y kién vé cach
con nguoi dbi xtr véi nhau ma chung ta thira hwdng tr cac thé hé
trwdc va lap di 13p lai trong nhiéu thién nién ky. Rd rang, luat phap
khéng thé quy chuan thanh ma may tinh duorc.

T Carl Gustav Jung (1875 — 1961) Ia mét bac si tam than hoc va nha
tam ly hoc nguoi Thuy Sr.

Khéng c6 dan chirng nao vé bai hoc nay manh mé hon vu tan cdng
The DAO vao thang Sau nam 2016. DAO |4 viét tat ctia T6 chirc Ty
quan Phi tap trung (Decentralized Autonomous Organization). Cai
tén The DAO da dwoc sir dung nhw mét sy mé ta chung ctia nhiéu
hé théng quan ly ké hop tw dong co gia tri méi va tiém nang; ciing
nhw gan lién v&i biéu hién cwc doan vé cac md hinh Iy twéng vé cap
bac trong céng nghé. The DAO 14 quy dau tw dwoc thanh 1ap bdi
Slock.it, moét nhém phat trién hop ddng théng minh dwoc cwu nhan
vién thwong mai ctia Ethereum, Stephan Tual, va hai ngw&i khac,
lap nén. T6 chirc The DAO, hoan toan duwoc quan ly b&i ma phan
mém — khdng c¢6 CEO, khdng c6 ban giam déc, khéng c6 mot Ngu o
quan ly ndo. Nhirng diéu nay da dwoc dé cap trong cac ly thuyét,
nhwng chinh nhirng nguwoi nay da tién phong dwa ndé thanh hién
thwe. Y twdng co ban clia nén tdng nay la cho phép cac nha dau tw



binh bau vé cach phan bd vén — Iwa chon tlr nhiéu dy an dwoc dé
xuat. Y twdng nay la mot thuyét dau tw dan chl hon, cao cip hon
va co trién vong sé phat trién manh mé hon so véi cac quy truyén
thdng noi loi ich cda giam dbc quy khdng phai ltic nao cling song

hanh cung lgi ich ctia nha dau tw.

Do 1a mét gidc mo hra hen. Cac nha dau tv da dwo'c méi chao mua
thé DAO bang ether, dong tién clia Ethereum, dé nhan mot phan
trong quyy The DAO. Cac quyet dinh vé dau tw sé phu thudc vao
phiéu bau cua cac chu thé dbi voi dé xuat kinh doanh da dé trinh.
Sau do, déng gop, cd tirc va phan phdi sé dwoc xir ly theo mét hop
ddng thédng minh dwa trén Ethereum vén dwoc dung dé diéu hanh
DAO. Khai niém nay da tao nén s phan khich trong so nhirng
ngwdi cudng tin phi tap trung trong cong ddng mat ma, nhirng nguoi
da xem day la cach dé chirng minh rang cac quyet dinh kinh té hiéu
qua cé thé dwoc thue hién ma khéng can cac td chirc bén thi ba,

du la tw nhan hay chinh phu.

Cac luat sw da bay td mbi lo ngai vé viéc thiéu cac bién phap khac
phuc trong trwérng hop thua 16, cling nhw cac nha mat ma dang kinh
nhw Zooko Wilcox—O’Hearn, Zikash, giao sw Cornell, Emin Gun
Sirer déu da dwa ra nhirng canh bao nghiém trong vé nhirng sai s6t
trong bd mé, sé cho phép mét tin tic théng minh nao do rut tién quy.
Mac du vay, cac nha dau tw da dé 150 triéu ether vao thé DAO chi
trong vong 27 ngay. Theo mirc dinh gia vao thdi diém do, day duoc
coi 14 dot huy déng vén I&n nhat trong lich sir.

Cubi cung, toan bd mé hinh sup db b&i nhivng khiém khuyét it dwoc
ngwdi sang 1ap va nha dau tw dé y do ho van con chim dam trong
sw phan khich va mét niém tin day ly twéng. Trong nhirng tai liéu
tém tat giai thich cac diéu khoan cla thda thuan, Slock.it cho biét,
“Ma hop ddng théng minh ctia The DAO diéu chinh viéc tao ra cac
thé DAO va thay thé bat ky tuyén bd nao vé hoat dong tao lap cla
The DAO dwoc dwa ra bdi cac bén th(r ba hodc ca nhan lién két voi
The DAO, trong qua kh, hién tai va twong lai”. Day la mot tuyén bd
tdo bao, va nhu thuc té chirng minh, la mét tuyén bd phi thuce tién.
N6 da day “mat ma chinh la luat’ clia Lessig thanh mét cach giai



thich khai niém cwc doan theo nghia den. Nhirng nguoi lap ra The
DAO muon loai bé con ngwoi, va nhirng quan niém dung sai phirc
tap va chu quan cta nhan loai ra khéi qua trinh.

L& hdng tw duy nay da sém dwoc lam sang td. Sém ngay thir Sau,
ngay 17 thang Sau ndm 2016, cac man hinh hién thj ether ciia DAO
cho thay ho da bij rat het tién. Mot cudc tan cong khong Io da duoc
tién hanh b&i mét ké 4n danh, ngu®i da nhan ra rang néu anh ta viét
mot chwong trinh twong tac voi hop ddng théng minh, no cé thé lién
tuc yéu cau va nhan tién, gtri dén mét The DAO gid mao ma anh ta
kiém soat. Ké tan cong da xay dwng phién ban do cla mét may ATM
vd chl, ma hé thdng tw ddng diéu khién ctia DAO khdng thé can
thiép. Trwdc khi bi vo hiéu hoéa da rat dwoc sb ether tri gia khoang
55 triéu dé la.

Nhirng nha to chirc hoang loan gi&’ day nhan thay tat ca nguoi tham
gia déu rat lui sau tuyén bd rang khong gi c6 thé thay thé dwoc bd
ma. Mién |a cac hoat dong cua phan mém con dwoc hiéu 1a binh
thwong, thi theo cac quy tic cla riéng né, sé tw ddng phan phdi quy
clia cac nha dau tw cho mot tin tdc an danh. Giin Sirer, Gido sw
Cornell, da viét trén blog clia minh ngay hém d6 rang: “Téi tham chi
con khong chéc hé théng nay coi day 1a mét cudce tAn cong. Bé gan
nhan hanh dong nao d6 nhw mot cudc tan cong, 16i hoac hanh vi
khéng mong mudn, ching ta can cé mét bd dac ta vé hanh vi mong
muon. Chung ta khéng cé thir gi twong ty vay trong The DAO... ‘B6
ma la tai liéu cta chinh nd nhw ai dé ndi. N6 Ia tiéu chuan cho chl'nh
nd. Cac hacker da nhan ra 'tiéu chuan t6t' nay nhanh hon hau hét
moi ngudi, ké ca cac nha phat trién... Néu ké tan céng |1& bj mét
tién, t6i chac chan rang cac nha phat trién sé& khong ngan ngai
chiém lay quy ctia han va ndi rang ‘day maéi 1a diéu xay ra trong thé
gi¢i mai diing cdm cla cac dong tién dwoc 1ap trinh.¢ K& ca khi tay
hacker rat ndt nhixtng ddng tién cudi ciing khdi DAO, phan (rng nhat
quéan duy nhat van sé 1a 'lam tét Idm!™ Dwa trén nhirng thuat ngiy
cda riéng nhitng nguwdi sang 1ap DAO, ké tan cong khong lam gi sai
ca, noi theo mot cach khac. Anh ta chi don gian la khai thac mét
trong nhirng tinh ndng cda no.



Trong thé gidi thwe, tinh than cla luat phap mang y nghia réng hon
— trong d6, y dinh 1a diém méau chét khién luat phap quan trong hon
ma. Trong trwdng hop nay, y dinh cta ké tan cong da duwoc 1am ré
théng qua tdm trang cua chu sé hiru thé: Ho tlrc gian; ho nghi minh
bi Itra dbi. Ho mudn tién cta ho tré lai. Nhwng ho sé kién ai? Doanh
nghiép nay khéng c6 chi s& hiru nao dwoc chi dinh. Ho déu la
nhirng thanh vién binh dang trong mét hé thdng phi tap trung va
khéng cé nguwdi phu trach. Nhw nhiéu luat sw lap luan, tuy nhién,
luat phap sé ludn tim ra mot cach dé giai quyét van dé dé. Luat
phap sé& tim ra mét ai d6 dé gan trach nhiém. Va trong trwdng hop
nay, nhirng ngudi bi chu y nhéat 1a ddi Slock.it cung cac sang lap
vién va nha phat trién Ethereum, nhirng ngudi da khuyén khich va
quang ba The DAO. Ngay ca khi ho tranh dwoc cac hau qua phap
ly, danh tiéng cda ho, va clia hé théng ma ho phat trién, cling phai
d6i mat véi nhiéu nguy co.

M6t nam sau do, gi¢i hanh phap chac chan da quan tam dén vu
viéc. Sau khi tién hanh mét cudc diéu tra, Uy ban Chirng khoan Hoa
Ky (SEC) da quyét dinh rang cac thé da dwoc ban hanh cau thanh
mot loai chirng khoan chwa dwoc dang ky va vi pham phap luat Hoa
Ky. Dé tao diéu kién phuc héi cho Slock.it, SEC da quyét dinh khéng
theo dudi céo budc, nhung cac théng cdo bao chi giai thich rang
quyét dinh nay Ia 1&i cdnh bao. Khéng chi canh bao vé sé lvong
ngay cang tang cda cac td chirc phat hanh thé mat ma can phai
dwoc cha y, do ciing la mét I&i nhac nhé vé tdm quan trong clia cac
co quan quan ly c6 thAm quyén dang ganh vac nén luat phap Hoa
Ky.

M6t van dé co lién quan 1a 1am thé nao dé két hop cac mdi quan hé
tin twdng cua con nguwoi vao Blockchain. Nhirng nguwoi theo chu
nghia thuan tuy cua Bitcoin tin rang nguwdi dung khdng can phai tin
twdng vao bat c ai ma giao dich déng bitcoin cung. Ho6 so cac giao
dich dwoc tao ra theo mét chwong trinh phan mém phan ph0| khéng
ai kiém soat, va khi tién dwgc chuyén cho ngudi ding khac, trao doi
d6 dwoc xac minh b&i mot hé théng phi tap trung khdng yéu cau sw
khang dinh cta “bén th& ba dang tin cay” va ciing khdng can phai
xac dinh nguwoi st dung. Nhuwng trén thwe té, ngudi dung Bitcoin



khéng thé khéng tin twdng vao mét ai dé hay thi gi d6. Thanh toan
chi la mét phan cua giao dich; khéng c6 gi trong phan mém dam
béo rang cac thwong gia cung cdp hang héa hodc dich vu duwoc
cung cap tré lai. Ngwdi st dung Bitcoin cling phai tin rang dir liéu
duoc dwa vao ban ghi 1a dang tin cay. Lam thé nao dé ban biét chac
rang chiéc dién thoai thong minh hay may tinh ban dang str dung dé
chi Iénh cho mang Bitcoin van an toan? Lam thé nao dé ban biét
rang khi gé “6f7HI92ej” trén ban phim, nhirng ki tw d6 dang dwoc
chuyén dén mang Iwéi Bitcoin? Chang ta khéng ¢ nhiéu lwa chon
ngoai viéc tin twéng réng Apple, Samsung va cac nha san xuét khac
dang st dung cac hé thdng giam sat chudi cung trng nghiém ngat
dé dam bao ké tan cong khong duwa phan mém doc hai vao cac con
chip. Khéng phai do twéng, b&i vi thue té 1a, ngay ca khi phai lién
tuc d6i mat véi cac vu ltva ddo mang, tat ca ching ta déu chon cach
tin twdng vao may tinh ciia minh. Nhwng that sai lam, tham chi hoi
ngay tho, khi nght rang cac hé thdng Blockchain hoat déng trong
mot thir ma cdng ddng ma héa miéu t& nhw mét trang thai “khéng
can niém tin”.

Mot khi chung ta phat trién khong chi dirng lai & déng bitcoin ma bét
dau chuyén cac quyén va tai san khac qua Blockchain, viéc bd sung
cac bén dang tin cay sé dwoc gia tang. Tinh xac thwc ciia mét van
ban vé quyén sé hiru d4t dwoc trinh bay trong mot Blockchain sé
phu thudc vao sw chirng thuwe ctia méot sbé co quan cé thAm quyén,
nhw mét co quan dang ky nao do cla chinh phi. Mét sé nguwdi theo
chl nghia tién ma hoéa thuan tay 1ap luan, sw phu thudc vao mot
trung gian dang tin cay sé lam gidm thiéu chirc ndng an ninh cta
Blockchain, va khién n6 khéng con dang tin cay. Vi ly do dé, mot sb
cho rang, mét Blockchain khéng thich hop cho nhiéu trng dung phi
tlen té. Tuy nhién, chung ta xem n6 nhw mét sy danh dbi va tin rang
van c6 rat nhiéu gia tri trong viéc ghi lai quyén sO hiru va chuyén
giao tai san thwc té thanh mot dai dién ky thuat sb trong cac
Blockchain. Chung ta chi can nhan thirc dwoc cac thanh td xac tin
doé va thiét 1ap cac tiéu chuan chap nhan dwoc dé tap hop va dua
di liéu vao mét hé théng dwa trén Blockchain.



Coéng nghé Blockchain khéng loai b nhu cau vé 16ng tin. Trén thuc
té, nd con la mét ddong lwc cho cac mdi quan hé dang tin cay hon.
Nhirng gi cong nghé nay lam |a m& réng pham vi cua sv tin twéng.
Trong khi phdn mém loai bé sw tin twdng bang qua trinh lwu trir s6
sach vao Blockchain, con nguwdi phai tin twéng 1an nhau trong moi
trrd'ng “ngoai Blockchain”. Chung ta phai tin mét thwong gia sé
hoan thanh I&i hira cung cip hang héa dung han; tin ngudi cung
cap mot sb théng tin quan trong, nhw gia ca trén thj trwdng chirng
khoan, |a chinh xac; hoac tin réng dién thoai thdng minh hay may
tinh dwoc s dung dé nhap théng tin khéng bi xam nhap tw giai
doan san xuat. Khi thiét ké cac hé thong quan tri mai dwa trén cong
nghé nay, chung ta can phai suy nght ky ve cach van hanh tét nhat
khi chung ton tai & ngoai ria — “chang cudi” clia quy trinh xac minh,
nhw mot sb nguwdi goi. Blockchain phai la déng Iwc dé phat trién cac
tiéu chuan va quy tac vé cach danh gia viéc thwc hién cac nghia vu
trong hop ddng sao cho né ¢o thé hiéu dwoc trong méi trudng ky
thuat s mai nay.

Cubi cung, cé mdt van dé cé thé gay tranh cai lién quan dén thi
trrdng — d6 la nhirng cau hai lién quan t&i viéc may tinh nao sé
kiém soat Blockchain va nam bao nhiéu quyén lwc trong viéc quyét
dinh gia ca, quyén truy cap va sw thdng trj thj truérng dwoc cho
phép. Céac Blockchain dwoc cp phép — trong dé can mot sb t chire
c6 thAm quyén phé duyét cac may tinh xac nhan tinh hop Ié cla
Blockchain — dé bj kiém soat hon; va tir dé dé nghiéng vé cac thé
lwe ddc quyén, diéu rat khac vai ly twédng "khéng can clp phép" ma
Bitcoin dai dién. (Chung téi ndi “ly twéng” b&i vi ¢6 nhirng méi lo
ngai rang cac khia canh cta chwong trinh phan mém Bitcoin da
khuyén khich mét sy tap trung s& hiru khdng mong mudn — 1a cac 16
hdng ma cac nha phat trién dang cb gang khac phuc.)

Céc hé théng dwoc cap phép két hop véi mét bén thér ba dang tin
cay — loai hinh trung gian ma Satoshi Nakamoto muén tranh — cho
phép may tinh nao cé thé tham gia vao qua trinh xac nhan. Tuy
chon nay c6 y nghia dbi v&i cac nganh cdng nghiép khac nhau,
nhirng noi dang can ap dung cdng nghé Blockchain nhung lai
khéng thé chap nhan mét hé théng khdng cé thAm quyén trong cau



tric nganh. Cho dén khi cac bé luat lién quan thay déi, gi¢i ngan
hang van sé phai d6i méat v&i sw phan dbi vé luat phap va quy dinh
khéng thé khac phuc dwoe, chang han nhu sir dung mét hé thdng
nhw Bitcoin dwa trén thuat toan ngau nhién dé phan céng trach
nhiém & céac giai doan khac nhau trong qua trinh 1ap ké hoach cho
cac may tinh khac nhau va khéng xac dinh dwoc trén toan thé gidi.
Nhwng diéu d6 khéng cé nghia la cac cong ty khac khong quan tam
dén viéc xem xét cac mang lwoi cap phép nay dwoc thiét [ap nhw
thé nao. Liéu mot hé théng sbé cai phan tan bi kiém soat béi mot
nhom cac ngan hang I&n nhat thé gioi co thue sw khuyén khich cac
hoat dong vi loi ich cua cdng chung ma n6 phuc vu hay khéng?
Ngum ta c6 thé twdng twong dugc moi nguy hiém cia mét
“Blockchain qua Ién dén néi khong thé sup d6”: Cac td chire 1én co
thé mot 1an niva gilr ching ta lam con tin dé gidi ctru cho nhirng that
bai ciia hé thdng ké toan phirc hop. C6 18, diéu dé co6 thé duoc
ngan chan bang cac quy dinh nghiém ngét, v&i sy giam sat chat ché
cla cdng ching cho cac hé théng nhw vay. DU sao di niva, phan sw
cla chung ta 1a phai ddm bao sw kiém soat cac Blockchain trong
twong lai dai dién day d0 cho cac moi quan tdm va nhu cau cla
cong dong dé chung khong tro’ thanh phucyng tlen nham clu két va

.....

Sw phat trién ma nguén mé& clia cac mé hinh sé cai cap phép dang
dwoc thwe hién béi R3 CEV chiém vj tri rat quan trong. R3 CEV 1a
mét t& hop doanh nghiép bi chi phdi b&i cac ngan hang Ién va tap
doan Hyperledger, trong d6 cac céng ty céng nghé cao nhw IBM,
Intel va Cisco dong vai trd to Ién. N6 thuc day cac nha tién phong
nhin ra diém sang ma cdng nghé ma&i nay cé thé giai quyét tinh
trang thiéu hiéu qua trong quy trinh 1am viéc tap trung va cii ky cla
ho.



Chwong baHé thong ong nwéc
va chinh tri

X

ay dwng mot hé thdng kinh té phi tap trung véi mét mang lwdi cac
cht s& hiru may tinh doc 1ap va an danh, trong dé tat cd moi nguoi
lam viéc vi lgi ich nhém dat ra mot thach thire kho khan vé ky thuat.
bay ciing la mét thach thtre chinh tri In. Viéc xay dwng mot mang
lwoi bén ngoai hé thdng chinh tri truyén théng doi héi rat nhiéu quyét
dinh vé chinh trj.

Yéu t6 thanh cdng cho mét loai tién do hodc mang lwdi Blockchain
phi tap trung nam & ché thiét ké dwoc mét bd quy tdc dung dan —
cac giao thirc phan mém — bang cach d6 ngwdi tham gia cé thé
twong tac v&i nhau. Buwdc dét pha Bitcoin cia Satoshi Nakamoto da
cho chung ta vi du thanh cdng dau tién vé cach dat dwoc diéu nay
ngay trong thoi dai ma nhirng khoan tién I&n, bi mat kinh doanh va
cac van dé vé gia tri khac dbi dién véi nhiéu nguy co'. Tuy nhién, khi
cdng dong ngwdi dung va chi s& hiru may tinh ca Bitcoin phat
trién va thay déi, va khi nhirng ngu®i méi dén doi héi cac chirc nang
va rng dung méi va manh mé hon, ap lwc lién tuc phai nang cap va
thay ddi giao thirc dé phuc vu nhirng nhu ciu d6 sé nay sinh. Van
dé 1a trong mét hé théng ma nguén mé thwe sy phi tap trung, noi
khéng cé ai chju trach nhiém, thi rat khd dé khién tat cd moi nguoi
v&i nhirng loi ich khac biét thdng nhéat vé nhirng thay dbi gi can thuc
hién.

Hién cé thé c6 hang nghin nha lap trinh va doanh nhan cwc ky
thdng minh dang c6 gang lam cho phan mém nay bung nd. Theo
mot nghia nao do, ho giong nhw cac Nha 1ap quoc cia Hoa Ky: Ho
déu da trai qua mot ther gi d6 méi mé , hap dan va co tiém nang
thay d6i thé gidi, néu ho cé thé dinh hinh né mot cach dung dan.
Cau noi “Tat cd moi ngwdi sinh ra déu c6 quyén binh dang” khéng



chi vang 1&n noi thudc dia vao thang Bay nam 1776. D6 1a sw tong
hoa clia tw twéng tw do cb dién da dwoc phat trién trong nhiéu thap
ky va van dang cho dén ngay nay, trong van dé nay. Céc triét gia ky
thuat ciia phong trao Blockchain dang vat 16n trong vo s vong lap
cho mét y twéng. Diéu ho can chi la tim ra nhirng vong 13p tét nhat.

Chén Thanh cua Cypherpunk

DPé bat dau hiéu dwoc cach thirc hoat ddng ctia Blockchain, ciing
nhw cac cudc tranh luan vé ky thuat va chinh tri ma chung gay ra,
trwdc hét hay nhin vao Blockchain thanh céng dau tién: Blockchain
cua Bitcoin. Bitcoin dé ra muc tiéu téi thwong vé sw phi tap trung
hoa thuan tay va khéng c6 thdm quyén. Trong viéc huwéng dan mot
cong déng ngudi dung tw quan dat dugc thoa thuan vé céc lich st
giao dich, né chirng minh rang phan mém khoéng do bat ky ca nhan
hay tap doan nao kiém soat gi& day co thé thay thé vai trd cia “bén
thir ba xac tin” ma céc td chirc trung gian nhw ngan hang thwdng
dam nhiém dé xac nhan cac hd so tai chinh. Dé biét xa hoi phai
chon lwa ap dung hay khéng ap dung loai cong nghé dét pha nay,
trwdc tién chung ta phai hiéu Bitcoin 1a gi va tai sao n6 lai quan
trong. Chung ta sé di tivng bwdc mét. Hay bat dau véi dinh nghia
chung vé Blockchain: Blockchain la mét sé cai phan tan, chi co thé
bd sung cac giao dich da dwoc xac nhan, cé thé chirng minh, két
ndi lién tuc, dwgc ma héa dwoc sao chép qua mot mang lw¢i cac
nut may tinh, di cung v&i cac ban cap nhat lién tuc dwoc quyét dinh
nh& mot sw ddng thuan dinh hwéng béi phan mém.

Pinh nghia nay thwc sw ¢ y nghia gi? Hay cung tim hiéu cac tw
khoa chinh cua no:

1. “Phan tan”: S 6 cai khéng ndm & mot noi ma & nhiéu noi, véi moi
nat ké toan riéng chiu trach nhiém cap nhat ddng thdi véi nhirng nat
khac. Khi mot ké toan vién (trong trvong hop nay la mot may tinh)
cap nhat sé céi cung véi mot sé bang chirng cho thdy hoat dong cla
no hop ly, tAt cd nhirng may khac sé dong thoi cap nhat cac phién
ban clia riéng ho. Két quéa la mdt ban ghi xac tin dwoc cap nhat lién
tuc, dwoc thédng nhat ma khéng cé ban sao tdng thé tap trung.



2. “Chi c6 thé bd sung”: T héng tin chi cé thé dwoc thém vao ma
khéng thé xoéa bd. Diéu nay rat quan trong béi né ¢6 nghia khéng ai
c6 thé ddo nguoc va chinh stra ban ghi. Nhirng gi da dwoc nhat tri
la sw that sé mai 1a sy that, va khéng ¢ ché cho tranh cai.

3. “Dwoc xac nhan va co thé chirng minh”: Cac Blockchain sir dung
phwong phap ma hoa ha tang khéa cong khai (PKI) dé chia sé va
kiém soat thong tin. Vi PKI, nhw da biét, ngwdi dung ndm quyen
kiém soat hai chubi s6 va chir cai riéng biét nhwng dwoc lién két vé
mat toan hoc, hoac con goi la “cac khéa”. Mot la khoa ca nhan bi
mat chi c6 ngwdi dung blet thir hai la mot khoa cong khai, hién thi
cho tat cd moi ngudi, gan véi mét sb hinh thire thong tin co gia tri.
Trong Bitcoin, théng tin d6 dé cap dén moét lwong tién bitcoin. Khi
ngwoi dung nhap khoa céng khai véi khdéa ca nhan cdia ho, hanh
dong do vé mét toan hoc chirng minh cho nguwdi ngoai biét rang
ngwdi dung dang ndm quyén kiém soat théng tin bén trong va toan
quyén chi dinh, ho&c glri n6 t&i khéa céng khai clia nguwdi khac.
Trong Bitcoin, d6 & qué trinh mét ngudi glvi tién tir “dia chi” (khoa
cbng khai) ctia ho t¢i mét dia chi khac. (Mac du day khong phai la
mot phép so sanh hoan hao, ban cé thé coi “khda ca nhan” giéng
nhw mot mat khadu hodc ma PIN dé quan ly tién, va dia chi ctia ban
la mot tai khoan).

4. “Lién két lién tuc va bado mat bang mat ma”: M 6t sé cong cu khac
tlr nganh khoa hoc mat ma dang dwoc str dung dé dai dién cho cac
duwong di vao sbé cai bang cach két néi chung, véi mét loat cac khéa
toan hoc khéng thé pha vé&, vao mét trinh tw hoan toan cé thé kiém
chirng dwoc. Diéu nay hinh thanh nén mét day cac khéi, hay hang
loat di¥ liéu giao dich, theo trinh tw va khéng bao gi¢ két thuc, trong
dé tinh toan ven cla cac di lieu dwoc bao vé bdi mat ma. Co cau
nay cung cap mot xac suat coé do tin cay cao rang khéng ¢6 gi trong
sb cai co thé bj thay ddi sau khi da dwoc théa thuan;

5. “Sao chép”: S 6 cai dwoc sao chép qua cac nut mang tham gia
(theo mé hinh phan tan dwgc moé ta trong muc 1 & trén);

6. “Sw dong thuan duoc dinh hwéng bdi phan mém*: La mot
chwong trinh ma tat ca cac may tinh van hanh riéng ré cung dat ra



mot sb yéu cau va dong lwc nhéat dinh dé& hwéng dan ngudi dung dat
dwoc thda thuan mot cach cod hé théng trong d6 nhirng giao dich
nao nén hoac khéng nén duwoc dwa vao trong moi phién ban cap
nhat cla sb cai. “Déng thuan” Ia mét tir quan trong trong thiét ké
Blockchain, cho biét qua trinh méi ban sao sbé cai dwoc quan ly doc
lap cua tirng nguwdi tham gia twong thich véi ban cda nhirng ngu i
khac va tao nén mot phién ban sw that chung dwoc thdng nhat. N6
bat nguén tr viéc lam thé nao dé khién da sb nhéat tri vé cac ban

cap nhat.

Khong qua phtre tap, phai khdng? Cha, néu ban van cam thay kho
hiéu, dirng so, chung ta sé di sau hon. Mot diém chinh can lwu y &
day l1a dinh nghia chung vé Blockchain ctia chung tdi khéng bao
quat dwoc hét tinh ddt pha ciia Nakamoto. Co nhirng yéu té khac
khién cho Bitcoin, v&i tat ca y dinh va muc dich cla no, dat dwoc
“Chén Thanh cla Cypherpunk’: Mét ddng tién ma hoa phi tap trung
hoan toan ma khdng mot ca nhan, té chirc hay hiép hoi thanh vién
nao kiém soat. Cong déng Cypherpunk & khu virc vinh San
Francisco, nhirng nguoi da chién d4u gian khd cho sw phi tap trung
hoa trong subt hai thap ky trwdc khi Bitcoin ra doi, da biét rang bat
ky hé thdng tién &o nao ciing can mét sé cai chung dé theo déi moi
khodn no va tin dung clia moi ngudi. Diéu nay nham dadm bao rang
moi ngwdi khdng “Iap chi” — hay chi tiéu gian lan — sb dw tién té cla
ho. Nhwng dé hé théng dwoc phi tap trung hoan toan, né phai cho
phép moi ngudi tham gia quan ly sd cai d6. N6 phai mang dac tinh
“khdéng can cép phép”, véi mét hé thdng ddng thuan ma khéng mot
bén nao cé thé tac dong vao. Bang cach do, khong mot thie thé Gy
quyén nao co thé ngan chan, x6a bo hay chi phoi nhirng gi dwgc
nhap vao sb cai, yéu td lam nén dac tinh khdng can co quan kiém
duyét cua no.

Trwdc Bitcoin, moi né Iwc nham dat dwo'c muc tiéu nay déu 1am vao
tinh trang tién thoai lwéng nan: Néu khdng c6 mdt co quan trung
wong xac nhan danh tinh ctia nhirng ngwdi phé duyét sé cai, mot
thanh vién phé duyét gian 1an cé thé am tham bép méo sw déng
thuan bang cach tao ra nhiéu nat may tinh dwéi cac bi danh khac
nhau. (Hay nghi dén nhirng tai khodn gid mao trén Twitter dé& hiéu



viéc nay dé dang thé nao). Bang cach tw nhan ban, chung cé thé
chiém hon 50% phiéu bau va dwa cac giao dich gid mao hay “giao
dich 1ap chi” vao hé so dwoc chia sé. Rui ro nay cé thé dworc giai
quyét béi mot sO co' quan cd tham quyén bang cach Gy quyén cho
ngwoi dung may tinh, nhwng cach nay lai day moi the tré vé vach
xuat phat. N6 vi pham cac y twéng cla Cypherpunk vé s “khéng
can cap phép” va khéng can co quan kiém duyét.

Giai phap khéo Iéo ciia Satoshi Nakamoto 1a két hop khen thuwéng
va trirng phat nham thuc day nhirng nguwdi xac nhan giao dich hanh
dong trung thwe. Bat ky may tinh nao & bat clr noi dau ciing cé thé
tham gia vao viéc xac nhan, va trén thuc té, ho dwoc khuyén khich
lam nhw vay bang mét hé théng nhu dang xb sé véi cac phan
thwdng bang bitcoin. Phan thuwang nay sé duoc thanh toan 10 phut
mot 1an, béat clr khi nao cd mét may tinh bd sung thanh cong mét 16
(hay “khéi”) céc giao dich da dwoc kiém chirng mai vao sb cai.
(Nhirng may tinh nay dworc goi la “thg dao”, béi trong qua trinh tim
kiém cac phan thwéng 10 phat do, ho dang tham gia vao mét cudc
san kho bau ky thuat sé. Tai thoi diém viét, phan thuwdng 10 phut
nay Ién dén 12,5 bitcoin — twong dwong véi khodng 50.000 d6 la My
— dwoc phat hanh tw dong bang giao thirc phan mém phi tap trung
cho tho dao théng cubc. Cac tho dao cling nhan dwoc cac khoan
phi giao dich ma chuing téi s& néi & phan sau.)

Bay gi&, v&i mot hé thong khéng can cap quyeén, bat cw ai cling co
co hoi gianh dwoc phan thuwdng xb sb bitcoin ngau nhién nay nho
thém nhiéu nut may tinh vao mang lwdi. Vi vay, Nakamoto can moét
phwong phap phi tap trung dé ngan mét tho dao xau chiém hon
50% cong suét tinh toan. Ong da dat dwoc diéu nay bang cach yéu
cau mdi mét may tinh canh tranh thye hién mét hoat déng dwoc goi
la “bang chirng x& Iy”: D6 1a mdt manh ghép toan hoc khé doi hoi
murc dd tinh toan cao dé tim ra chi mét con sé trong mét rirvng sb vé
tan.

Bang chwng xt ly” rat tdn kém bdi mtrc do tiéu thu dién nang va
nguon lyc x ly. Diéu d6 c6 nghia la, néu mot tho dao mudn kiém
soat da sb hé thong dong thuan, ho sé& phai mat rat nhiéu tién dé



thwe hién diéu d6. Do cac tinh ndng nhw “diéu chinh dd kho” khién
manh ghép bang chirng x( ly tr& nén khé khan hon khi céng suat
tinh toan toan mang téng Ién, hé thdng bang ching xt ly cua
Nakamoto sé& dam bao phi tdn cho nhirng vu "tdn cong qua ban"
tang theo cap sb nhan khi ké tAn cong tién gan dén nguwdng kiém
soat svw dong thuan. Giao dich Iap chi va gian lan khéng bi coi la bat
hop phap trong Bitcoin, ndi cach khéac, chung chi “bi danh thué” cao
dén murc khong thé thwec hién dwoc. Vao thoi diém viét, trang web
GoBitcoin.io wéc tinh rang mét cudc tAn cdng qua ban sé doi hai chi
phi phan cirng va dién ndng Ién dén 2,2 ty d6 la.

Theo thoi gian, viéc khai thac bitcoin da phat trién thanh mot nganh

cng nghiép, v&i cac “trang trai” khai thac khong 16 dang chiém wu
thé trén mang Iwoi. Liéu nhirng tay choi Ién nay co thé théng déng
va lam suy yéu sb cai bang cach két hop cac nguén lwc khédng? Co
I&, nhwng ciing ¢6 nhiéu yéu té khéng khuyén khich cho cac hoat
dong nhw vay. Mot cudc tAn cong thanh cong co thé lam suy yéu
dang ké gia tri cua tat ca cac bitcoin ma cac tho dao tan céng sé
hiru. Thue té, du bang cach nao di niva, chwa mét ai thanh céng
trong viéc tAn cdng sb cai cta Bitcoin trong chin ndm qua. D6 la mét
ky luc chwa bi pha v& sé tiép tuc cling cd niém tin vao hé thdng an
ninh s&r dung "chi phi va déng lwc" nay cua Bitcoin.

Néu ching ta xem xét dbng tién bitcoin tlr goc dd nay — khéng don
thuan nhw cach ngwdi ta van thwdng mé ta nd nhw mét don vi gia tri
ky thuat s6 méi cé tiém nang thay thé cho dé la, euro, hodc yén —
chung ta co thé xay dwng mét khudn khé khai niém dé hiéu duoc y
nghia réng I&n hon clia sang ché nay. ‘Pdng bitcoin’ (b viét thuwong),
truvdc tién la mot kho gia trj dé thwdng cho nhirng nguwdi dam bao
cho ‘hé thdng Bitcoin’ (B viét hoa). Chinh diéu dé, ch&r khéng phai ki
vong vé viéc no sé tré thanh mét vat trung gian dé trao déi hang
ngay, mai la muc dich chinh ctia né. Néu né khéng tén tai nhw mot
dodng Iwe cho cac chd s& hiru may tinh xac nhan sw trao dbi cac
théng tin gia tri mét cach trung thwe, sé cai phan tan, khéng can co
quan kiém duyét ciia Satoshi sé& khéng hoat déng.



TAt nhién, dé tat ca diéu nay két hop véi nhau, cac tho dao phai coi
ddng bitcoin 1a ¢6 gia tri — ho phai tin rang cé thé trao dbi né cho
nhirng thtr khac c6 gia tri cu thé, nhw hang héa, dich vu hay tién té
hiru hinh nhw déng dé la. Viéc tim ra cach dé khién hang triéu
nguoi tin rang bitcoin cé gia tri ddi hdi phai cé sy hiéu biét sau sac
hon vé cach thirc cdng ddng dat dwoc théa thuan vé nhirng gi cau
thanh mét vat trung gian trao doi chung, kho gia tri hay mét don vi
tinh toan — vén 1a ba tinh chét cla tién bac. (P& hiéu thém, ching toi
mot 1an nira khuyén khich cac ban doc thém Ky nguyén Tién dién
tr.) Chiing ta c6 thé ndi rang, trai véi quan diém phd bién, mét loai
tién t& khéng can phai dwoc hd tro bdi bat cir diéu gi, du d6 1a cam
két cia mdt chinh pha hay mét lwong hang héa cb dinh nhw vang,
chi can né dwoc céng nhan day di nhw modt phwong tién hivu ich dé
do lwdng va thanh toan céac trao dbi cé gia tri. Piéu nay co vé nguoc
doi bdi chung ta c6 xu hwéng nghi tién nhw mét vat chat bang cach
nao dé chra dwng gia tri bén trong dwdi mét hinh thire cu thé — nhw
tién gidy, hay déng tién vang. Nhwng thuwc té, cac déng tién chi
truyén dat mot gia tri dwoc tem phiéu héa mang tinh biéu twong, ma
gia trji d6 bat ngudn tir y chi tap thé clia xa hdi cung chap nhan vat
twong trwng dé nhw mét thwdc do gia tri nhat dinh. Bién thé twong
tw cda tw twdng nay cé thé dwoc ap dung cho bét ky tién o nao,
mién 1a cé di ngu®i chip nhan nd. B chinh xac la nhirng gi xay ra
v@i bitcoin.

Céu truc cla sb cai cling rat quan trong dé gilr cho Bitcoin an toan.
Nakamoto hinh dung y tw@ng cia minh nhw 1& mét chudi cac khéi
lién tuc phat trién va khéng thé pha v&, méi khéi dai dién cho mét
loat cac giao dich duwoc két hop va xac nhan trong khoang th&i gian
10 phut c6 thuwdng do. Vi ly do do, thuat nglr Blockchain gio day
xuat hién trong moi cudc trao ddi cla bat cr ClO nao. (Bang chu y,
thuat nglr “Blockchain” chwa bao gi® xuét hién trong cac diéu 1é cua
Bitcoin — mot 1ap luan tét cho viéc tai sao Bitcoin khéng bao gid nén
tuyén bd doc quyén thuat ngir nay.)

Trong mdi giai doan 009 lghc‘)i, méi tho dao dang tham gia cugc dua
vé bang chirng xt ly dé lay phan thwéng bitcoin tiép theo cling dong
thdi thu thap cac giao dich méi dén va sap xép chung vao trong cac



khdi mai clia ho. Cac chi tiét cia méi giao dich bao gdm ngay, gio,
dia chi nguoi giri va ngwdi nhan, sbé tién gli, v.v... dwoc nam béat va
chay théng qua mét thuat toan ma hoéa dac biét dé tao ra mot chudi
chir va s6 goi I ma bam. Thuat toan bam cé thé chuyén déi bat ky
mot lwong div li@u ngudn ban dau tuy y ndo thanh mét chudi duy
nhat gdm céac ky tw va chir sb, v&i dé dai cb dinh, dong vai trd nhw
mot phwong tién dé chirng minh bang toan hoc vé sy ton tai cla
thdng tin co ban dé. Bat ctr ai s& hivu théng tin giao dich cé thé dé
dang chay di liéu dé bang chinh thuat toan bam twong tw dé xac
nhan rang nguoi khdi tao ma bam ban dau cé quyén s& hivu dir liéu
dé.

M6t tinh nang chinh ciia cac ma bam la chung cwc ki nhay cam
trwdc nhirng thay dbi trong di¥ liéu co ban. Dwdi day 1a ma bam
chung téi da tao ra tr doan van trwdc bang cach ap dung thuat toan
SHA-256 c6 db bao mat cao ma Bitcoin sir dung:

63f48074e26b1dcdb6ec26be74b35e49bd31a36f849033bdee—
4194b6be8505fd9

Bay gi®, lwu y rang, khi loai bd doan cudi cung ra khéi doan van do,
thuat toan lai tao ra mét chudi chir va s6 hoan toan khac:

8f5967a42c6dc39757c2e6be4368c6c5f06647cc3c73d3aa2c0abd
ec3c6007a5.

Néu mdt ngudi nao d6 mudn bi mat thay déi dir liéu giao dich, ban
c6 thé thay tinh nhay bén nay quan trong nhw thé nao dbi véi tinh
toan ven cla Blockchain. Néu bat c ai d6 c6 gang dwa ra cac thay
dbi dbi véi cac giao dich dang ton tai, cac tho dao khac sé thay ma
bam m¢&i khong khép véi nhirng gi ho ¢co trong cac phién ban cla
Blockchain. Vi vay, ho sé tir chbi no.

Bitcoin cling tan dung thyc té la co thé 1dy hai ma bam, két hop lai
va tao ra mét ma bam chiva dwng hai bang chirng x& ly riéng biét.
Qua trinh nay cé thé dwoc lap di [ap lai vo tan, tao ra cac ma bam
céia ma bam clia ma bam trong mot ciu trdc phan cép co tén Cay



Merkle. Bay la cach cac giao dich trong méi khéi dwoc gai lai va lién
két bang mat ma voéi nhau.

Bitcoin sau d6 con dwa chirc nang lién két nay 1én mét bwée cao
hon. Thong qua mot chirc nang bam ma hoéa khac, nguoi thang
thuwerng két ndi khéi vira dwoc tao méi cla ho voi kh0| trudrc. Diéu
nay sé bién toan bd Blockchain thanh mét chudi két nbi toan hoc vo
tan cla cac giao dich bj bdm tré& vé khdi Nguyén Thiy vao ngay
mung ba thang M6t nam 2009. Néu chinh stra mét giao dich trong
ngay 15 thang Mot ndm 2011, thi toan bd hé so dwa trén ma bam
lién két tat ca cac dir liéu thdng ké ctia Blockchain trong bay ndm
sau do sé hoan toan thay dbi. Kha gidéng v&i cach cac ngan hang st
dung myc son nd dé bao vé tién gidy: Nhirng tén trom cb gang st
dung tién an trdom sé 1ap t&rc bi dinh mau va 16 tay.

Ban ghi giao dich lién mach nay cung cap mét nén tdng ma tho dao
st dung dé& xac minh tinh hop phap cuia cac giao dich chira trong
khéi m&i clia ngwdi nhan thuwdng. Néu mét tho dao hai long véi noi
dung cutia khéi d6, ho sé& cam két két ndi khéi tiép theo cta ho vao
khdi d6 néu ho 1a nguw®i may man trang thwédng. Néu ho khoéng hai
long, ho sé& két ndi khdi mai vao khédi trwdc do niba ma ho tin cd noi
dung trung thwe, dé lai khdi dang ngd nhw mét “dra tré mo coi”.
Hinh thirc ra quyét dinh nay tao co s& cho co’ ché déng thuan cla
Bitcoin, dwa trén mét quy wéc dwoc biét dén nhw mét “chudi dai
nhat’. Tire 14, néu khong c6 tho dao nao tich Iy dwoc hon 50%
tbng cdng suét tinh toan, thi xac suét toan hoc s& ddm bao rang cac
nd lwc cla mdt nhém thiéu sé gid mao mubn chén thém mot loat
cac khdi mai vao khbi “md codi” sé bj rét lai dang sau so véi chubi
dai hon clia da sé va tir d6 bj 1ang quén. Di nhién, néu cac hacker
kiém soat hon 50% céng suét tinh toan, ho cé thé san xuét chubi dai
nhat va tr d6 két hop cac giao dich gian lan ma cac thg dao khac v6
tinh coi la hgp phap. Tuy nhién, nhw chung téi da giai thich, viéc dat
dwoc mire cdng suat tinh toan d6 1a vé cung tdn kém. Chinh sy két
hop cua toan hoc va chi phi da gitr cho Bitcoin an toan.

Nhirng khai niém dwoc két hop vcf)j va nay bao gém trong do g‘:’(f)t
pha cua Satoshi Nakamoto: Mot ho so phi tap trung, khdng can co



quan kiém duyét vé qua khir. Néu ching ta thira nhan rang tat ca
cac hé théng ké toan chi don thuan 1a wéce tinh — rang khéng thé dat
dén mét sy thé hién hoan hao cla thuc té — thi hé théng nay, th
tap hop céac y kién chia sé clia méot cdng ddong noi khéng cd quyén
lwe tap trung, sé la dai dién sw that khach quan nhat trng dwoc san
sinh ra.

Dé giai quyét van dé giao dich lap chi, Bitcoin da thwc hién mét viéc
quan trong: Tao ra khai niém vé “tai san sé”. Trwdc day, moi thir
dwoc sbé hoa déu bj sao chép qua dé dang dén nbi khéong thé dwoc
coi la moét tai san riéng biét; do la ly do tai sao cac san phém ky
thuat so nhw @m nhac va phim anh thwong dwoc ban voi giay phep
va quyen truy cap chtr khong phai la quyén s& hiru. Bang cach lam
cho tai san s d6 khéng thé bi sao chép — trong trwdng hop nay 1a
ddng bitcoin — Bitcoin da pha v& sy khén ngoan théng thwdng. N6
da tao ra mot sw khan hiém ky thuét sé. Diéu nay rat quan trong
khéng chi v&i viéc bitcoin dwoc dinh gia